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ГІБРИДНА КРИПТО-КОДОВА КОНСТРУКЦІЯ НІДЕРРАЙТЕРА НА 
ЗБИТКОВИХ КОДАХ 

 

Вступ людства до ери високих технологій 

стимулює подальше розширення можливостей 

обчислювальних систем. Стрімке зростання і 

розширення функціональних можливостей 

корпоративних систем і соціальних мереж, дозволяє 

будувати інтегровані соціально-інформаційні 

мережі для вирішення різноманітного спектра 

завдань. Подальший розвиток технології передачі 

даних Ethernet формує глобальну ідеологію 

побудови телекомунікаційних мереж [1]. 

Використання модифікованої крипто-кодової 

конструкції (МККК) Нідеррайтера з додатковими 

векторами ініціалізації (з множиною неприпустимих 

позиційних векторів вектора помилок і множиною 

позицій укорочення вектора помилки) вимагає 

збільшення швидкодії криптоперетворень системи в 

цілому. Для цього пропонується використовувати 

збиткові коди. Збиткові коди дозволяють збільшити 

швидкість кодових перетворень за рахунок 

зменшення потужності поля при нанесенні збитку 

відкритого тексту і зменшити обсяг переданих 

даних за рахунок нанесення шкоди шифртексту. 

Такій підхід дозволяє будувати гібридні крипто-

кодові конструкції на основі синтезу модифікованих 

криптокодових конструкцій Нідеррайтера на 

модифікованих (укорочених або подовжених) кодах 

на еліптичних кривих з процедурами нанесення 

збитку. Суттєвою відмінністю від класичних 

гібридних (комплексних) криптосистем є 

використання несиметричної криптосистеми для 

забезпечення безпеки даних з швидкими 

процедурами криптоперетворень (формування та 

розкодування кодограми). Використання механізму 

нанесення збитку MV2 в крипто-кодової конструкції 

Нідеррайтера на модифікованих еліптичних кодах в 

Інтернет-технологіях та мобільних мережах, 

забезпечення практичної реалізації на сучасних 

платформах та необхідної криптостійкості в умовах 

постквантової криптографії [2]. 

Розглянемо формальний опис гібридної 

математичної моделі несиметричної крипто-кодової 

конструкція Нідеррайтера на збиткових кодах. 

На основі рівноважного кодування формується 

закритий текст 
jC C  за введеним відкритим 

текстом iM M  і заданим ключем 

,ECu

XH {1,2,..., }u s . Це здійснюється шляхом 

формування синдромної (в термінах завадостійкого 

кодування) послідовності ,
jXS  що відповідає 

рівноважній послідовності 
0 1 n-1{e ,e ,...,e }iM e  : 

   , ,
j

T
ECu ECu

X u i X i XS M H M H   причому 

вага Гемінга (кількість ненульових елементів) 

вектора е не перевищує виправної здатності 

використовуваного алгебраїчного блокового 

( , , )n k d  коду: 

 
1

: 0
2

i

d
i w M t

 
     

 
. 

Потужність множин М та С визначається 

допустимим спектром ваг   ,iw M тобто в 

загальному випадку (для всіх допустимих значень 

 iw M ) маємо: 

 
0

1 ,
t

i i

n

i

m q C


   де i

nC  – біноміальний 

коефіцієнт, 
 

!

! 1 !

i

n

n
C

i n


 
. 

Сформований закритий текст 
jC C  

однозначно відповідає вектору 
0 1 -1{ , ,..., }i nM e e e .  

Відкритий ключ формується шляхом множення 

перевірочної матриці алгеброгеометричного коду на 

матриці маскування:  

,ECu u u u

XH X H P D     {1,2,..., }u s , 

де ECH  – перевірочна ( )n n k   матриця 

алгеброгеометричного блокового ( , , )n k d  коду з 

елементами з ( )GF q . 

В канал зв’язку поступає синдромна 

послідовність:  * T

e

EC

r h n e XS e h H    . 
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