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ПОБУДОВА ГІБРИДНОЇ КРИПТО-КОДОВОЇ КОНСТРУКЦІЇ МАК-ЕЛІСА 
 

Криптографічні системи на алгоритмах 

несиметричної криптографії (RSA, ECC, DSA) 

вразливі до атак “грубої сили” з використанням 

повномасштабного квантового комп’ютера. Тому 

основні дослідження і розробки криптографічних 

засобів захисту інформації (КЗЗІ) спрямовані на 

пошуки рішень, що не мали б вразливостей щодо 

квантових обчислень і були б одночасно стійкими 

до атак за допомогою звичайних комп’ютерів. Такі 

алгоритми відносяться до розділу квантово-стійкої 

криптографії. 

Аналіз практичної реалізації алгоритмів 

шифрування / розшифрування в гібридній крипто-

кодовій конструкції (ГККК) Мак-Еліса показує, що 

досягається зменшення поля до GF (2
4
) зі 

збереженням гарантованої стійеості за рахунок 

використання збиткових кодів та медоів 

багатоканальної криптографії. Алгоритм 

формування кодограми (криптограми) що 

реалізовується за допомогою відповідних пристроїв 

кодування, та полягає у виконанні наступних кроків: 

1. Фіксування кінцевого поля GF(q). 

Фіксування еліптичної кривої 

y
2
z+a1xyz+a3yz

2
=x

3
+a2x

2
z+a4xz+a6z

3
 і набір її точок 

EC(GF(q)):(Р1, Р2, …, РN) над GF(q). Фіксування 

підмножини точок h(GF(q)): (Рx1, Рx2, …, Рxx), h  

EC(GF(q)), h=x і зберігаємо його в секреті. 

2. Фіксування вектору ініціалізації IV=EC–hj, 

hj – інформаційні символи рівні нулю, h =
1

2
k , т. то. 

Ii = 0,  Ii  h; 

3. За введеним інформаційним вектором I 

формування кодового слову с. Якщо (n, k, d) код над 

GF(q) заданий породжувальною матрицею, то с=IG.  

4. Формування випадкового вектору помилки 

e такий, що w(e)t, ( 1) / 2 .t d     Отримання 

кодового слову шляхом додавання сформованого 

вектору до кодового слову: с*=с+e. 

5. Формування кодограми, шляхом видалення 

(укорочення) символів вектора ініціалізації, яка 

поступає на алгоритм MV2 [3]: сХ*=с
*
–IV.  

6. Формування прапору CHD
i
  

i
f x  і 

залишку СFТ
i
  

i
C x  на основі алгоритму MV2: 

   
2

* *, :  + 
j MVj j k h K j i i

C C C E C f x C x   . 

Алгоритм розкодування кодограми 

(криптограми), що реалізовується за допомогою 

відповідних пристроїв кодування, та полягає у 

виконанні наступних кроків: 

1. Введення кодограми, що підлягає 

розкодуванню. Осмислення кодограми за 

алгоритмом MV2: 

   
2

1 :  + .
MVK ji i

E f x C x C   

2. Додавання нульових інформаційних 

символів до отриманої кодограми: * ;
jj j k hC C C    

3. Розкодування отриманого вектору у 

відповідних пристроях за алгоритмом Берлекемпа-

Мессі:        
1 1

,
T T

u EC u u

iС M X G e D P
 

       

кодограма – суть кодове слово з помилками 

еліптичного коду. Вага вектора помилок  

w (e) ≤ t.  

4. Формування інформаційного вектору. Для 

цього у відповідних пристроях отриманий результат 

розкодування  
T

u

iM X слід помножити на  
1

uX


: 

    
1

.
T

u u

i iM X X M


     

Таким чином використовуючи вектор 

ініціалізації при формуванні кодограми і 

універсальний механізм заподіяння збитку на основі 

алгоритму MV2 забезпечується суттєве зменшення 

довжини кодового слова який поступає в канал 

зв’язку, тим самим складність формування 

криптограми зменшується ≈ в 12 разів і 

розкодування криптограми ≈ в 20 разів зі 

збереженням стійкості несиметричної крипто-

кодової конструкції.  
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