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1. Bctyn
AHOTaUiA HaBYanbHOI AUCLMUNNIHN:

Ha cborogHi npnHUun rmmboKo eLenoHoBaHOMro 3axmMcTy Bnagun, CNpamMoBaHum Ha
KOMMeHcauito NOTEeHUinHUX MOMWUNOK noauMHu abo BiAMOBM cucTeM 3abe3neyvyeHHs,
peanisyeTbCAa 4Yepe3 CTBOPEHHs cepil 6Gap'epiB, £Ki MalTb pPO3PyLUMTUCS,
nonepempKyroun eckanauito gii cuctem gecrtabinisauii. Taki 6ap'epu maloTb 34aTHICTb
YyTPUMaHHS Aectabiniaylounx YMHHUKIB | MOXYTb CyryBaTu SK LinsaM ekcnryaTauii, Tak i
Linsam 6esneku.

3BMYyanHO, WO 3 OpPMYyBaHHAM CUCTEMM HauioHanbHOI 6e3nekun, nicnsa
OpraHi3auinHoro i yHKUiOHaNbHOrO ynopsaKyBaHHsS, MOCTae roctpa HeobXigHiCTb y
NigroToBLUi ynpasniHLUiB, OpraHisadii cMcTeMHOI poboTK 3 NiArOTOBKN Ta NepeniaroToBKn
BiANOBIAHMX (hbaxiBL,iB.

BpaxoByoun, O HaMBULLOK COUianbHOK UIHHICTIO € NoauHa, a aepxasa €
rapaHToM 3abesnevyeHHs NOUMHOK BracHUX npae i cBoboad, nigroToBka OepXKaBHUX
ynpaBniHUiB BULLOT NaHKN — Ue nepegyciM MNigrotoBka CUCTEMOSOriB 3 HauioHanbHOI
Be3nekn.

[Ona 3abe3nedyeHHss UbOro HeobXxigHa MiAroToBKa BMCOKOKBanNidikOBaHUX
daxiBuiB, SIKi CPOMOXHI po3rnagatv yci aepxasHi npobnemn 4yepes HeoOXigHICTb
3abe3neyeHHs HauioHanbHOI 6e3nekn (NpuUHUMN Hauiobe3nekoueHTPU3Mmy), a oTxe, i
yepe3 3abe3neyeHHs HauioHanbHWX iHTepeciB. Tomy nigrotoBka daxiBuyis 3
HauioHanbHOT 6e3nekn € NUTaHHAM LEePXXaBHUM, BUABMNEHHAM BaxaHHA gepKaBu LWoao
noLanbLUIOro BMAaCHOro He nuule iCHyBaHHS, a N PO3BUTKY.

Memoro BuknagaHHA Ui€el HaB4YanbHOI OUCUMUNIIIHM € (POPMYBaHHA CUCTEMM
cneuianbHMX 3HaHb 3 MNUTaHb oOpradizauii cuctem 6e3nekn Ha nNigNPUEMCTBAx
(opraHisauisix, yctaHoBax) pi3HUX )OpM AiSANbHOCTI 3 ypaxyBaHHSAM BMMOI CUCTEMU
HauioHanbHOI be3neku.

Kypc 1

CemecTp 2

Kinbkictb kpegutiB ECTS 5

AyONTOpPHI HaBYarnbHi 3aHATTS neKuil 32
nabopaTopHi 42

CamocTiiHa poboTa 76

dopma nigcymMKOBOro KOHTPOSIO 3anik

CTPYKTypHO-ﬂOFi‘-IHa cXeMa BUBYEHHSA HaB4YanbHOI AUCLUNNIHMK:

lMonepedHi ducyunninu HacmynHi ducyunnidu
dinocodis
Besneka B iHpopMaLiMHO-KOMYHiKaLINHNX
IHpopmaLiiHa Gesneka aepxasu cuctemax (IKC)
IHpopMaUinHi cMcTemmn Ta iHTEPHET-TEXHOSOT T




2. KomneTeHTHOCTI Ta pe3ynbTaTu HaBYaHHSA 3a AUCLUNNIHOO:

KomneTeHTHOCTI Pe3ynbTaTt HaBYaHHA
30aTHICTb BUKOPUCTOBYBaATU HisTn Ha OCHOBI 3aKoHO4AB4Y01, HOPMAaTUBHO-
3aKkoHogaB4y Ta HOpMaTUBHO- npaBoBoi 6a3 YkpaiHu Ta BUMOr BignoBigHNX
npaBoBy 6a3un, a TakoX BUMOTU cTaHZapTiB, TOMY YUCHI MKHAPOOHUX;
BiAMNOBIAHUX, B TOMY YMCHi i roTyBaTu Npono3uuii 4O HOPpMaTUBHUX aKTiB

MiKHapOAHWMX, CTaHOApPTIB Ta NPaKTUK | Woao 3abe3neyeHHs iHpopmauinHoi 6e3neku;
OO0 34INCHEHHA NpodecinHOT

DiSSNbHOCTI
MpuiimaTtn yyacTb y po3pobui Ta
BNpOBaPKeHHi cTpaTerii iHpopmauinHol
6e3nekun Ta/abo kibepbesnekn BignoBiaHO A0
3aaTHIiCTb hopmMyBaTh KOMMIIEKC Linen i 3aBgaHb opraHisair;
3axogis (npaswus, npoueayp, npuruMaTn yyacTtb y po3pobui Ta
NPaKTUYHUX NPUNOMIB Ta iH.) Ans BNPOBaPKEHHI MNONITUKN, CTaH4apTIB Ta
ynpaBniHHS iHpopMaLinHO npoueayp iHpopmauinHoi 6e3neku Ta/ abo
6esnekoto Kibepbesaneku;

Ha OCHOBI NONITUKN 3aXUCTY opraHisauii
po3pobnATN HOPMATUBHI JOKYMEHTU Ang i
peanisauji;

XapaktepuayBaTu CTaH iHpopMaLinHOT
©e3nekn ocobucTocTi, cycninbcTBa Ta
Aepxasu;

XapaktepusyBaTn OCHOBHI hopmu
iHpopMaLinHoro npoTMbopcTBa B yMOBax
BXOPKEHHA epKaBu B iHpopmaLiniHe
CyCninbCTBO;

30aTHICTb NPOrHO3yBaTU, BUSBIIATH
Ta OLHIOBATN MOXIMBI 3arpo3u
iHbopMaLinHOMY NPOCTOPY AepXKaBu
Ta gectabiniaytodi YAHHUKM

3. MNMporpama HaBYanbLHOI AUCUUNIIIHN

3micmoeuti modysnb 1. Teopemu4Hi 0OCHOBU HauyioHaslbHOI 6e3mneku.

Tema 1. TeopeTnyHO-MeTOOOMOrMYHE  MIOrPYHTS  BUBYEHHA  npobremu
HauioHanbHOI be3neku.

1.1. O6rpyHmysaHHs Kypcy. OcHosHI rpobremu, cmpykmypa. OCHO8HIi Oxepersa
ma nimepamypa

MNoHATTA Hauiobe3neko3HaBCTBA. MpuHUMNK Hauiobe3neko3HaBCTBa.
HeobxigHicTb doopmMyBaHHS Hauiobeaneko3HaBCTBA. MoHATINHO-KaTeropinHum
IHCTpyMeHTapin Hauiobesneko3HascTBa. Kputepii KinbKiCHOro aHanidy i BCTaHOBMEHHS
LUKaIT BUMIpHOBaHHSA CTaHy HaLioHanbHoI 6be3neku.

1.2. Cymnicmsb i 3micm Hauiobesrneko3Hascmea

MixgucumnniHapHmin nigxig oo dopmyBaHHA Hauiobesneko3HaBcTBa. OCHOBHiI
KaTeropii Hauiobe3sneko3HaBcTBa. Hauio6e3neko3HaBCTBO B CUCTEMI HayK. ApxiTekTypa
HayKOBOrO NiAX04y 4O BMBYEHHS CKNagoBUX HauioHanbHOI 6e3nekn.

1.3. CymHicmb | OCHOBHI MO510)KeHHS1 KOHUeNyii HauioHarnbHol besrneku YkpaiHu

OcHOBHI acnekTn HauioHanbHOT 6e3nekn YKpaiHu: Oep>KaBHO-MOMITUYHUIA aCrekKT,
couianbHO-eKOHOMIYHWIA  acnekT, couianbHa ©e3neka rpomagsaH, HauioHanbHO-
KyNbTYPHUI acnekT, eKosioriYHun acnekT, iHpopmaLuinHU acnekxT.

Tema 2. lNpaBo i HauioHanbHa 6e3neka YkpaiHu




2.1. [loHsmms ma 3micm HOpMamugHO-Pasoeo2o 3abesrnedyeHHs1 HauioHaslbHol
besneku

MoHAaTTS "HOopMaTMBHO-NpaBoBe 3abe3neyeHHs HauioHanbHoi 6e3nekn”. Cknag
CUCTEMN HOPMATMBHO-MPaBOBOro 3abe3nevyeHHs HauioHanbHOi ©6e3nekn. PiBHi
HOpMaTUBHOI 6a3n, AKOK KepyeTbcsi cucteMa 3abeaneyvyeHHs HauioHanbHoi 6e3neku.
Llini HopmoTBOpYOoCTi B cucTtemi 3abesneyvyeHHs HauioHanbHOI 6e3nekn. 3aBAaHHSA
HOPMaTMBHO-NPAaBOBOro 3abe3neyeHHs.

2.2. Ponb npasa 6 3abesneqyeHHi HauioHarnbHoi 6esrneku

[Ba nigxoan [0 PO3YyMIHHA HauioHanbHWX iHTepeciB. [OHATTS HauioHanbHUX
iHTepeciB Ta OCHOBHMX HanpsMmiB ixHboro 3abesneyeHHs. MeTa CTBOpEHHS
HOPMAaTMBHO-NPAaBOBOrO CUCTEMHOrO 3abeanedeHHsa HBEY.

2.3. Memodonoezis ¢hopmysaHHsI rpasoeoz2o rosns 3abes3neyeHHsT HaujioHaslbHOI
6e3sneku Ykpaidu

3aBAaHHA 3akoHO4ABCTBA NPO HauioHanbHy 6e3neky. MpuynHW ranbMyBaHHS
npouecy  ¢opmMyBaHHA  HOpPMaTMBHO-NPABOBOro  yHOAMEHTY  3abe3neyeHHs
HauioHanbHoi 6e3nekun. 3acobn 3abeaneyeHHs 3aKOHOTBOPYOI AisiNbHOCTI.

2.4. Memodonoezis gpopmyesaHHs KoHuenuii HayioHanbHoOI 6e3rneku YKkpaiHu

ICTOpUYHI  KOpeHi opmMyBaHHS KOHUenuil HauioHanbHOI 6e3nekn YkpaiHu.
MoHaTtTas Ta 3mict KoHuenuii HauioHanbHol ©e3nekn. Knacudikauia KoHuenuin
HauioHanbHOI be3neku.

2.5. OcHosHi nidxodu Ao ghopmysaHHs OOKMPUH HaujoHaribHoi 6e3nexku

MoHATTS [OKTpMHWU. KOMMNOHEHTM [OOKTPUMHM HauioHanbHoi 6e3nekn. 3MmicT
AOKTPUHU HauioHanbHoi 6e3nekn. Buan OOKTpMH HauioHanbHOI 6e3nekun. NpuHuMnn
dopMyBaHHSA OOKTPUH HauioHanbHOI 6e3nekn.

2.6. OcHO8HI nosnoxeHHs1 3akoHy YkpaiHu "[lpo ocHosu HauioHarbHOI 6e3rneku
YkpaiHu"

3aranbHa iHopmauis. [Mo3nTUBHI xapakTepucTukui. [UCKYCiMHI acnektu Ta
3acTepexeHHs. 3aranbHuUin BUCHOBOK.

2.7. Modenb iepapxiyHOi cucmemu HOPMamueHO-PasosUX akmie, Wo
peaynrme CycnifbHi BIOHOCUHU 8 cghepi HaujioHalbHOI 6e3nexku

KoHCcTuTyuia YKpaiHu. 3akoHun YKpaiHu. YKasu Ta posnopsmpkeHHsa [NpesunaeHTa
YkpaiHun. NoctaHoBu Ta posnopsaxeHHs KabiHeTy MiHicTpiB YkpaiHn. HopmaTtusHi aktu
MiHiCTepCTB i BigoMcTB. MidkHapoHi JoroBopu YKpaiHu.

Tema 3. Cuctema 3abesneyeHHs HauioHanbHOT 6e3nekn YkpaiHu

3.1. OcHosHi noHssMms cucmemu 3abe3rnedyeHHs1 HauioHaIbHOI 6e3rneku

OcCHOBHI  KpuTepii e(eKTUBHOCTI YHKLIOHYBaHHA cucTemMn 3abe3nedeHHs
HauioHanbHoi 6e3nekn. Cuctemum rapaHTin wWwoao 3abesneyeHHs npaB ocobu i
rpomagsHuHa. lNigxoam 4o BU3HAYEHHS MOHATTA "cuctema 3abeaneyeHHs: HauioHanbHol
6e3nekn". MeTa 3abe3neveHHs HauioHanbHoI 6e3nekn. O6'ekTn cuctemn 3abesneyeHHs
HauioHanbHoI 6e3nekun YkpaiHu.

3.2. [llpuHyunu nobydosu ma pyHKUIOHy8aHHS cucmemMu 3abes3rneyeHHs
HaujioHarnbHoi 6e3rneku

MpuHUMNiB NoByooBu cuctemmn 3abesneyeHHs HauioHanbHol 6e3nekn. Kputepii
AOCHISKEHHA CTaHy (PYHKLiIOHYBaHHSA cucTeMn 3abesneyeHHs HauioHanbHOT 6esneku.

3.3. Cunu ma 3acobu 3abesne4yeHHs HauioHanbHOI besrneku YkpaiHu
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3acobun, wo 3abesnevyoTb HauioHanbHy 06e3neky YkpaiHu. OCHOBHI pecypcu
3abe3neyeHHs HauioHanbHOI Be3neku.

3.4. Cmpykmypa cucmemu 3abe3rneqyeHHs1 HayioHanbHOi 6e3neku YkpaiHu

CTBOpEHHA cMCTeEMU rapaHTin 3abesnedeHHst npaB ocobu i rpomaasHuHa. Kono
cy6'exTiB, LLO CKNagarTb cucteMy 3abesneyeHHs HauioHanbHOI 6e3neku.

Tema 4. Cuctema ynpasniHHA HauioHanbHo 6e3nekoto YKpaiHu.

4.1. OCHO8HI MOHAMMS cucmemu yrnpaeJsiiHHA HayioHanbHOK 6e3reKoro

MapameTpu opraHizauii y cdepi HauioHanbHoi 6e3nekn. O3Hakm cucTemu
ynpaBniHHA HauioHanbHo 6e3nekoto YkpaiHu. Bumorn, wo npen'sBnsioTbCs [0
cucTemu ynpaeniHHA. Mogenb cuctemn ynpasniHHA HauioHanbHO 6e3nekoto.

4.2. Cmpykmypa cucmemu yrnpaesiHHs HayioHanbHOK 6e3reKor

Mpe3naeHT Ykpainn. Paga HauioHanbHoi 6e3nekn i o6opoHn YkpaiHu. KabiHeT
MiHictpiB  YkpaiHn. BepxoBHa Paga VYkpaiHu, cyoun 3aranbHOl  HOpPUCOMKLUIT,
KoHcTutyuinHnin Cya YkpaiHn. LleHTpanbHi opraHn BukoHaByoi Briagn. Micuesi opraHm
BMKOHABYOI Bfnagu, Ta OpraHn MiCLLEBOro CaMOBpsSiQyBaHHA B MeXax [ereroBaHux
KaGiHeTtom MiHicTpiB YkpaiHn noBHoBaxeHb. Cuctema cyb'ekTiB Heaep>kaBHOI hopmMu
BNACHOCTI.

4.3. KomnemeHujii opaaHie yrnpasniHHs HauioHalbHO 6e3rnekoro YKkpaiHu

Tema 5. Cunu 3abe3neyeHHs HauioHanbHOI 6e3nekn YKpaiHu

5.1. Pornb 8ilicbK 8HYyMpIiWHb020 MPU3HAYEHHS 8 3abe3neyeHHi HauioHaslbHOI
6e3srneku Ykpaidu

Ponb opraHie CunoBux CTpykTyp VYKpaiHM B YynpaefiHHI  HauioHanbHO
Gesnekoto. Ponb BHyTpiwHiX Bincek MBC YkpaiHn B ynpaeniHHI HauiOHanNbHO
6esnekoto. Ponb Cnyxbu 6e3nekn YkpaiHu B ynpaeniHHi HauioHanbHOW 6e3nekoto.
Ponb [epxaBHOI MUTHOI cny>kOu B ynpaeniHHI HauioHanbHOK 6Ge3nekotn. 3aBAaHHSA
YnpaBniHHA gepXaBHOI OXOpPOHM YKpaiHM Yy cdepi ynpasriHHA HaLiOHanNbHO
Besnekoto. Bincbka UMBINbHOT 060POHM B yNpaBniHHI HaLiOHaNbLHOK Be3nekoto.

5.2. Pornb 8iliCbK 308HIWHb020 MPU3HAYEHHS 8 3abe3nedeHHi HaujioHaslbHOI
be3srneku YkpaiHu

Ponb [epxaBHOI NpUKOPAOHHOT Cnybu YKpaiHuM B ynpasniHHi HauioHanbHO
6esnekoto. KomneteHuis 306povHux Cun YkpaiHM B ynpaeriHHI  HauiOHanNbHO
6eanekoto.

5.3. Ponb silicbk crieuyiallbHO20 Mpu3Ha4YeHHss 8 3abe3neudeHHi HayioHanbHOI
6esrneku YkpaiHu

OcobnuBocCTi BINCbK cheuianbHOro npu3HaveHHsi. [0NoBHI 3aBAaHHS BIMCbK
crneuianbHOro npusHaveHHs. [onomoro npurimaruum KpaiHam. [lepeBarn BiCbK
creuianbHOro NPM3HaYeHHs.

Tema 6. IHdopmauinHa 6esneka YkpaiHu

6.1. Xapakmepucmuka 3az2po3 iHpopmauitHiti 6e3neui cucmemu Oep)xasHo20
ynpaesiHHs

MoHAaTTAa Ta 3MmicT iHopmauinHoi 6e3nekn. MMOHATTA iHOPMALUINHOT BiHW.
MoHATTA Ta BMOM 3arpo3 HauioOHaNbHUMM iHTEepecaM Ta HauioHanbHin 6e3neui B
iHbopMauinHin cgepi. Knacudikauia sarpos.

6.2. TeopemuyHi acriekmu ¢opmMmysaHHs ma YyHKUiOHy8aHHs cucmemu
3abesrneyeHHs iHhopmayitiHoi besneku YkpaiHu
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MoHATTS cuctemm 3abeaneyeHHs iHdbopmauinHoT  6e3neku. MeTta
PYHKUIOHYBaHHS, 3aBaHHSA cuctemu 3abesnedeHHs iHdopmauinHoi 6esnekn. Metoam
3abesneyeHHs  iHdopmauinHoi  Ge3nekn. CTpykTypa cuctemu 3abesneyeHHs
iHdopMaLuinHoi 6e3nekn Ta KOMNeTEHLis T CKnagoBuX.

6.3. [epxxasHa ronimuka HauioHasbHOI 6e3rneku a iHgpopmauitHil cepepi

Hanpsmu nonitvkn HauioHanbHoi 6e3nekn B iHopMauiniHin cdepi. onosHa
MeTa Aep>KaBHOI NOMITUKN HaLioHanbHOT 6e3nekun B iHopMmaLinHini caepi.

Tema 7. eononitnyHa 6e3neka

7.1. lNoHsamms 2eononimu4yHoi 6e3rneku

MoHaTTa reononituku. [xepena reononituku. MNpeameT reononitmkn. OCHOBHI
3aKOHM reononiTnkn. 3aranbHa xapakrepuctvka YKpaiHm sik cyb'ekta reononitTuku.

7.2. CyyacHi 3ae2po3u eeoronimuyHit 6e3neui

3arpo3n y 30BHILLIHBONOMITUYHIN cdepi. 3arpo3un y BHYTPILWHLONOMITUYHIN cdepi.
CyuacHi cBiTOBI LMBIni3auii sik 3arpo3a reononiTu4yHin 6e3newi YkpaiHu.

7.3. Cucmema 3abe3srieqyeHHs1 2e0nosiimu4YHoi 6esrneku

MoHaTTa cucmemu 3abes3nieyeHHs1 2eornoniimuydHoi 6e3neku. OCHOBHI 3aBOaHHSA
MiHICTEpCTBa 30BHILLUHIX cnpaB YKpaiHu y cepi ynpasniHHA reononiTmyHo 6e3nekoto.
lMpaBa MiHicTepCcTBa 30BHIWHIX cnpaB YKpaiHu y cepi ynpasBniHHSA reononiTMYHO
Besnekolo.

3micmoeuli Modysnb 2. 3abe3ne4vyeHHs1 HayioHasbHOI 6e3rneku e pi3HuUXxX
cghepax dissnbHOCMIi

Tema 8. ExonoriyHa 6e3neka YkpaiHu

8.1. [NoHamms ma eudu 3a2po3 HayioHasbHIl 6e3reuyi 8 ekoroaivHil cehepi

lMoHATINHO-KaTeropianbHWI anapaTt eKonoriyHoi 6e3nekn. EKonoriyHi 3akoHu Ta
FOfIOBHI NpUHUMIM ekonoriyHol ©e3nekn. OCHOBHI pucn Ta KpuTepil ekonoridHol
Gesnekn.

8.2. Cucmema ekorsoeiyHoi 6e3neku

onoBHa mMeTa cuctemMm ekosoriyHoi Besnekn YkpaiHu. HauioHanbHi iHTepecu
YKkpaiHu B ekonoriyHin cdepi. [lep>xkaBHa cuctema 3abe3nedeHHsi eKonoriyHol 6e3neku.
Hanpsimn 3abe3neyeHHs HaLioHanbHOT 6e3nekn B eKonorivHin cdepi

Tema 9. BoeHHa 6e3neka YkpaiHn B yMoBax eBpOiHTerpadii

9.1. OcHOBHI 3a2p0o3u 80€HHIU be3neui YkpaiHu

BoeHHa Hebeaneka i BOEHHI 3arpo3n. [xepena i xapaKTepHi 03HaKn. YMHHMKM,
WO BMSMBAKTb Ha CTyMiHb BOEHHOI HeOe3nekn XxapakTep BINCbKOBUX 3arpo3 Aans
YKkpaiHu. ICHyto4i Ta NPOrHO30BaHi 3arpo3n BOEHHI 6e3newi YkpaiHu.

9.2. Cucmema 80€HHOI be3reku YkpaiHu

Cunctema 3abesneyvyeHHs BOEHHOI ©esnekun i ymoBM 1i popmyBaHHA. Ckragosi
CUCTEMW BOEHHOI Be3nekn i iXx NOBHOBaXXeHHSA. AHari3 CTaHy CMCTeMU BOEHHOT Be3neku.
MepcnekTnBmn po3BUTKY i LLMAAXM BOOCKOHANEHHS CUCTEMWN BOEHHOT 6e3nekn YKpaiHu.

Tema 10. HegeprkaBHe ynpaBniHHA HauioHanbHO 6e3nekoto

10.1. lToHamms ma 3micm HedepxxasHoi cucmemu besneku YkpaiHu

HauioHanbHi  iHTepecn Ta ix 3abe3neyvyeHHss HeOepXXaBHOK  CUCTEMOHKD
HauioHanbHoI 6e3nekn YkpaiHn. Buan 3arpos HauioHanbHin 6e3neui YkpaiHn. [xepena
3arpo3s HauioHanbHin 6e3neui YkpaiHn. CTaH HauioHanbHOT 6e3nekn YKpaiHu Ta OCHOBHI
3aBOaHHs HedepxaBHUX cyb'ekTiB Mo il 3abe3neveHH:o.

v



10.2. Memodu 3abe3sne4yeHHs HauioHarbHOI 6esrneku YkpaiHu

lMpaBoBi meToan 3abe3neyeHHsa HauioHanbHOI 6e3nekn YKpaiHn, opaaHisauyitiHo-
mexHiyHi MeTogn 3abesneveHHs HauioHanbHOT 6e3nekn YKpaiHn. EKOHOMIYHI meToam
3abe3neveHHsa HauioHanbHOT 6e3nekn YkpaiHu.

10.3. Hanpsamu HedepxxasHo20 yrpaessiHHSA HaujoHaslbHOI 6e3riekoro YKpaiHu y
PISHUX cgbepax CyCrnifibHO20 Xummsi

Y cdoepi ekoHOMiKN. Y cepi BHYTPIWHBLOT NOMITUKA. Y cdepi 30BHILHBOI
nonitukn. B iHopmauinHin cdepi. Y couianbHin Ta rymaHiTapHin cdepax. Y cdepi
HayKu i TexHikn. Y cdepi obopoHn. ¥ cdepi AyXoBHOro Xuttda. Y cdepi ekonorii. Y
cepi 6e3nekn OepkaBHOro KOpAoHy. MixHapoaHe cniBpoBITHALTBO Heaep)XaBHOI
cuctemn 6e3nekn y cpepi 3abesneveHHs HauioHanbHOT 6e3nekn YkpaiHu.

10.4. Cmpykmypa HedepxxasHoi cucmemu 3abe3rnedyeHHs HauioHaslbHOI besrneku
YkpaiHu

3aBaaHHa HCB. OcHOBHI  dyHKUiT HegepXaBHOI cuctemn 3abea3nedeHHs
HauioHanbHOi 6e3nekn YkpaiHu. CTpykTypa Heaep)aBHOI cucTeMu 3abesnedeHHs
6esneku.

Tema 11. CtparTerii HauioHanbHOI 6e3nekn KpaiH CBIiTY

11.1. Cmpameeii HauioHanbHOI 6e3rneKu KpaiH 6r1UuXHb020 3apybiKKs

KoHuenuia  HauioHanbHoOi  6e3nekn  Pecnybnikn  Mongosa.  KoHuenuis
HauioHanbHoT 6e3nekn Pecnybnikn binopycb. KoHuenuis HauioHanbHOT 6e3nekn
Pocincekoi  ®epepaudii.  KoHuenuis HauioHanbHol  6e3nekn [pysil.  KoHuenuiga
HauioHanbHoi 6e3nekn KaszaxcraHy.

11.2. Cmpameeii HayioHanbHOI 6e3reKku KpaiH cxooy.

YnpaeniHHA  HauioHanbHoto Gesnekoto B Kutai. [epxaBHa cTparTeris
HauioHanbHoI 6e3nekn Anowii. KoHuenuis HauioHanbHoi 6e3nekn MoHronii.

11.3. Cmpameeii HayioHanbHoi 6e3neku kpaiH HATO.

Ctparteris HauioHanbHoT 6e3nekn CLUA. Monituka 6e3nekn HimevunHwn. MNonituka
HauioHanbHo! 6e3nekn OpaHuil.

NabopaTopHi 3aHATTA

3micmoeuti Mmodynb 1. Teopemu4Hi 0OCHO8U HauioHaslbHOI 6e3mneKu.

JTabopaTtopHa pobGoTta 1. IHTepdenc kopuctyBada Pacet Tracer: nowyk Ta
pO3ropTaHHsa NpucTpoiB, HanawTyBaHHA GUI Ta CLI, cTBOpeHHs NpocToi Mepexi.

JTabopaTopHa poboTa 2. [locnigxeHHs (PyHKUiIOHYBaHHA Mepexi 3a 4OMOMOror
PDU. ®isnyHe npegctasneHHa Packet Tracer. [dogaBaHHs l0oT KOMMOHEHTIB A0
PO3YMHOIo OYANHKY.

JTabopaTopHa poboTa 3. MigknoyeHHs NPUCTPOIB 40 AOMALLUHBbOro W3y Ta IX
MOHITOPUHT. [ligKNIOYEHHA Ta ynpasniHHSA MPUCTPOSMW 3 BUKOPUCTAHHSM cepBepa
peecTtpauil. Moaundikauiss Ta MOHITOPUHI HAaBKONULLHLOIO cepenosula B Packet Tracer.

JTabopaTtopHa pobota 4. CtBOpeHHsa BnacHoro loT npuctpot. Mogudikauis
iCHyto4oro ckpunta ans loT npuctpoto.

JTabopaTopHa poboTa 5. Nowyk poboTu B cohepi kibepbeaneku.

JTabopaTopHa poboTa 6. lgeHTudikauis 3arpos.

JTabopaTtopHa poboTa 7. 3aBaaHHsa npodbecioHanie B cdepi kibepbesneku.

JTabopaTtopHa pobota 8. CTBOpeHHs KoMM'toTepHoro cBiTy. ChinkyBaHHA B
KibepcBiTi.
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JTabopaTtopHa pobota 9. BcraHoBneHHs BipTyanbHOi MawuHn Ha [1K
AyTeHTucpikauisa, aBTopu3auis i obnik.

INabopatopHa po6ota 10. BuBueHHs wundpyBaHHA cdanniB i gaHux. lNepesipka
LinicHocTi thannis i AaHmX.

JTabopaTopHa poboTa 11. BusHayeHHs 3arpo3 Ta BpasfnMBOCTEMN.

3micmoeuli Modynb 2. 3abe3ne4vyeHHs1 HayioHanbHOI 6e3neku e pi3HuUX
cghepax dissnbHOCcMi

JTabopaTopHa poboTta 12. HactpotoBaHHs WEP/WPA2 PSK/WPA2 RADIUS.

JTabopaTopHa poboTta 13. BukopuctaHHsa cteraHorpadii.

NNabopatopHa pobota 14. HactpotoBaHHA TpaHcnopTHoro pexumy VPN.
HacTpotoBaHHs TyHenbHoro pexvmy VPN.

JTabopaTopHa poboTa. 3nom naponto.

JTabopaTopHa poboTta 16. BukopucTaHHA umMdpoBUX Nignucis.

JTabopaTopHa poboTta 17. BigganeHun goctyn.

JTabopaTtopHa pob6oTta 18. Pe3epByBaHHA MapLUpyTU3aTOpPIB i KOMyTaToOpIB.
BigMOBOCTIMKICTb MapLUpyTU3aTOpPIB | KOMYTaTOpIB.

JTabopaTopHa poboTa 19. MigBuweHHa HaginHocTi cuctemn Linux. Mixkmepexesi
eKpaHu Ha cepBepi Ta CMNCKN KOHTPOSKO AOCTYNe Ha MapLupyTU3aTopi.

JTabopaTtopHa poboTa 20. BignpautoBaHHSI KOMMIIEKCHUX NPAKTUYHUX HABUYOK.

4. Nopsaaok ouiHOBaHHSA pe3ynbTaTiB HaBYaHHA

Cuctema oujiHIOBaHHS C(POPMOBaHMX KOMMETEHTHOCTEN Y CTYLEHTIB BpPaxoByeE
BUOW 3aHATb, SKi 3rigHO 3 NporpamMor0 HaBvarnbHOI AuCUMniHM nepeabadaloTb NeKUinHi
Ta nabopaTopHi 3aHATTA, a TAaKOX BUKOHAHHSA CaMOCTINHOI poboTu.

OuiHoBaHHA CcOPMOBAHNX KOMMETEHTHOCTEN Y CTYAEHTIB 3A4iMCHIOETbCA 3a
Hakonun4vyBanbHoto 100-6anbHot0 cuctemoto. BignosigHo 4o TumMyacoBOro nonoXeHHs
"lNpo NopsiAOK OUIHIOBAHHA pe3yrbTaTiB HaBYaHHA CTYOEHTIB 3a HaKonu4yysasibHOH
B6anbHO-penTuHrosot cuctemor" XHEY im. C. KysHeus, KOHTPOSbHI 3axoau MICTSTb B
cobi:

MNOTOYHMUU KOHTPOSIb, LLO 34INCHIOTL NPOTArOM CeMecTpy Mg Yac nNpoBeAeHHS
neKuinHMx Ta nabopaTopHi 3aHATTSA i OLIHIOTL CyMOt0 HabpaHux 6anis.

MoQyrnbHUlU KOHMPOsb i3 Uiel HaBYanbHOI OUCUMNMIHM NPOBOAATE Y OOpMi
NiZCYMKOBOIro TeCTYyBaHHS 3a NPOMAEHNM MaTepianoMm.

Mopsapok 30iNCHEHHA NOTOYHOIO OLiHIOBAHHA 3HaHb CTYAEHTIB.

OuiHloBaHHA 3HaHb CTydeHTa nig 4Yac NekuiHux i nabopaTopHuX 3aHATb Ta
BUKOHAHHSA iHOMBIOYanbHNX 3aBAaHb NPOBOANTLCA 3a TaKUMU KPUTEPISAMMU, SIK:

BMiHHS BUMKOPUCTOBYBATW 3aKOHOAABYY Ta HOpMaTUBHO-NpaBoBy 6a3n YkpaiHu,
BUMOIM MDKHapOAHUX CTaHOapTiB Ta nNpakTUK LWoAO0 34iIMCHEeHHS NpodecinHoi
AiSNbHOCTI Ta po3pobnaTK Npono3uuii 4O HOPMAaTMBHUX akTiB LWoAO0 3abe3neveHHs
iHdopmaLinHoi 6e3neku;

BMiHHS po3pobnATn Ta BNpoBaXKyBaTu cTpaTeril iHdpopmauinHoi 6e3nekun ta/abo
Kibepbe3neku 3rigHo 3 LinsMmu | 3aBAaHHAMM OpraHisauii;

BMIHHS oopMyBaTU npaswuna, npouenypu, NPakTUYHi NPUMOMKN LWOAO CTBOPEHHS
HauioHanbHOI cuctemun Ge3nekn, a TakoX B3aEMOAIATU 3 BiANOBIAHUMM Nigpo3ginamm
ANna ynpaeniHHA iHopMauinHow ©6e3nekod 3 BpaxyBaHHAM CTaHy iHopMauinHoT
Besnekn 0cobUCTOCTi, CycninbCTBa Ta AepXXaBu;
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BMIHHS  NpOrHo3yeBaTW, BUABNATM Ta  OUiHOBATU  MOXNMBI  3arposu
iHdbopMmaLiiHOMY NPOCTOPY AepXaBu Ta AecTabini3ytoui YAHHUKNY;

BMIHHA HajaBaTM XapaKTepPUCTUKY OCHOBHUM doopmaM  iHopMaLinHOro
npoTnbopcTBa B YMOBaXxX BXOAKEHHS AepXaBu B iHhopMaLinHe CycninbCTBO.

MakcnmanbHO MOXnmBMK 6an 3a KOHKPETHUM 3aBAaHHSAM CTaBfsTb 3a YMOBU
Bi4MOBIAHOCTI iHOMBIOYyanbHOro 3aBAaHHA CTydeHTa abo Moro ycHOI BignoBidi BCiM
3a3HayeHuMM kpuTepiam. BigcyTHicTb Tiel abo iHWOI CKNagoBOi YacTUHM 3MEHLUYE
KinbkicTe 6anis. Y npoueci ouiHBaHHA iHOMBIAyanbHUX 3aBdaHb yBary TakoX Crig
NPUAINATU AKOCTi, CaMOCTIMHOCTI Ta CBOEYACHOCTI 3[aBaHHS BMKOHAHUX 3aBAaHb
BMKNagayy, 3rigHo i3 rpacdikoM HaB4anbHOro npouecy. AKWO AKyCb i3 BUMOr He byae
BMKOHaHO, TO 6anu Byae 3HWxKeHo. NMCbMOBY KOHTPOSbHY pOBGOTY NPOBOAATL 2 pasu 3a
CeMecCTp, BOHa MICTUTb Y cobi TeCTOBI 3aBAAHHS Pi3HOrO PiBHA CKNagHOCTI, BiANOBIAHO
A0 TeM 3MiCTOBOro MOAYS.

KpuTepii ouiHlOBaHHSA No3aayauTOPHOI CaMOCTINHOI pOOGOTHU CTYAEHTIB.

3aranbHUMK KpUTEPISMUK, 3@ SKUMWU 34IACHIOTb OLiHIOBAHHSA MO3aayanTOPHOT
CaMOCTINHOI poBOTK CTYAEHTIB, €: MUbMHA i MILHICTb 3HaHb, PiBEHb MUCMNEHHS, YMiHHSA
cuMcTeMatmdyBaTU 3HAHHA 3@ OKPEMMMM TeMaMu, YMIHHA pobutm o6rpyHTOBaHI
BUCHOBKW, BOJIOAIHHA KaTEropinHMM anapaTtoM, HaBWYKM | MPUAOMW BUKOHAHHSA
NPaKTUYHUX 3aBhaHb, YMiHHS 3HaxoOUTW HeoOXxigHy iHdopmauito, 3dincHoBatn i
cuctematmsauito Ta obpobneHHs, camopearnizauis Ha NPakKTUYHUX Ta CeMiHapPCbKUX
3aHATTAX. KpuTepiamu ouiHiOBaHHSA iHAMBIQYaNbHOMO 3aBOaHHS €:

34aTHICTb AaBaTn KPUTUYHY Ta He3aneXHy OLiHKY NeBHUX NPOBrEeMHUX NUTaHb;

YMIHHA MOSACHIOBATM anbTepHATUBHI NOrMNA4n Ta HasBHICTb BMACHOI TOYKM 30pY,
no3uuii Ha NneBHe NPobnemMHe NUTaHHS;

3aCTOCYBaHHSA aHaniTUYHMX NigXo4iB;

SKICTb | YiTKICTb BUKITaAeHHS MipKyBaHb;

norika, CTpyKTypm13auis Ta 00rpyHTOBaHICTb BUCHOBKIB LLOAO KOHKPETHOI
npodnemu;

CaMOCTINHICTb BUKOHAHHA poboTu;

rPaMOTHICTb NOAAHHA MaTepiany;

BUKOPUCTaHHS MeTOAiB MOPIBHAHHS, y3araribHEHHS NOHATL Ta SABULL;

odopMIieHHs poboTu.

CTtygeHTa cnig BBaXaTu aTeCTOBaHMM, SKWO cyma 6aniB, HabpaHux 3a
pesynbTatamMu NigCyMKOBOI/CEMECTPOBOI MEepeBipKM  YCMIWHOCTI, [OOpiBHIOE abo
nepesuLye 60.
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