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використання бездротової мережі WiFi. Надано практичні рекомендації 
щодо надійного збереження даних, створення резервних копій та 
безповоротного їх видалення, очищення історії пошуку в пошукових 
системах.  

З урахуванням того, що людина стає все більш вразлива, коли працює 
в Інтернеті, знання способів, як можна себе убезпечити від кіберзлочинців, 
є вкрай необхідними для представників сектору безпеки і оборони. На нашу 
думку, доцільно при перегляді стандартів вищої освіти для підготовки 
таких фахівців врахувати необхідінсть володіння знаннями й практичними 
навичками з основ кібербезпеки. 

Список використаних джерел: 
1. Про основні засади забезпечення кібербезпеки України: Закон України від 05 жовтня 2017 р. 
2163-VIII / Верховна Рада України. URL: http://zakon.rada.gov.ua/laws/show/2163-19 (дата 
звернення: 09.04.2020). 
2. Про Концепцію розвитку сектору безпеки і оборони України: Указ Президента України від 
14 березня 2016 року № 92/2016. URL: http://zakon.rada.gov.ua/laws/n0002525-16 (дата 
звернення: 09.04.2020). 
3. Академия Сisco. Введение в кибербезопасность. Дистанційний навчальний курс, URL: 
http://685059869.netacad.com/courses/974895 

 
 

Милов А.В., Профессор кафедры кибербезопасности и информационных 
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ИСПОЛЬЗОВАНИЕ ДЕРЕВЬЕВ РЕШЕНИЙ ДЛЯ ОБНАРУЖЕНИЯ 
ВТОРЖЕНИЙ 

Аннотация 
По мере того, как киберугрозы становятся все сложнее, защитники 

сетей должны использовать все средства в арсенале защиты. Методы 
интеллектуального анализа данных, такие как анализ деревьев решений, 
предлагают полуавтоматический подход для обнаружения угроз 
противника. Используя этот процесс, группа безопасности может собирать 
данные, создавать модель дерева решений и включать логику модели в 
сигнатуры Snort, правила брандмауэра и созданные пользователем 
сценарии обнаружения. 

1 Введение 



 

280 

По мере увеличения объема и сложности компьютерных сетевых атак 
становится все труднее обнаружить и противостоять вторжениям в 
интересующую сеть. Гибридные угрозы являются проблемой как для 
корпораций, так и для национальных государств, киберпреступники 
продолжают использовать более изощренные методы для незаконного 
получения доступа к системам, внедряют новые и более сложные сетевые 
технологии. Все эти факторы значительно затрудняют задачу защиты сети, 
а тенденции демонстрируют возрастание со временем отмеченных 
трудностей. 

Для борьбы с этими проблемами требуются различные инструменты и 
методы для обнаружения атак и защиты от них. Деревья решений, техника 
из области интеллектуального анализа данных, могут помочь в решении 
этой задачи. Деревья решений обеспечивают понимание проблемы 
выявления вредоносной активности и могут помочь в создании технологий 
защиты от атак. 

В докладе представлены методы построения деревьев решений и их 
применения для обнаружения вторжений с целью обеспечения 
кибербезопасности. 

2 Использование деревьев принятия решений 
Дерево решений определяется как «метод прогнозирующего 

моделирования из областей машинного обучения и статистики, который 
создает простую древовидную структуру для моделирования базового 
шаблона [данных]» [1]. Деревья решений являются одним из примеров 
алгоритма классификации, метода анализа данных, который назначает 
объекты одной из нескольких предопределенных категорий [2]. Алгоритмы 
классификации (также называемые классификаторами) могут решить 
проблемы путем распознавания характерных паттернов в наборе данных и 
классификации действий. на основании этой информации. С точки зрения 
обнаружения вторжений алгоритмы классификации могут характеризовать 
данные сети как злонамеренные, безопасные, сканирующие и пр. используя 
такую информацию, как порты источника/назначения, IP-адреса и 
количество байтов, отправленных во время соединения. 

Алгоритмы классификации создают дерево решений путем 
идентификации шаблонов в существующем наборе данных и 
использования этой информации для создания дерева. Они изучают 
шаблоны в данных и создают простые правила, позволяющие различать 
различные типы данных в предварительно классифицированном наборе 
данных. 
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В таблице 1 представлен список из 3-х деревьев решений и их плюсы 
и минусы. 

Таблица 1 
Сравнение алгоритмов деревьев классификации 

Классификаторы Описание Достоинства Недостатки 

Best First Tree Создает дерево решений 
Haijian Shi 

Создает более 
простые и менее 
сложные деревья 
для некоторых 
наборов данных 

Более 
современные 
методы оценки 
подмножество 
ситуаций 
дерева 
решений 

C4.5 Tree Реализует алгоритм 
Ханта для создания 
дерева решений 

Классифицирует 
данные с 
отсутствующими 
атрибутами 

Более 
медленная 
классификация 
по сравнению с 
другими 
методами 

ID3 Предшественник C4.5 Проведенное 
тестирование и 
использование в 
различных 
приложениях 

Невозможность 
одновременной 
обработки 
дискретных и 
непрерывных 
переменных 

Различные деревья решений работают лучше в разных ситуациях, и их 
относительная производительность может быть непредсказуемой для 
нескольких наборов данных с различными функциями. Большинство 
пакетов интеллектуального анализа данных автоматически реализуют 
различные алгоритмы дерева решений. 

Деревья решений могут помочь командам определить, какие 
сигнатуры IDS написать, какие правила брандмауэра реализовать и какой 
тип сетевой активности пометить для дальнейшего анализа. Их логика 
принятия решений может использоваться в сочетании с другими 
инструментами в реальном времени для принятия корректирующих мер 
против киберугроз, выделяя, как выглядит вредоносная деятельность. 

Таким образом, деревья решений предоставляют простой набор 
правил, которые могут классифицировать новые данные. Создание 
деревьев решений требует предварительно классифицированного набора 
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данных, чтобы алгоритмы могли изучать шаблоны в данных. Этот 
обучающий набор данных состоит из функций, которые являются 
количественными характеристиками данных. Когда дерево решений 
построено из этих функций, правила для определения информации могут 
использоваться для идентификации и классификации новых данных, 
представляющих интерес, путем включения логики в существующие 
средства защиты, такие как IDS, межсетевые экраны, пользовательские 
сценарии обнаружения или программное обеспечение для классификации. 

Чтобы деревья решений были жизнеспособным инструментом в 
наборе средств обнаружения вторжений, метод должен удовлетворять 
минимальному набору требований. Техника должна быть полезной для 
миссии анализа вторжений и приносить реальные результаты для 
организации. Кроме того, деревья решений должны быть уникальными 
среди существующих инструментов. Если существуют другие инструменты 
с той же функциональностью, предоставляемой деревьями решений, тогда 
деревья решений могут быть избыточными и ненужными. 

Деревья решений могут помочь выполнить следующие функции для 
организации: 

 Дополнить анализ ловушек, изучая тенденции противника и создавая 
правила для обнаружения злонамеренных действий. 

 Дополнить усилия по тестированию на проникновение, изучая 
действия тестировщика и создавая правила для определения их 
тактики, методов и процедур. 

 Выявить и выделить вредоносный трафик. 
 Распределить приоритеты по предупреждению, идентификации и 

предупреждению. 
 Определить и охарактеризовать известную активность 

сканирования. 
 Дополнить процесс восстановления и мониторинга группы 

реагирования на инциденты, предварительно отметив повторную 
попытку вторжения. 

 Обнаружить ранее неизвестные аномалии сети. 
 Поддерживать разработку подписи IDS, предоставляя набор правил 

для выявления вредоносных действий. 
После построения деревьев решений они могут сократить объем 

данных, необходимых для анализа, помочь выявить аномальные 
вредоносные действия и предоставить аналитическую информацию о 
различиях между вредоносным и безопасным сетевым трафиком. Метод не 
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заменяет IDS, но предназначен для ответа на такие вопросы, как: «какие 
правила мы можем использовать для отличия обычного трафика от 
вредоносного?» и «каковы общие характеристики активности сканирования 
по сравнению с другим трафиком?» 

После того, как дерево решений определит правила, позволяющие 
отличить вредоносный от доброкачественного трафика, другие системы, 
такие как IDS, брандмауэры и другие технологии обнаружения, могут 
использовать информацию, представленную в дереве решений. Если 
брандмауэры, IDS и IPS являются средствами защиты организации, 
которые предпринимают действия и активно противодействуют сетевым 
угрозам, то деревья решений - это области функционирования этих 
средств. 

Другое преимущество деревьев решений заключается в том, что члены 
ИТ-группы с меньшим опытом работы с сетевым трафиком и его анализом 
могут применять деревья решений и использовать информацию из анализа 
для целей обучения. 

Основное преимущество деревьев решений перед многими другими 
методами классификации заключается в том, что они создают набор 
правил, которые являются прозрачными, простыми для понимания и легко 
включаются в технологии реального времени, такие как IDS и межсетевые 
экраны. Алгоритмы классификации на основе правил обладают многими 
преимуществами деревьев решений в том, что их модели понятны и могут 
быть включены в другие технологии реального времени. Подобно деревьям 
решений, исследователи также использовали эту технику для выявления 
вторжений в сетевой трафик [3]. 

Создание и использование деревьев решений для получения 
информации об обнаружении вторжений может быть выполнено с 
использованием простого процесса. Двумя предварительными условиями 
для анализа являются сбор данных (то есть идентификация и сбор данных, 
представляющих интерес) и сбор и выбор инструментов (то есть 
идентификация и развертывание инструментов интеллектуального анализа 
данных). Собранные данные требуют фазы предварительной обработки, 
чтобы переместить их в форму, необходимую для алгоритмов дерева 
решений. После обработки данных деревья решений могут быть обучены с 
использованием обработанных данных и инструментов. Выполнение и 
анализ результатов этих данных является важным следующим шагом для 
понимания получающейся модели и ее наборов правил. Последний шаг - 
использование результатов анализа для запуска правил принятия решений 
в режиме реального времени. 
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При работе с целью обнаружения вторжений необходимо 
анализировать множество различных источников данных. В таблице 2 
представлены некоторые преимущества и недостатки использования 
определенных типов данных. 

После выбора функций для сбора следующая задача состоит в том, 
чтобы извлечь объекты в формат, совместимый с выбранными 
инструментами интеллектуального анализа данных. После перемещения 
данных в совместимый формат следующим шагом является построение 
дерева решений на основе данных. 

После того, как дерево решений создано, полученная модель должна 
быть проанализирована. Например, дерево решений представляет собой 
набор правил, различающих вредоносный и неопасный трафик. Правила 
могут выделять определенные порты, IP-адреса или другие функции, 
извлеченные из данных, представляющих интерес. Эти сведения могут 
помочь группе по обнаружению вторжений работать над последующими 
действиями на основе результатов модели. 

Таблица 2 
Возможные источники данных для целей анализа 

Источник 
данных 

Преимущества Недостатки 

Pcap файлы Широкая распространенность Большой объем, требует 
инструментов извлечения 
признаков 

Log-файлы Множество примеров 
получения данных из этого 
источника 

Не всегда доступны 

Оповещение IDS Хорошо структурированные 
данные 

Может содержать мало 
возможностей для 
алгоритмов обучения 

Log файлы 
межсетевого 
экрана 

Хорошо структурированные 
данные 

Может потребоваться 
некоторый анализ для 
обнаружения вторжения 

После выполнения анализа дерева решений у нас есть 
прогностическая модель, которая может дифференцировать различные 
типы трафика. Для модели, обученной распознавать опасный и 
вредоносный трафик, возможно выполнение ряда дополнительных задач: 

 Создание дополнительных правил брандмауэра (например, iptables) 
для отбрасывания вредоносного трафика на основе результатов 
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дерева решений. 
 Создание правил IDS для обнаружения вредоносного трафика на 

основе результатов дерева решений. 
 Периодическое сканирование журналов или анализ трафика и 

сообщение о выявленном высокоприоритетном вредоносном 
трафике. 

 Внедрение поддержки интеллектуального анализа данных для 
помощи в обнаружении вторжений для организации. 

Заключение 
Анализ дерева решений может помочь группе по обнаружению 

вторжений решить многие проблемы защиты сети. Благодаря постоянно 
растущему объему данных деревья принятия решений могут сэкономить 
время для экспертов по безопасности и помочь в анализе вредоносных 
данных. При выполнении этого анализа алгоритм дерева решений 
учитывает особенности сети и обеспечивает индивидуальную обратную 
связь для поддержки обнаружения вторжений. 

Дополнительные исследования в области интеллектуального анализа 
данных могут улучшить, автоматизировать и упростить эту технику для 
использования в промышленности. В более широком масштабе возможно 
построить всеобъемлющее дерево решений на основе информации из 
нескольких источников. База знаний для комплексного дерева решений 
может объединять информацию промышленности, правительства, 
поставщиков антивирусных программ и научных кругов для повышения 
осведомленности о тактике проведения гибридных угроз и повышения 
общей безопасности сообщества. 
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