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ВСТУП 

 

В умовах масової комп’ютеризації, доступності телекомунікацій, 

збільшення обсягу обороту електронного документообігу між банківськими 

установами та клієнтами, переходу на електронну комерцію проблеми безпеки 

БІР в силу природних і штучних чинників тільки загострюються. З цієї 

причини, збитки від порушення безпеки БІР приносять все більше фінансових 

витрат як для банкам, так і для їх клієнтів.  

Порушники навчилися імітувати нормальну роботу системи, не виконує 

непередбачених системою дій, використовують тільки дозволені системні 

процеси і встановлене ПЗ, за рахунок чого можуть залишатися непоміченими 

тривалий період часу. 

Цей фактор змушує переглянути механізми виявлення зловмисників у 

внутрішній мережі за допомогою аналізу поведінки користувачів і побудови 

профілю їх поведінки, тобто визначення аномалій. 

Актуальність роботи полягає в тому, що сучасні механізми 

профілюванням поведінки користувачів не до кінця ефективні, через що в 

протягом тривалого часу порушники можуть знаходитися у внутрішній мережі 

непоміченими. 

Метою даної роботи є огляд та аналіз сучасних систем захисту 

банківських інформаційних ресурсів, визначення їх переваг та недоліків, а 

також розробка вдосконаленого класифікатора загроз на основі 

синергетичного підходу і оцінки показників ступеня небезпеки зловмисників 

і ступеня реалізації захисних заходів, який надає можливість своєчасно 

коригувати керівні документи банку з інформаційної безпеки, планувати 

інвестування в технічні засоби захисту інформації, формувати превентивні 

заходи щодо недопущення реалізації загроз. 
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1 АНАЛІЗ КІБЕРНЕТИЧНИХ СИСТЕМ ТА СУЧАСНИХ ЗАГРОЗ 

БАНКІВСЬКИХ ІНФОРМАЦІЙНИХ РЕСУРСІВ 

 

1.1. Кібернетичні системи 

 

Важливу роль під час процесу побудови систем безпеки інформаційних 

ресурсів (ІР) автоматизованих банківських систем (АБС) як складової 

національних інформаційних ресурсів держави відіграє теорія та практика, в 

якій науково-методологічна база є основою для прийняття обґрунтованих та 

ефективних управлінських рішень суб’єктами забезпечення ІБ держави на усіх 

рівнях [1]. Ієрархічна структура зображена на рис.1.1. 

1 рівень  Критична інфраструктура – системи, мережі або окремі об’єкти цілеспрямований або 

випадковий висновок з ладу яких може потенційно привести до несподіваних наслідків для 

стабільного розвитку економіки

СЕКТОР КРИТИЧНА ІНФРАСТРУКТУРА 

Банки і 

фінанси

2 рівень  Система з критичною кібернетичною інфраструктурою – сукупність взаємопов’язаних 

елементів, які з’єднані в одне ціле, правильність функціонування та взаємодії яких істотно впливає 

на кібернетичну безпеку протягом визначеного інтервалу часу

ПІДСЕКТОР КРИТИЧНОЇ ІНФРАСТРУКТУРИ

БАНКІВСЬКОЇ ФІНАНСОВОЇ 

СФЕРАХ

Система міжбанківських електронних 

платежів, система платежів банк-клієнт

3 рівень  Об’єкт з критичною кібернетичною інфраструктурою – елемент з критичною 

кібернетичною інфраструктурою, кібернетичний вплив на яку проводить до зниження її 

кібернетичної захищеності від кіберзагроз

ОБ’ЄКТ КРИТИЧНОЇ ІНФРАСТРУКТУРИ

АБС ОБС

НСЕМП

СОУ

КСЗІ

БАНКІВСЬКИЙ СЕКТОР

 

Рисунок 1.1 – Ієрархічна структура критичної інфраструктури метасистеми 

банківського сектор 

 

Під терміном “метасистема критичної інфраструктури держави” (МКІД) 

розуміється система стратегічного масштабу, тобто являє собою сукупність 
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значної кількості різноманітних елементів, об’єднаних в рамках єдиної 

критичної кібернетичної архітектури в єдину систему, що володіє синергізмом 

і має загальне призначення та функцію [2]. 

На рис. 1.2 наведений взаємозв’язок між основними складовими 

інформаційної безпеки (ІБ) держави. 

транспортний 

комплекс
інфраструктура 

електронних 

комунікацій

СУБ ЄКТИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ДЕРЖАВИ

Гілки Влади України

Президент, ВР, КМ, РНБО, 

міністерства та інші 

центральні органи виконавчої 

влади, суди загальної 

юрисдикції, прокуратура

Національний 

банк України
СБУ
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Науково-

технічна

сфера 

державного 

управління

Громадянин

їхні конституційні 

права і свободи

Держава
конституційний лад, 

суверенітет, 

територіальна 

цілісність і 

недоторканність

Суспільство
духовні, морально-етичні, 

культурні, історичні, 

інтелектуальні та матеріальні 

цінності, інформаційне і 

навколишнє природне 

середовище і природні ресурси

інформаційна

сфера

Механізми 
забезпечення 
ІБ держави 

Механізми 
забезпечення 
ІБ держави 

ІНФОРМАЦІЙНА 
БЕЗПЕКА 
ДЕРЖАВИ

економічна

сфера

Механізми забезпечення ІБ держави 

Внутрішні загрози ІБ, КБ, БІ

сектор безпеки

 і оборони 

оборонно-

промисловий

комплекс 

Внутрішні загрози ІБ, КБ, БІ

Служба 
зовнішньої 

розвідки

ЗСУ

місцеві державні адміністрації та 

органи місцевого самоврядування

Державна 
прикордонна служба 
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Рисунок 1.2 – Взаємозв’язок основних складових інформаційної безпеки 

держави 
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В сучасних умовах однією з головних проблем для організації є 

комплексне надання захисту інформації, даний напрямок є особливо 

важливим для здійснення плідної діяльності компанії.  

Інформаційні потоки, що передаються по різних каналах, таким як лінії 

зв’язку або розподільні інформаційні системи можуть бути недостатньо 

серйозно захищені, що надалі може привести до втрати корпоративної 

конфіденційної інформації. При отриманні важливої службової інформації 

сторонніми особами може бути підірвана репутація компанії. Порушники 

можуть передати інформацію конкурентам, чинити тиск на керівний склад 

організації, дискредитувати авторитет організації шляхом передачі 

фінансових звітів та іншої економічної інформації зацікавленій стороні. 

Важливу роль у забезпеченні національної безпеки України та особливо 

її економічної складової відіграють процеси забезпечення інформаційної 

безпеки (ІБ) держави в банківському секторі (БнС). 

Ієрархічна структура критичної інфраструктури метасистеми держави 

приведена на рис.1.3. 

Основні положення

Критична інфраструктура 

(КІ)

Система з критичною 

кібернетичною 

інфраструктурою (СККІ)

Сукупність взаємопов’язаних 

елементів, об’єднаних в єдине 

ціле, правильність 

функціонування та взаємодії 

яких значно впливає на 

кібернетичну безпеку держави 

протягом певного інтервалу 

часу.

Об’єкт з критичною 

кібернетичною 

інфраструктурою (ОККІ)

Елемент системи з 

критичною кібернетичною 

інфраструктурою, 

кібернетичний вплив на 

якого призводить до 

зниження рівня його 

кібернетичного захисту від 

кіберзагроз.

Системи, мережі та / або окремі 

об’єкти, цілеспрямоване або 

випадкове виведення з ладу яких 

може потенційно призвести до 

непоправних наслідків, 

дестабілізації розвитку економіки 

і політичних процесів в державі, 

соціального благополуччя і 

здоров’я населення.  

Рисунок 1.3 – Основні поняття ієрархічної структури критичної 

інфраструктури метасистеми держави 

 

Автоматизована банківська система здійснює автоматичну побудову 

статистичної звітності, а також легко підлаштовується до різних змін та 

нововведень Національного Банку, що розширює функціональність системи 

без необхідності кардинальних програмних змін (рис.1.4). 
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Рисунок 1.4 – Влаштування АБС 

 

1.2. Сучасні загрози 

 

Під загрозами безпеки інформаційної системи розуміється сукупність 

умов і факторів, що створюють потенційну або реально існуючу небезпеку, 

пов’язану з витоком інформації або несанкціонованими, ненавмисними 

впливами на неї. Таким чином, загрози безпеки інформації можуть бути 

пов’язані як з ненавмисними діями персоналу інформаційної системи, так і з 

спеціально здійснюваними неправомірними діями окремих організацій та 

громадян. Класифікація причин основних загроз для банківських систем 

зображена на рис.1.5. 
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Загрози банківським системам

Природні загрози – загрози, 

викликані впливами фізичних 

процесів або природних явищ

Стихійні лиха
Негативний вплив 

природних явищ

Знос обладнання та старіння 

програмно-апаратних засобів

Штучні загрози - загрози 

викликані діяльністю людини

Ненавмисні (випадкові) загрози, викликані 

помилками в проектуванні і помилками в 

програмному забезпеченні, помилками в діях 

персоналу

Умисні загрози, пов'язані з 

корисливими цілями 

зловмисників

Ненавмисне псування носіїв інформації

Ненавмисні дії, що призводять до часткової або 

повної відмови системи

Введення помилкових даних

Пересилання даних за помилковою адресою

Дії, що призводять до розголошення 

конфіденційної інформації

Неправомірне відключення обладнання або 

зміна режимів роботи програми

Запуск технологічних програм, що викликають 

втрату працездатності

Розголошення, передача або втрата атрибутів 

розмежування доступу

Відключення або виведення з ладу підсистем 

забезпечення функціонування банківських 

систем

Розкриття шифрів криптозахисту інформації

Розкрадання носіїв інформації

Незаконне отримання паролів і інших 

реквізитів розмежування доступу

Зараження комп'ютера вірусами

Читання залишкової інформації з ОЗУ і ПЗУ

Несанкціоноване копіювання носіїв інформації

Розкрадання виробничих відходів

Дії по дезорганізації функціонування системи

Зараження комп'ютера вірусами Розголошення, передача або втрата атрибутів 

розмежування доступу

Перехоплення і моніторинг даних, що 

передаються по каналах зв'язку  

Рисунок 1.5 – Класифікація причин основних загроз для банківських систем 

 

Для аналізу основних видів загроз безпеки інформації банківських 

інформаційних ресурсів може бути адаптована модель тріади CIA 

(confidentiality, integrity, availability) [3]. В цій моделі «безпека інформації БІР» 

- процес забезпечення конфіденційності, цілісності та доступності інформації 

клієнтами (рис.1.6). 
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Конфіденційність

Забезпечення доступу до 

інформації тільки 

авторизованим користувачам

Цілісність

Забезпечення достовірності 

та повноти інформації, і 

методів її обробки для 

авторизованих користувачів

Доступність

Забезпечення доступу до 

інформації та пов’язаних з 

нею активів авторизованих 

користувачів при 

необхідності

CIA

 

Рисунок 1.6 – Модель тріади CIA 

 

З огляду на специфіку банківської сфери основними загрозами безпеці 

інформації БІР можна вважати такі загрози, які представлені на рис.1.7. 

Основні загрози безпеці інформації БІР 

Порушення 

конфіденційності
Порушення 

цілісності

Копіювання даних з магнітних носіїв, 

залишених на столах або в комп’ютерах, 

копіювання даних з устаткування і 

магнітних носіїв,  копіювання та викрадення 

ПЗ, внесення змін в дані і програми для 

підробки і фальсифікації фінансових 

документів в результаті негласного 

відвідування в неробочий час, зчитування 

інформації з жорстких і гнучких дисків, 

внесення змін в дані, записані на залишених 

без нагляду магнітних носіях, використання 

ПЗ для подолання захисних можливостей 

системи, знищення обладнання, магнітних 

носіїв або дистанційне знищення 

інформації, внесення змін або зчитування 

інформації з БД або окремих файлах через 

присвоєння чужих повноважень з метою 

модифікації фінансової інформації, підміна 

елементів обладнання, залишених без 

нагляду в робочий час.

Порушення доступності 

(автентичності)

Несанкціоноване використання 

інформації високого рівня секретності, 

несанкціоноване перевищення 

повноважень на доступ в обхід 

механізмів безпеки, відмова абонента 

від факту прийому (передачі) або 

створення помилкових відомостей про 

час прийому (передачі) повідомлень 

для зняття з себе відповідальності за 

виконання цих операцій, проникнення в 

систему через комунікаційні КМ з 

присвоєнням повноважень з метою 

підробки, копіювання або викрадення 

інформації, зловживання привілеями 

супервізора при порушенні механізмів 

захисту банківської інформації, 

виявлення паролів при викраденні або 

візуальному спостереженні, 

безпосередньо розкриття або зміна 

даних.

Несанкціоноване використання 

інформації високого рівня 

секретності, несанкціоноване 

перевищення повноважень на доступ 

в обхід механізмів безпеки, відмова 

абонента від факту прийому 

(передачі) або створення 

помилкових відомостей про час 

прийому (передачі) повідомлень для 

зняття з себе відповідальності за 

виконання цих операцій, 

проникнення в систему через 

комунікаційні КМ з присвоєнням 

повноважень з метою підробки, 

копіювання або викрадення 

інформації, зловживання 

привілеями, виявлення паролів при 

викраденні або візуальному 

спостереженні, безпосередньо 

розкриття або зміна даних.  

Рисунок 1.7 – Загрози безпеці інформації в банківській сфері 

 

До числа загроз інформаційній безпеці БІР, що впливає на інформаційну 

систему, а також на економічну складову належать внутрішні і зовнішні 

загрози [4]. За спрямованістю і характером впливу на діяльність певних 

суб’єктів і об’єктів можуть бути економічними, фізичними та 

інтелектуальними (рис.1.8) [5]. 
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Вплив на інформаційну систему

Економічні загрози Фізичні загрози Інтелектуальні загрози

Реалізація таких погроз 

призводить до завдання 

збитків банкам або втрати 

ними прибутків.

У результаті реалізації таких загроз 

завдаються збитки банкам, пов’язані з 

втратою своєї власності і 

необхідністю нести додаткові витрати 

на відновлення засобів виробництва та 

інших матеріальних засобів.

Наслідки реалізації таких загроз: 

збитки банків, погіршення їх іміджу, 

соціальна чи психологічна 

напруженість навколо установи 

банків або в їх колективах.
Корупція, шахрайство, 

недобросовісна конкуренція, 

використання банками 

неефективних технологій 

банківського виробництва.

Пограбування, викрадення майна і 

коштів банків, поломки, виведення з 

ладу обладнання банків, неефективна 

експлуатація сил і засобів.

Розголошення або неправомірне 

використання банківської інформації, 

дискредитація банку на ринку 

банківських послуг, різного роду 

соціальні конфлікти навколо 

банківських установ або в них самих.  

Рисунок 1.8 – Вплив на ІС та економічну складову 

 

Необхідним профілем безпеки ІР пропонується вважати КБ. 

Кібербезпека – набір засобів, принципів забезпечення безпеки, гарантій 

безпеки, підходів до управління ризиками, дій і технологій, які 

використовуються для захисту кіберпростору, ресурсів організацій та 

користувачів [6]. Відповідно до стандарту ISO/IEC 27032:2012 «Інформаційні 

технології. Методи забезпечення безпеки. Настанови щодо кібербезпеки», на 

кібербезпеку покладаються завдання щодо забезпечення умов, спрямованих на 

досягнення і збереження властивостей безпеки у ресурсах організації або 

користувачів, що покликані захистити від відповідних кіберзагроз (рис.1.9).  

Захист критично важливої інформаційної 

інфраструктури

Безпека додатків

Кібербезпека

Мережева 

безпека

Інтернет

безпека

Інформаційна безпека

Кіберзлочинність Кібербезпека

 

Рисунок 1.9  – Логічні взаємозв’язки кібербезпеки та інших доменів безпеки 

згідно зі стандартом ISO/IEC 27032:2012 

 

Основними загрозами кібербезпеці АБС, спрямованими на зрив процесів 

управління або взяття їх під контроль, будуть кібератаки, які можна об’єднати 

в чотири основні класи, змістовна частина яких розкрита на рис.1.10. 
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Неавторизований доступ з 
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(R2L attacks)

Сканування портів

 

Рисунок 1.10 – Класифікація кібератак на АБС з прив’язкою до моделі OSI 

 

Класифікація (рис.1.10) наочно свідчить, що кібератаки різних класів не 

залежно від функціонального призначення мають місце на різних рівнях 

моделі взаємодії відкритих систем OSI. 

Описані вище загрози в силу різних суб’єктивних і об’єктивних причин 

мають місце для більшості відомих і проектованих АБС, спираючись на тісний 

взаємозв’язок між ними для різних профілів безпеки, і з метою розробки 

ефективних систем безпеки БІР, пропонується нова модель загроз безпеці БІР, 

в подальшому звана синергетичною. 

Можна виділити дві основні групи методик оцінювання ризиків безпеки 

(рис.1.11). 

Основні групи методик 

оцінювання

Друга групаПерша група

У застосуванні до 

банківської сфери на 

підставі першої групи 

можливо встановити 

рівень ризику шляхом 

оцінювання ступеня 

відповідності 

визначеному набору 

вимог щодо забезпечення 

безпеки БІР

Значення ризику оцінюється окремо 

для кожної атаки і у загальному 

випадку є добутком ймовірності 

проведення атаки та величини 

можливого збитку від цієї атаки. 

Значення збитку визначається 

власником БІР, а ймовірність атаки 

обчислюється групою експертів, які 

проводять процедуру аудиту.

 

Рисунок 1.11– Методик оцінювання ризиків безпеки 
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У будь-якій соціальній сфері інциденти безпеки, переривання роботи 

(disruptive events) і аварії (disasters) неминучі. Їх вплив на діяльність компанії 

має бути мінімізовано: дані повинні бути збережені, технічні засоби 

знаходиться в робочому стані, репутація врятована, люди – поза небезпекою. 

Рішення вказаних завдань можливо здійснити в рамках управління 

безперервністю бізнесу – цілісного процесу управління, в рамках якого 

ідентифікуються потенційні загрози діяльності організації, оцінюються 

можливі впливи на бізнес-операції в разі реалізації цих загроз (рис.1.12).  
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Копіювання і 

викрадення ПЗ

Витяг інформації з статистичних БД на 

основі зв'язків між секретною та 

несекретною інформацією

Копіювання даних з терміналів

Створення помилкових тверджень про 

отримання платіжних документів

Віртуальне викрадення

Несанкціоноване введення даних

Несанкціоноване використання інформації 

високого рівня секретності

Копіювання даних з обладнання і 

магнітних носіїв

Виявлення паролів користувачів

Перехоплення електромагнітного 

випромінювання від дисплеїв

Відмова абонента від факту прийому 

(передачі) або створення помилкових 

відомостей про час прийому 

(передачі) повідомлень для зняття з 

себе відповідальності за виконання 

цих операцій

Внесення змін до даних та програми для 

підробки і фальсифікації фінансових 

документів

Несанкціоноване перевищення повноважень 

на доступ

Знищення, модифікація і блокування 

інформації

Зміна або знищення даних на 

магнітних носіях

Виявлення паролів при викраденні 

або візуальному спостереженні

Візуальне перехоплення інформації 

виведеної на екран дисплеїв

або введення з клавіатури для 

виявлення паролів, ідентифікаторів і 

процедур доступу

Використання програмних засобів для 

подолання захисних можливостей системи.
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Рисунок 1.12 – Синергетична модель загроз безпеці БІР 

 

Весь комплекс питань, пов’язаних із забезпеченням безпеки БІР 

України, а саме – ІБ, КБ, БІ в АБС повинен вирішуватися в комплексі і 

нерозривно один від іншого, гармонійно доповнюючи і заповнюючи, в разі 

необхідності, один одного.  

Типова схема атаки на банківську систему. Вибір мети зловмисника 

багато в чому обумовлений технічною підготовкою, наявними інструментами 

і знаннями про внутрішні процеси банку, які мають злочинці. Зловмисники 
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діють за простими сценаріями, що складається з 5 основних етапів, 

представлених на рис.1.13. 

Розвідка та 

підготовчі роботи
Проникнення у 

внутрішню мережу

Закріплення у 

внутрішній мережі

Компрометація 

банківських систем і 

розкрадання коштів

Приховування 

слідів  

Рисунок 1.13 – Основні етапи на БІР 

 

Перед порушниками стоїть завдання зібрати якомога більше інформації 

про банк, яка допоможе подолати системи захисту, і провести попередню 

організаційну роботу, з огляду на специфіку банку (рис.1.14). 

Розвідка та 

підготовка

Збір інформації про банк

Підготовка інструментів для 

проведення атаки

Відомості про сервіси на мережевому;

периметрі і використовуваному ПО;

Відомості про співробітників банку;

Відомості про партнерах і контрагентів;

банку, їх системах і співробітників;

Відомості про бізнес-процесах в банку.

Розробка або адаптація ВПО;

Підготовка фішингових листів;

Oрганізація інфраструктури;

Тестування інфраструктури та ВПО.

Підготовка до переведення в 

коштів готівку 

Підготовка інфраструктури для 

відмивання грошей і їх переведення в 

готівку;

Пошук дропов.

 

Рисунок 1.14 – Розвідка та підготовка до атаки 

 

Найбільш поширеним і ефективним методом проникнення в 

інфраструктуру банку є фішингове розсилання електронних листів на адресу 

співробітників банку. Інший варіант початкового поширення шкідливого ПЗ - 

злом сторонніх компаній, які мають більш низький рівень безпеки, а також 

зараження сайтів, часто відвідуваних співробітниками цільового банку 

(рис.1.15). 
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Розсилка 

фішингових 

листів

Експлуатація 

вразливостей 

мережевого 

периметра

Використання 

ресурсів сторонньої 

компанії в якості 

джерела зараження

Доступ до локальної 

мережі
 

Рисунок 1.15 – Проникнення у внутрішню мережу 

 

Після отримання доступу до локальної мережі банку, злочинець 

намагається отримати привілеї локального адміністратора на комп’ютерах 

співробітників і серверах.  

Можна виділити поширені уразливості, що зображені на рис.1.16. 
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актуальних 

оновлень 

безпеки для ОС

Множинні помилки 

конфігурації (в тому числі 

надлишкові привілеї 

користувачів і ПО, а також 

встановлення паролів 

локальних адміністраторів 

через групові політики)

Використання 

словникових паролів 

привілейованими 

користувачами

Відсутність двофакторної 

аутентифікації для доступу 

до критично важливих 

систем

 

Рисунок 1.16 – Поширені уразливості локальних мереж банку 

 

Після отримання максимальних привілеїв в ОС на вузлі злочинці 

отримують з пам’яті ОС облікові дані всіх користувачів, що підключаються до 

неї (ідентифікатори, паролі або геш-суми паролів). Ці дані використовуються 

для підключення до інших комп’ютерів в мережі (рис.1.17)  [7]. 
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Порушник з привілеями 

користувача на локальному вузлі

Перехоплення 

облікових даних, що 

передаються по мережі

Службові 

протоколи
Вузол 

локальної 

мережі

Підвищення привілеїв 

витяг облікових

даних з пам'яті ОС

Робочі станції

Сервери

СУБД

Веб-додатки

Підбір 

облікових 

даних

Використання 

вразливостей ресурсів 

локальної мережі

Привілеї користувачів 

домену

Привілеї локальних 

адміністраторів

Доступ до групових 

політикам

Групові 

політики

Витяг 

облікових даних

Привілеї локальних

адміністраторів

Повний доступ

до вузлів локальної 

мережі

Робочі станції 

та сервери

Привілеї користувачів 

домену

Привілеї локальних 

адміністраторів

Витяг облікових 

даних з пам'яті ОС

Облікові дані 

адміністратора 

домену

Контролер 

домену

Підключення до інших 

вузлів мережі і витяг 

облікових даних з пам'яті ОС

Повний 

доступ

 

Рисунок 1.17 – Розвиток атаки і закріплення в мережі 

 

Закріпившись в мережі, порушники повинні зрозуміти, на яких вузлах 

знаходяться шукані банківські системи і як буде зручніше отримати до них 

доступ. Злочинець з привілеями локального адміністратора ОС може 

скопіювати дамп пам’яті цього процесу, витягти паролі для доступу до додатка 

або зашифрованим баз, а потім отримати у відкритому вигляді паролі для 

доступу до всіх критично важливих систем банку – АБС, SWIFT, 

автоматизованого робочого місця для управління банкоматами та ін . Такий 

сценарій атаки вельми ефективний і неодноразово застосовувався в ході 

тестування на проникнення (рис.1.18). 



21 

Порушник з привілеями 

адміністратора домену

Робочі станції Сервери Ресурси, що містять 

інформацію про мережі

Пошук і аналіз інформації

Документація по 

роботі з 

банківськими ПЗ

Інформація про 

інфраструктуру

Типові дії 

співробітників

Облікові 

дані

Доступ до 

збережених і 

активним сесій

Доступ до цільових системам

Банківське 

ПЗ

Розкрадання 

коштів
 

Рисунок 1.18 – Компрометація банківських систем і розкрадання грошей 

 

Злочинці можуть перебувати в інфраструктурі банку довго, 

залишаючись непоміченими, збирати інформацію про інфраструктуру і 

процеси. Це означає, що крадіжку грошей можна запобігти, якщо вчасно 

виявити факт компрометації, застосувавши сучасні системи аналізу загроз та 

виявлення аномалій. 

 

1.3. Аналіз систем виявлення аномалій в роботі (відхилень від 

нормальної роботи) 

 

Розглянемо основні і найпопулярніші рішення, які змогли б допомогти 

нам отримати цілісну картину щодо не тільки окремо взятого комп’ютера, а й 

цілої інфраструктури (рис.1.19). 
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Сучасні системи виявлення 

аномалій

Програмні рішення Програмно-апаратні рішення

Endpoint Detection and 

Response

Автоматизовані банківські 

системи 

Endpoint Protection Platform

Технологія Check Point 

SandBlast Zero-Day Protection 

Системи глибокого 

аналізу мережевого 

трафіку PT Network 

Attack Discovery

DLP-системи

SIEM-системи

Організаційно-технічні 

рішення

Системи протидії 

банківського шахрайства

Введення пропускного 

режиму

Встановлення 

відеоспостереження

 

Рисунок 1.19 – Класифікація систем виявлення аномалій 

 

Кожна з цих систем захисту генерує інформацію про події. Без 

комплексної картини неможливо зрозуміти, що відбувається в ІТ-

інфраструктурі організації.  

Автоматизовані банківські системи (АБС). Дана система розроблена для 

оптимізації діяльності банківського сектору і призначена для комплексного 

підходу до питання автоматизації банківської діяльності, що дозволяє 

найбільш ефективно управляти роботою банку. 

Важливою характеристикою даного продукту є її трьохрівнева 

архітектура, яка дозволяє розподілити навантаження на систему, дає 

можливість використання термінального доступу, і як наслідок, зниження 

вимог до каналів зв’язку і потужностей робочих станцій.  

Функції АБС реалізуються за допомогою застосування таких основних 

технологій і засобів забезпечення безпеки банківської інформації (рис.1.20). 

 

Функції АБС реалізуються за 

допомогою:

Системи 

управління 

базами 

даних 

Системи 

пошуку, 

вилучення та 

підготовки 

достовірних 

даних

Сховища 

даних, 

OLAP- і 

OLTP- 

технологій 

обробки 

даних 

Безпечного 

підключення 

інформаційної 

системи банку 

до мережі 

Інтернет

Захисту 

інформації, що 

зберігається і 

обробляється, 

всієї АБС в 

цілому

CRM-

системи 

управління 

відносинами 

з клієнтами

Антивірусного 

захисту

 

Рисунок 1.20 – Складові функцій АБС 
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Такі системи вирішують проблему взаємодії зарубіжних систем 

автоматизації банківської діяльності до законодавства України, що особливо 

актуально для філій міжнародних банків з впровадженими АБС західного 

зразка. Цей продукт також може здійснювати побудову і перегляд звітності за 

попередні періоди, що дозволяє зменшити навантаження на персонал банку 

при необхідності повторного надання звітів [8]. За своїми функціональними 

можливостями система може справлятися на високій швидкості з дуже 

великими обсягами даних, тим самим показуючи кращі результати при 

менших апаратних потужностях. А максимальне використання можливостей 

windows та web-інтерфейсів спрощує роботу з системою з точки зору 

розуміння, швидкості і зручності для користувача.  

Системи глибокого аналізу мережевого трафіку PT Network Attack 

Discovery. PT NAD аналізує дані на рівнях моделі OSI від L2 (канальний 

рівень) до L7 (рівень додатків) з аналізом вмісту пакетів (рис.1.21).  

КнопкаPT-NAD

Wi-Fi Веб-портал Мережеве 

обладнання

Active 

Directory

(служби 

каталогів)

Billing SAP

(ПЗ для планування 

ресурсів)

APT-Група

(цільова кібератака)

С2С-сервер

(Споживач для Споживача)
Служба

Інформаційної Безпеки

Завантаження 

експлоїтів, 

сканування, 

експлуатація 

вразливостей
C&C-з`єднання

Горизонтальне переміщення

Атака на AD, 

Завантаження 

шкідливого ПЗ, 

експлуатація 

вразливостей

 

Рисунок 1.21 – Схема роботи PT NAD 

 

Архітектурно продукт складається з ядра і сенсорів (рис.1.22). 

Ядро 

PT-NAD

Сенсор 

2
Сенсор 

1 

Сенсор 

3

 

Рисунок 1.22 – Логічна архітектура PT NAD 
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Сенсори збирають мережеві протоколи та проводять аналіз трафіку за 

допомогою правил і виконують роль сховища «сирого» трафіку [9]. Аналіз 

трафіку на сенсорі відбувається за допомогою правил детектування. У базі 

знань PT NAD - більше 5000 правил. Продукт здатний виявляти горизонтальне 

переміщення зловмисника всередині периметра, активність шкідливих 

програм, спроби приховати їх дії від засобів захисту, експлуатацію 

вразливостей і використання хакерського інструментарію. «Сирий» трафік 

зберігається в файлах формату PCAP. Їх можна вивантажувати для більш 

детального аналізу в сторонніх системах і використовувати в якості доказової 

бази при розслідуванні інциденту. З сенсорів розібраний трафік передається в 

ядро. Після чого він досліджується із застосуванням машинного навчання, 

ретроспективного аналізу і індикаторів компрометації. Були визначені основні 

можливості PT NAD, шо наведені на рис.1.23. 

Можливості PT NAD

Відстеження активності 

зловмисників

Цього вдається досягти 

за допомогою 

пасивного методу 

аналізу через побічні 

канали. Ознаки 

шкідливої активності 

виявляються завдяки 

аналізу довжин пакетів і 

порядку їх слідування, 

які потім зіставляються 

з закономірностями, 

виявленими 

аналітиками при 

дослідженні певних 

інструментів;

Виявлення 

модифікованих 

шкідливих 

програм

Одне 
правило 
спрацьовує на 
ціле сімейство 
шкідливих 
зразків, з 
урахуванням 
модифікації, 
повторного 
складання і 
перепакування;

Зберігання 

записи трафіку

Це дозволяє 

зрозуміти 

контекст атаки для 

її розслідування, 

вибудувати 

процес 

проактивного 

пошуку загроз 

(Threat Hunting), 

зібрати доказову 

базу;

Виявлення 

відхилення від 

нормативних вимог 

Виконання вимоги до 

захисту інформації

PT NAD не тільки вміє 

взаємодіяти з продуктами 

Positive Technologies, але і 

підтримує інтеграцію із засобами 

моніторингу мережі, побудови 

графіків і аналізу метрик:

•  взаємодія з Graphite і Grafana 

може додати можливість 

обробляти і візуалізувати 

статистичні дані від компонентів 

комп'ютерних систем;

•  інтеграція з Zabbix дозволяє 

забезпечити прозорий 

моніторинг з гнучкою 

візуалізацією стану компонентів 

PT NAD.

Система виявляє 
використання 
протоколів віддаленого 
адміністрування, 
анонімайзерів та інших 
стандартів обміну 
даними, які можуть 
бути нелегітимними в 
рамках політики 
безпеки конкретної 
організації. Також PT 
NAD відстежує 
використання відкритих 
протоколів (LDAP, 
HTTP, SMTP і т. П.) І 
відображає все облікові 
дані, які передаються по 
ним;  

Рисунок 1.23 – Можливості PT NAD 

 

Також були виявлені основні функції системи глибокого аналізу 

мережевого трафіку, які наведені на рис.1.24. 
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Функції  PT-NAD
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трафіку

Виявлення загроз Реконструкція 
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Витяг і зберігання 
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Візуалізація 

даних

Можливість 

не тільки 

використовува

ти вбудовані 

панелі 
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POP3, SMTP, 

SMB, NFS), їх 

подальше 

збереження

Ретроспективний 

аналіз

Автоматична 

перевірка 

проіндексованого 

трафіку з 

урахуванням 

нових 

індикаторів 

компрометації

Пропускна здатність 

від 100 Мбіт / с до 

10 Гбіт / с

Сигнатурний, 

евристичний і 

поведінковий методи 

аналізу дозволяють 

виявити шкідливу 

активність, 

експлуатацію 

вразливостей, загрози в 

зашифрованому 

трафіку, спроби 

приховування 

активності хакерів від 

засобів захисту  

Рисунок 1.24 – Функціональні можливості PT NAD 

 

Системи протидії банківського шахрайства. Функція антифрод-систем - 

виявляти і запобігати шахрайству.  Процес виявлення та запобігання 

шахрайству не має початкової або кінцевої стадії, він повинен виконуватися 

безперервно і включати в себе наступні підпроцеси, що зображені на рис.1.25. 

Підпроцеси системи протидії 

банківського шахрайства

Моніторинг Виявлення
Прийняття 

рішень
Навчання

 

Рисунок 1.25 – Підпроцеси СПБШ 

 

Системи протидії шахрайству можуть мати в своєму арсеналі наступні 

технології і можливості, наведені на рис 1.26. 
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закономірностей.

Gap-тестування Підтвердження 

дати входу 

Використовуєтьс

я для оцінки 

невідповідного 

або підозрілого 
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відомостей про виявлене 

шахрайство. Використовується 

для виявлення нових аномалій.

Виконується за 

допомогою 

технологій 

пошуку, 

категоризації 

контенту і 
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Використовуєтьс
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відхилень, які 

могли б вказати 
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Рисунок 1.26 – Функціональні можливості СПБШ 
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У загальному випадку система захисту від банківського фрода повинна 

відповідати таким вимогам методів безпеки, зображені на рис.1.27. 

Вимоги до методів безпеки

Мінімальна 

кількість 

помилок

Ефективне 

виявлення 

транзакцій
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бізнес процесами

Забезпечувати 

прозору 

інтеграцію з 

існуючими 
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транзакції, але і її 

блокування.

Робота в 

реальному 

масштабі часу, 

обробляти 

велику кількість 

транзакцій.

Мати 

властивості 

самонавчання 

і простоти 

експлуатації.

Набір правил

 
Рисунок 1.27 – Вимоги до методів безпеки системи захисту від банківського 

фроду 

 

Можна виділити наступні можливі способи реалізації систем виявлення 

шахрайських операцій (рис.1.28). 

Способи реалізації систем

Спеціалізовані 

системи, призначені 

для виявлення 

банківського фроду

Системи, побудовані 

на базі систем 

моніторингу подій 

інформаційної безпеки

Системи, які 

були розроблені 

власними 

ресурсами банку

Системи, які пропонуються 

виробниками засобів 

дистанційного банківського 

обслуговування
 

Рисунок 1.28 – Способи реалізації систем виявлення шахрайських операцій 

 

Endpoint Protection Platform. В область визначення «кінцевої станції» 

входять як персональні комп'ютери користувачів і корпоративні сервера, так і 

мобільні пристрої і пристрої IoT (Internet of Things). З цієї причини значно 

збільшилася кількість векторів атак, як на корпоративні мережі, так і на 

простих користувачів. 

Gartner в своєму аналітичному звіті Redefining Endpoint Protection за 

2017 та 2018 дає визначення для Endpoint Protection Platform - це рішення, 

розгорнуте на кінцевих пристроях, для запобігання атак на основі файлів, 

виявлення шкідливих дій і забезпечення розслідування і відповідної реакції, 
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необхідних для реагування на динамічні інциденти безпеки і попередження 

про них. Таким чином, Gartner визначає, що EPP, як і класичний антивірус - це 

перш за все file-centric-система, яка відштовхується від припущення про те, що 

якщо не всі, то більшість атак на кінцеві станції проводяться саме через 

заражені файли. При цьому сучасної EPP відводиться і роль EDR-системи з 

класичними ознаками таких систем - розслідування інциденту і можливістю 

формування реакції на нього. Одночасно з цим, захист серверів переходить від 

класичних EPP-рішень до спеціалізованих, сфокусованим на гібридних 

центрах обробки даних [10]. Класичний підхід інтеграції безлічі функцій 

захисту кінцевих станцій в одному продукті не завжди є єдино можливим. 

Додатковими системами, що розширюють можливості класичних EPP-систем 

(1.29). 

Додаткові системи

Система 

емуляції 

Дослідження 

файлів в 

пісочниці 

(sandboxing) 

для боротьби 

з погрозами 

нульового 

дня

Anti-Bot 

Для боротьби з 

ботнетами, 

засновані на 

аналізі патернів 

трафіку і 

визначення в 

них бот-

активності

EDR-системи 

Системи 

швидкого 

захисту 

кінцевих 

станцій, що 

відповідають за 

розслідування 

інцидентів 

шкідливої актив

ності і 

подальшого 

відновлення 

системи

Системи контролю 

додатків

Системи 

захисту пам'яті

Активно 

блокують 

підозрілу 

активність при 

зверненні 

додатків до 

оперативної 

пам'яті

Системи захисту 

даних

Включають в себе 

системи резервного 

копіювання, 

системи 

шифрування даних, 

системи 

запобігання 

витокам і системи 

боротьби з 

фішингом

Відповідають за 

блокування 

недовірених 

додатків (у тому 

числі на основі 

поведінкової 

аналітики), не 

дозволяючи 

останнім впливати 

на основні процеси 

та критичні дані

 

Рисунок 1.29 – Додаткові системи в EPP-системах 

 

Endpoint Detection and Response. Платформи захисту КТ (Endpoint 

Protection Platform - EPP), які присутні у більшості організацій, можуть 

захищають від масових, відомих, а також і ряду невідомих загроз, але в 

більшості випадків, вважаються недостатнім рішенням. Організаціям 

необхідні додаткові інструменти, які допоможуть їм ефективно виявляти нові, 

більш складні загрози, з якими вже не в змозі впоратися традиційні засоби 

захисту. Ці засоби захисту виявляють інциденти на КТ, але зазвичай не здатні 

визначити, надходячі що попередження можуть бути складовими частинами 
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більш небезпечною і складної схеми, яка може спричинити за собою більш 

чутний для організації збиток. 

 Сучасний захист КТ потребує адаптації до сучасного ландшафту 

складних загроз і повинен включати функціональність виявлення 

комплексних атак, спрямованих на КТ, і бути здатною оперативно реагувати 

на виявлені інциденти.  

Рішення EDR виступають самостійним продуктом, або складовою 

платформи Anti-APT, інтегруючись з пісочницями і забезпечуючи більш 

високий рівень детектування підозрілої активності. 

Результатом від впровадження EDR-рішення щодо протидії складним 

загрозам буде організація передовий захисту кінцевих пристроїв, що призведе 

до помітного зменшення поверхні комплексних цільових атак і тим самим до 

скорочення загального числа кіберзагроз (рис.1.30).  

передбачитиКористувачі

Системи

Системна активність

Корисне 

навантаження

Мережа

Постійний моніторинг 

та перевірка:

Оцінка ризиків

Передбачення загроз

Передбачення

Основні положення безпеки

Запобігання

Реагування Виявлення

Зміни в політиці 

безпеки

Розслідування  інцидентів

Зміцнення систем для 

зменшення «поверхні атаки»

Попередження нападів

Ізолювання системи

Виявлення інцидентів

Визначення пріоритету 

ризиків

 
Рисунок 1.30 – Функціональність EDR 

 

Сучасні рішення класу EDR дозволяють надавати можливості, що 

наведені на рис.1.31. 
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Можливість систем EDR 

Моніторинг 

Забезпечення 

моніторингу кінцевих 

точок в режимі 

реального часу і 

представляти наочну 

візуалізацію 

активностей всіх 

робочих станцій і 

серверів в 

корпоративній 

інфраструктурі з єдиної 

консолі; 

Виявлення Відстеження активності 

Запису і зберігання 

інформацію по 

активностей на кінцевих 

точках для подальшого 

розслідування 

комплексних інцидентів

Оповіщення Реагування 

Реагування на 

інциденти, 

допомагають у 

відновленні 

робочих станцій 

у вихідне до 

інциденту стан

Надання 

необхідної 

інформації 

фахівцям ІБ для 

оперативного 

розслідування 

інцидентів

Ефективне 

виявлення і 

пріоритизація 

інцидентів 

інформаційної 

безпеки в міру їх 

виникнення на 

кінцевих точках

 

Рисунок 1.31 – Можливості сучасних EDR-систем 

 

Рішення EDR дозволяє проводити спостереження за всіма діями КТ, 

таких як, встановлення нового ПЗ, скачування файлів, зміни в політиці 

безпеки, а також зміни в запущених процесах, в мережевій активності, в 

поведінці користувачів та ін. 

У разі інциденту можна перевірити ці дані і зрозуміти, на яких 

користувачів була спрямована атака, які системи могли бути скомпрометовані 

і яка інформація могла постраждати. Рішення EDR відстежує запуск програм і 

дозволяє визначати місце розташування шкідливих об'єктів в корпоративній 

мережі. Коли файл потрапляє на КТ, EDR продовжує спостерігати, аналізувати 

і записувати всю активність файлу, незалежно від його розташування.  

Були визначені наступні методи виявлення порушень в EDR cистемах 

(рис.1.32). 

Методи виявлення 

IoC-сканування

Здійснює пошук 

індикаторів 

компрометації на 

кінцевих точках і їх 

перевірку шляхом 

періодичного або 

постійного 

сканування всіх 

кінцевих точок за 

списком відомих 

артефактів 

(наприклад, хеші 

файлів, IP-адреси, 

імена доменів, 

значення реєстру і ін.)

Антивірусний 

модуль 

Функціональність 

антивірусу з 

перевірки файлів 

на предмет 

наявності 

шкідливої складово

ї за допомогою 

сигнатурного, 

евристичного 

методів аналізу. 

Виявлення 

аномальної 

поведінки

Реєстрація 

нетипових змін в 

поведінці допомагає 

ідентифікувати 

загрози та надавати, 

інформацію про те, 

коли стався інцидент 

і які зміни або 

наслідки відбулися в 

результаті 

шкідливих дій

Ретроспективний 

аналіз

Кореляція 

Дозволяє 

зіставляти різні 

дані і події з різних 

кінцевих точок в 

єдиний інцидент 

для подальшого 

розслідування та 

реагування, 

використовуючи 

для проведення 

кореляції 

одержувану 

телеметрію в 

режимі реального 

часу

Пошук інформації 

про дії шкідливих 

об'єктів в 

минулому, про те, 

які системи, 

машини, файли 

піддавалися впливу 

шкідливого коду та 

інше - ці дані 

значно полегшують 

процес 

комплексного 

розслідування 

інцидентів.
 

Рисунок 1.32 – Методи виявлення 
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Технологія Check Point SandBlast Zero-Day Protection для запобігання 

раніше невідомих і цільових атак 

Check Point SandBlast Zero-Day Protection - технологія, яка складається з 

двох ключових компонентів (рис.1.33). 

Компоненти Check Point 

SandBlast Zero-Day Protection

SandBlast Threat 

Emulation

SandBlast Threat 

Extraction 

Компонент - «пісочниця» 

(Check Point Sandbox). 

Виявлення атак здійснюється 

на двох архітектурних рівнях: 

операційної системи (OS level) 

- як і у традиційних 

«пісочниць», і на рівні 

центрального процесора (CPU 

level).

Компонент, який аналізує 

файли, що передаються по 

мережі, дозволяє видалити з них 

все небезпечний вміст (макроси, 

впроваджені активні об'єкти), 

«пересобрать» 

(реконструювати) файли і 

надати їх користувачеві вже в 

безпечному вигляді.
 

Рисунок 1.33 – Компоненти Check Point SandBlast Zero-Day Protection 

 

Компоненти технології Check Point SandBlast мають різне призначення 

і реалізовані в рамках програмних продуктів (рис.1.34). 

Програмні продукти 

CPSZP

SandBlast Zero-Day 

Protection

SandBlast Agent

Захист мережі на 

рівні шлюзу 

(Network)

Захист на рівні 

робочих станцій 

кінцевих 

користувачів 

(Endpoint)

SandBlast Cloud

Захист пошти, 

розгорнутої на 

основі Office 365

 

Рисунок 1.34 – Програмні продукти в рамках Check Point SandBlast Zero-Day 

Protection 

 

 Система Check Point SandBlast Zero-Day Protection 

використовується для вирішення наступного комплексу задач, що приведені 

на рис.1.35. 
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Завдання CPSZP

Скорочення площі 

атаки

Виявлення та 

блокування атаки в 

реальному часі

• Перевірка встановлених 

оновлень, патчів і 

функціонування засобів 

захисту;

• Контроль підключення 

зовнішніх носіїв / 

пристроїв і підключень 

по мережі;

• Шифрування жорсткого 

диска, трафіку (VPN), 

документів, знімних 

носіїв;

• Верифікація стану станції 

при доступі в 

корпоративну мережу;

• Запобігання витоку 

конфіденційних даних 

(DLP).

Виявлення та 

блокування 

підозрілою і 

шкідливої 

активності з 

поведінки, з 

використанням 

машинного 

навчання.

Запобігання 

атакам

• Блокування відомих 

шкідливих файлів;

• Блокування нових 

варіантів відомих загроз 

за допомогою статичного 

аналізу із застосуванням 

машинного навчання;

• Блокування експлойтів та 

іншого ПЗ, що 

використовується на 

етапі первинного 

проникнення.

• Блокування фішингових 

сайтів по вмісту веб-

сторінки і запобігання 

крадіжки облікових 

записів користувачів;

• Виявлення використання 

користувачем 

корпоративних паролів 

на особистих веб-сайтах.

Ізоляція 

скомпрометованої 

машини, лікування та 

відновлення даних• Візуалізація і 

детальний аналіз 

всіх подій, що 

відбулися в ході 

атаки;

• Аналіз технік і 

тактик 

зловмисника на 

кожному етапі в 

ланцюжку атаки;

• Аналіз збитків від 

атаки.

• Розслідування 

витоку 

конфіденційних 

даних (DLP);

• Коригування 

політик безпеки 

засобів захисту.

Реагування і 

розслідування інцидентів

Блокування зворотних 

каналів до серверів 

управління 

зловмисника.

При повному або 

частковому обмеження 

доступу зі станції до 

корпоративної мережі.

Повернення станції до 

безпечного стану: 

карантин шкідливих 

файлів, зупинка всіх 

процесів, запущених в 

ході атаки, очищення 

реєстру.

 

Рисунок 1.35 – Завдання просунутої захисту кінцевих точок 

 

DLP-системи. DLP-система являє собою програмний продукт, який 

ставить задачу забезпечення ІБ. Суть її роботи заснований на створенні 

захисного периметра, який проводить аналіз будь-яких вхідних і вихідних 

даних. DLP-системи дозволяють керівництву організацій контролювати 

інформаційні потоки, відстежувати появу каналів витоку конфіденційної 

інформації.  

Сучасні DLP-системи мають такий набор можливостей зображений на 

рис. 1.36: 

Базові можливості та функції

Моніторинг Звіти та сценарії Можливості

• Аналізатор ризиків

• Стрічка активності 

користувачів

• Контроль 

встановленого ПЗ

• Контроль 

обладнання

• Відвіданих сайтів

• Кейлогер

• Буфера обміну

• Запити в пошукових 

системах

• Листування

• Операцій з файлами

• Спостреження

• Архітектура кліент-сервер

• Зберігання даних в БД SQL

• Підтримка декількох 

доменів

• Відправка звітів 

співробітникам

• Підтримка декількох 

серверів
• Вхід з обліковими записами 

Windows

• Синхронізація імен 

співробітників

Запис
• З веб-камер

• Мікрофонів

• Скріншотів

Пошук
• По заданим шаблонам

• По співробітнику  

Рисунок 1.36 – Можливості та функції DLP 
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Найбільш часто DLP-системи застосовуються для вирішення наступних 

завдань (рис.1.37). 

Завдання DLP

Контроль 

використання 

робочого часу та 

робочих ресурсів 

співробітниками;

Моніторинг спілкування 

співробітників з метою 

виявлення 

«підкилимної» 

боротьби.

Контроль 

правомірності 

дій 

співробітників;

Виявлення 

співробітників, що 

розсилають резюме, 

для оперативного 

пошуку фахівців на 

посаду, що 

звільнилася;  

Рисунок 1.37 – Завдання DLP-систем 

 

DLP-системи можуть розпізнавати критичні документи: за 

формальними ознаками - це надійно, але вимагає попередньої реєстрації 

документів в системі; з аналізу вмісту - це може давати помилкові 

спрацьовування, але дозволяє виявляти критичну інформацію в складі будь-

яких документів. 

Для відповідності визначенню «повнофункціональна» DLP-система 

повинна відповідати таким основним функціональним критеріям, наведені на 

рис.1.38. 

Функціональні 

критерії DLP

Наявність функції 

виборчої 

блокування 

локальних каналів 

передачі даних і 

каналів мережевих 

комунікацій;

Розвинена 

підсистема 

моніторингу всіх 

каналів витоку 

інформації в усіх 

сценаріях роботи 

користувача;

Інспекція 

вмісту 

переміщуваних 

даних в режимі 

реального часу 

з можливістю 

блокування 

такої спроби 

або тривожного 

сповіщення;

Виявлення 

документів з 

критичним 

вмістом в 

різних місцях 

зберігання 

даних;

Тривожні 

оповіщення про 

значимі події в 

режимі 

реального часу;

Виконання 

заданих політик 

в рівній мірі як 

всередині 

корпоративного 

периметра, так і 

поза ним;

Наявність 

аналітичного 

інструментарію для 

аналізу запобігли 

спроб протиправних 

дій і трапилися 

інцидентів;

Захист від 

навмисних або 

випадкових дій 

користувача, 

спрямованих на 

втручання в 

роботу DLP-

системи.  

Рисунок 1.38 – Функціональні критерії для DLP-систем 

 

Прийнято чотири критерії оцінки програмних продуктів, що реалізують 

функціональність DLP (рис.1.39). 
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Функціональність DLP

Многоканальність Уніфікований менеджмент Активний захист

Система повинна 

не тільки фіксувати 

витік 

конфіденційної 

інформації, а й 

давати можливість 

її блокувати

Класифікація інформації з 

урахуванням вмісту і контексту

Витоку конфіденційної 

інформації повинні базуватися не 

тільки на вмісті пересилається, а 

й на контексті, в якому вона 

відбувається: який 

використовується протокол, який 

додаток, від якого користувача, 

куди спрямований і т.д.

Рішення DLP не повинно 

бути зосереджено тільки на 

одному каналі витоків. Це 

повинно бути комплексне 

рішення, що охоплює 

максимальну кількість 

каналів: e-mail, Web і IM 

(Instantmessaging - Миттєві 

повідомлення), а також 

моніторинг файлових 

операцій

Система повинна володіти 

уніфікованими

засобами управління всіх 

компонентів, які вона в себе 

включає. Їх три: менеджмент-

сервер, на якому зберігаються 

політики груп користувачів; 

пристрій, який відстежує витік через 

мережу; агенти для робочих станцій, 

серверів, файлових сховищ.

 

Рисунок 1.39 – Критерії оцінки функціональності DLP 

 

Ефективний підхід до захисту від витоків інформації з комп’ютерів 

починається з використання механізмів контекстного контролю - контролю 

передачі даних для конкретних користувачів в залежності від форматів даних, 

типів інтерфейсів і пристроїв, мережевих протоколів, напрямки передачі, часу 

доби і т.д [11]. 

SIEM. SIEM поєднує системи управління інформаційною безпекою 

(SIM) і управління подіями безпеки. Перша фокусується на аналізі та 

оповіщенні за даними журналу подій і довготривалого сховища, дію другої 

направлено на аналіз в реальному часі і кореляцію (рис.1.40).  

 Маршрутизатор Комутатор
Міжмережевий 

екран Сервер Мейнфрейм IDS/IPS

Журнал подій

• Операційні системи

• Додатки

• Пристрої

• Бази даних

Контекстуальні дані

• Скани вразливостей

• Дані про про 

користувачів

• Дані про ресурси

• Аналітика загроз

SIEM

• Отримання та інтерпритація

• Оновлення від центрів аналітики загроз

• Кореляція та аналіз

• Порівняння шаблонів поведінки

• Сповіщення

• Візуалізація даних

• Відповідність регулюючим потребам

Результати
Аналіз, звітність, моніторинг в 

реальному часі

Відділ безпеки  

Рисунок 1.40 – Загальна схема роботи SIEM 
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Функції SIEM-систем зводяться до наступних, що зображені на рис.1.41. 

Функції SIEM

Агрегація даних Кореляція

Пошук 
загальних значень 
і атрибутів і 
пов'язують між 
собою надходять 
події. Таким 
чином, дані з 
різних джерел, що 
надходять від 
пристроїв і 
сервісів, 
приводяться до 
єдиного вигляду 
для подальшого 
аналізу. 

Панелі 

моніторингу
Надають 

інформацію про 

події в вигляді 

діаграм і графіків. 

Можливість 

візуалізації 

дозволяє 

визначити 

відхилення в 

поведінці, які 

розрізняються з 

типовою 

поведінкою 

різних систем. 

Сумісність Зберігання подій

Системи містять 

в собі сховища 

інформації, в 

яких 

зберігаються 

події безпеки. Ці 

події можуть 

сортуватися за 

часом, що 

дозволяє 

виробляти 

експертизи і 

розслідування 

інцидентів

SIEM-
системи 
впроваджуються 
в існуючу в 
компанії 
інфраструктуру і 
дозволяють 
автоматично 
збирати 
інформацію про 
події, формувати 
звіти для зібраних 
даних і 
застосовувати їх з 
метою управління 
безпекою та 
проведення 
аудиту. 

Експертний аналіз

Дозволяють 

проводити пошук 

по збереженим 

подій 

інформаційної 

безпеки, що 

також дає 

можливість 

проводити 

розслідування 

інцидентів 

мережевої 

безпеки.

Оповіщення

Вся інформація про 

роботу мережевих 

пристроїв, серверів, 

датчиків від систем 

безпеки, різних 

додатків надходить 

в журнали даних. 

SIEM-системи 

управляють такими 

журналами та 

допомагають 

співробітникам 

відділу 

інформаційної 

безпеки знаходити 

найбільш критичні 

події в 

інфраструктурі. 

Системи 

підтримують 

можливість 

оповіщення про 

події по різних 

каналах зв'язку; 

• Аналіз та 

управління 

ризиками 

безпеки;

• Проведення 

розслідування 

інцидентів; 

• Формування 

звітів; 

• Реакція на 

атаки.

 

Рисунок 1.41 – Функціональність SIEM-систем 

 

SIEM обробляє отриману інформацію відповідно до набору вбудованих 

правил. На виході SIEM формує інформаційну панель, звіти та повідомлення 

про події. 

Були виявлені основні переваги SIEM-систем, приведені на рис.1.42. 

Переваги 

SIEM-систем

Підвищення 

рівня 

захищенності 

від загроз

Зниження 

збитків від 

кібер-атак

Можливість 

отримання 

даних для 

процесів 

аналізу та 

управління 

ризиками ІБ

Автоматизація 

процесів 

обробки та 

управління 

подіями ІБ від 

різних джерел

Виконання 

ретроспективного 

аналізу 

Проведення 

аналізу 

ефективнос

ті вжитих 

заходів 

Виявлення 

слабких 

точок захисту

Своєчасне 

виявлення 

несанкціонова

них змін в 

інформаційних 

системах
Формування 

доказової 

бази при 

розслідуванн

і інцидентів

Виявлення і 

реагування на 

збої в роботі ІТ та 

ІБ-систем

 

Рисунок 1.42 – Переваги SIEM-систем 

 

SIEM система заздалегідь починає попереджати про початок проблем в 

системі або атаку хакерів. Вона виявляє аномалії в мережі, в серверах і в 

поведінці користувачів. SIEM дозволяє виявити приховану шкідливу 

активність в інфраструктурі. 
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Типові сценарії використання SIEM-системи (рис.1.43). 

Сценарії використання SIEM

Відстеження і 

виявлення

Відстеження 

аутентифікації і 

виявлення 

компрометації 

акаунтів 

користувачів і 

адміністраторів

Відстеження 

випадків зараження

Моніторинг підозрілого 

вихідного трафіку 

Моніторинг підозрілого 

вихідного трафіку і 

переданих по мережі 

даних з використанням 

журналів брандмауера, 

журналів веб-проксі і 

NetFlow. Виявлення 

крадіжки даних і інших 

підозрілих зовнішніх 

з'єднань

Відстеження 

системних змін 

Відстеження атак 

на веб-додатки

Відстеження атак на веб-

додатки та їх наслідків з 

використанням журналів 

веб-сервера, WAF (Web 

Application Firewall, екран 

для захисту веб-додатків) і 

логів програм. Виявлення 

спроб компрометації веб-

додатків шляхом аналізу 

різних звітів

Відстеження 

системних змін і 

інших 

адміністративних 

дій у внутрішніх 

системах і їх 

відповідності 

дозволеної 

політиці

Виявлення 

шкідливих програм 

з використанням 

вихідних журналів 

брандмауера і 

журналів веб-проксі, 

а також внутрішніх 

журналів 

підключення і 

мережевих потоків

 

Рисунок 1.43 – Cценарії використання SIEM 

 

Інтеграція SIEM дозволяє групам по забезпеченню безпеки отримувати 

точну базу інформації, за допомогої якої можна вести спостереження та 

реагувати на можливі загрози для організації. 

На табл.1.1 наведено порівняння розглянутих раніше систем, з целья 

виявити найбільш оптимальне рішення. 

Таблиця  1.1 – Порівняння сучасних систем 

Критері

й 

PT-

NAD 
EDR EPP DLP SIEM АБС 

CPSZD

P 
СПБШ 

Варіант 

реаліза

ції 

Програ

мний 

Програ

мний 

Програ

мно-

апаратн

ий 

Програ

мний 

Програ

мний 

Програ

мно-

апаратн

ий 

Програ

мно-

апаратн

ий 

Організ

аційно-

технічн

ий 

Формув

ання 

звітнос

ті 

Ні Ні Ні Так Так Так Так Ні 

Оповіщ

ення 
Так Так Так Так Так Ні Так Ні 

Моніто

ринг 

систем

них 

змін 

Так Так Ні Так Так Ні Так Так 

Аналіз 

ризиків 
Так Ні Ні Ні Так Так Так Ні 

Виявле

ння 

слабких 

точок 

захисту 

Ні Ні Ні Так Так Ні Так Ні 
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Закінчення таблиці 1.1 

Візуалі

зація 

аналізу 

інформ

ації 

Так Ні Ні Так Так Ні Ні Ні 

Операт

ивне 

прийня

ття 

рішенн

я 

Ні Ні Ні Ні Так Ні Ні Так 

Ретросп

ективн

ий 

аналіз 

Так Ні Ні Ні Так Ні Ні Ні 

Блокув

ання 

загроз 

Ні Так Так Так Ні Ні Так Ні 

 

Висновки до розділу 1 

На основі вищерозглянутих популярних рішень в сфері інформаційної 

безпеки приходимо до висновку, що SIEM є найбільш комплексним, 

універсальним і покриває потреби користувачів, вони можуть 

впроваджуватися як і в маленькі фірми так і в компанії з сотнями робочих 

станцій. Завдяки докладної і чітко структурованої звітності, графіками, 

динамічним таблицями в SIEM системах, фахівці можуть приймати найбільш 

правильні рішення по захисту комп'ютерної інфраструктури, могуть бути 

вчасно повідомлені про свіжі проломи, які можуть призвести до тяжких 

наслідків. 
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2 ОГЛЯД ТА АНАЛІЗ SIEM-CИСТЕМ, МЕТОДІВ ВИЯВЛЕННЯ 

АНОМАЛІЙ І МЕТОДИК ОЦІНКИ РИЗИКУ 

 

2.1. Огляд SIEM-систем 

 

SIEM-система повинна мати можливість успішного вирішення 

наступного комплексу завдань, які наведені на рис.2.1. 

Комплекс завдань SIEM 

Виявлення в  

реальному часу 

атак, порушень 

критеріїв і 

політики 

безпеки

Аналіз та 

управління 

ризиками на 

основі 

об'єктивних і 

експертних 

оцінок

Оперативна 

оцінка 

захищеності 

критично 

важливих ІР

Проведення 

розслідувань 

інцидентів

Збір,обробка та 

аналіза подій 

безпеки, що 

надходять в 

систему

Формування 

звітних 

документів

Прийняття 

ефективних 

рішень щодо 

захисту 

інформації

 

Рисунок 2.1 – Комплекс завдань SIEM-системи 

 

SIEM здатна виявлення наступних небезпечних факторів, зображених на 

рис.2.2. 

Здатність SIEM до виявлення

Мережеві атаки 

у внутрішньому 

і зовнішньому 

периметрах

Вірусні 

зараження, 

невидалені 

віруси, 

бекдори і 

трояни

Спроби 

несанкціонова-

-ного доступу

Спроби 

фроду та 

шахрайства

Уразливості, 

локальні 

помилки і збої в 

роботі 

інформаційних 

систем

Помилки 

конфігурацій в 

засобах 

захисту та 

інформаційних 

системах  

Рисунок 2.2 – Здатність SIEM-системи до виявлення небезпечних факторів 

 

На виході SIEM-система формує звітність, процес формування 

звітність зображений на рис.2.3. 

Заздалегіть визначені 

погляди та правила

Правила кореляції та 

класифікатори

Аналіз контексту 

дослідження

Сповіщення управління операційними системами безпеки, 

управління інциндентами, правила та основні політики 

безпеки

Моніторинговий звіт Виявлення оповіщення Аналіз досліджень

SIEM  

Рисунок 2.3 – Формування звітності SIEM-системи 
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SIEM - система складається з наступних компонентів, призначення яких 

описано на рис.2.4. 

SIEM система складається

Клієнтські агенти 
Колектори на 

агентах
Представляють 

собою модулі 

або бібліотеки 

для розуміння 

того чи іншого 

журналу подій 

або системи.

Сервери-

колектори 

Служать для 

попереднього 

збору подій від 

безлічі різних 

джерел.

Сервер-

коррелятор 
Сервер сховища 

Необхідний для 

зберігання всієї 

корисної 

інформації.

Збирає 

інформацію від 

колекторів і 

агентів і 

обробляє її за 

правилами і 

алгоритмами, 

заданим в 

системі.

Вони 

встановлюються на 

інспектовану 

інформаційну 

систему яка збирає 

журнали подій на 

локальній машині і 

передає їх на 

сервер.
 

Рисунок 2.4 – Компоненти SIEM 

 

На рис.2.5 представлені джерела для записів системного журналу: 

маршрутизатори, сервери, міжмережеві екрани та додатки. Може 

використовувати «Сенсори», що стежать за певною частиною мережі і 

постачає центральне ядро SIEM корелятивною інформацією. 

Сервер

Сервер

Сервер

Firewall

Сервер

Сервер

Сервер

IDS

Sensor

(Спострежувач)

Сервер Агент

Сервер Агент

Пристрій

Збирач подій

Сервер
Збирач подій

Збирач подій

Збирач подій

Збирач подій

SIEM-додаток

Збирання даних за допомогою агентів

Префільтрація 

записів системного 

журналу

Структурування вхідних даних 

для більш швидкої роботи 

приймача даних

Логер 

(приймач

 даних)

Джерело забезпечение агентом

 

Рисунок 2.5 – Типова структура засоби управління подіями безпеки 

інформації в SIEM 

 

Джерело може бути забезпечене агентом (складова програми, 

розширення або плагін, наданий SIEM, який виконує функції передачі або 
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перетворення записів системного журналу від цільової системи в колектор 

SIEM). Ключові особливості таких агентів: здатність префільтраціі записів 

системного журналу, грунтуючись на їх ступеня небезпеки, і здатність 

структурувати вхідні дані для більш кращої роботи логера. Агенти передають 

записи по спеціально відведеному захищеному каналу. 

 Система SIEM не здатна самостійно запобігати інцидентам, не має 

вбудованих захисних функцій. Метою подібних систем є визначення 

першопричини того чи іншого інциденту за деякими ознаками. 

Для досягнення даної мети перед системами класу SIEM ставляться 

завдання, наведені на рис.2.6. 

Завдання SIEM 

Надання інструментів 

для аналізу подій і 

розбору інцидентів з 

можливістю 

фільтрації 

некритичних подій, їх 

уніфікації та поданні 

інформації про події

Консолідація та 

зберігання журналів 

подій від різних джерел 

для подальшого 

звернення до них при 

розслідуванні інциденту 

навіть після видалення 

або втрати доступу до 

даних

Кореляція і 

обробка за 

правилами

Автоматичне 

сповіщення та 

управління 

інциндентами

 

Рисунок 2.6 – Завдання систем класу SIEM 

 

Наочно з процесом приоритизации можна ознайомитися за допомогою 

спрощеної схеми, зображеної на рис.2.7. 

Пріоритизація

Кореляція

Фільтрація, нормалізація,агрегація

Антивірусна

підсистема

Маршрутизатори,

комутатори

Система виявлення 

вторгнень
Сервери,

Операційні 

системи
Системи

аутентифікації

Мільйони повідомлень

Тисячі повідомлень

Десятки повідомлень

 

Рисунок 2.7 –  Спрощена схема пріотерізаціі повідомлень в SIEM-системі 
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Процес кореляції. Для постановки задачі досліджень слід визначити 

місце і роль процесу кореляції в SIEM-системах. Процес кореляції 

спрямований на вирішення наступних завдань (рис.2.8). 

Кореляція SIEM

Угруповання 

низькорівневих 

подій в більш 

високорівневі 

події

Визначення 

взаємозв'язків 

між 

різнорівневими 

подіями та 

інформацією 

безпеки

Визначення 

важливості подій 

і їх груп в рамках 

завдання 

забезпечення 

безпеки

Виявлення 

попереджень і 

інцидентів 

безпеки

 

Рисунок 2.8 – Завдання кореляції в SIEM-системах 

 

Процес виконання кореляції починається зі збору даних з різнорідних 

джерел і закінчується на етапі формування звіту про поточний стан 

захищеності. 

Механізм кореляції – це процес визначення відносин між подіями, а 

також причинно-наслідкових залежностей між ними, дозволяє виявляти 

шкідливі дії та аномальну поведінку, визначати джерело і мета комп'ютерної 

атаки, виявляти багатокрокові атаки і залежить від конкретної реалізації. 

Основними вихідними даними, які використовуються SIEM-системою 

для вирішення зазначених завдань, є записи журналів аудиту (logs), 

протоколюється події в інформаційній інфраструктурі, звані «подіями 

безпеки». Дані події відображають такі дії користувачів і програм, які можуть 

вплинути на ІБ [11].  

На рис.2.9 зображено процес кореляції SIEM-системи. 
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Зовнішня 

інформація

Внутрішня 

інформація

Засоби 

захисту 

інформації

Вихідні дані 

кореляції 
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Результат 

виконання 

процесу 

кореляції

Бази вірусних 

сигнатур

База 

експлойтів

База шаблонів 

атак

База 

вразливостей

Виконавчі файли
Мережевий 

трафік

Конфігурація 

додатків

Засоби 

антивірусного 

захисту

Засоби виявлення 

вторгнення

Засоби захисти 

від витоків

Журнал вірусного 

захисту

Журнал 

мережевих атак та 

аномалій

Журнал поведінки 

користувачів

Процес кореляції

Попередження безпеки

 

Рисунок 2.9 – Процес кореліції SIEM-системи 

 

Проведемо порівняльний аналіз підходів до кореляції подій безпеки. 

Таблиця 2.1 – Порівняльний аналіз підходів до кореляції подій безпеки 

Характеристика 

Алгоритми 

На основі 

подібності 

На основі 

знань 
Імовірнісни 

Комбінація подій безпеки від 

різних показників безпеки 
Так Так Так 

Вимоги попередніх знань 

(навчання алгоритму) 
Так Так Ні 

Точність (виявлення неправдивих 

подій безпеки) 
Так Так Припущення 

Виявлення багатокрокових атак Ледве Так Припущення 

Виявлення нових атак Ні Ні Так 

Рівень помилок Середній Низький Високий 

Обчислювальна здатність Висока Низька Середня 

Гнучкість і розширюваність Висока Висока Низька 

 

Основні джерела інформації для SIEM приведені на рис.2.10. 
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Основні джерела для SIEM 

Журнали подій 

серверів та 

робочих станцій
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конфігурацій і 
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пристроїв.

Антивірусний 

захист 

Сканери 

вразливостей 

Інвентаризація 

активів, сервісів, 

програмного 

забезпечення, 

вразливостей, 

поставка 

інвентаризаційних 

даних і 

топологічної 

структури

Події про 

працездатність 

програмного 

забезпечення 

(ПО), про базах 

даних, про зміну 

конфігурацій і 

політик, про 

шкідливі 

програми

Системи для 

врахування 

ризиків

Критичності 

загрози,пріорити

-зація інциденту

Системи захисту 

і контролю 

політик ІБ

DLP, контролю 

пристроїв
Системи обліку 

трафіку

Для контролю 

доступу, 

забезпечення 

безперервності, 

дотримання 

політик 

інформаційної 

безпеки.

Контроль змін і 

доступ, 

лічильники 

мережевого 

трафіку.

 

Рисунок 2.10 – Джерела для SIEM-систем 

 

Збір даних від джерел здійснюється встановленими на них агентами [12]. У 

разі відсутності колектора, відповідного джерела, події можуть бути відправлені в 

форматі стандарту Syslog. Крім того, є можливість віддаленого збору даних (за 

допомогою з'єднання за протоколами NetBIOS, RPC, TFTP, FTP) (рис.2.11).  
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та сповіщення
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ТікетиЗміни

OS Windows Linux\Unix
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- перегляд 

подій;

-файлова 

система.

-Налаштування;

- системні події;

- файлова 

система.

- Гіпервізор;

- гостьові ОС;

- хмарне 

сховище.

-Веб-журнал;

- Log4j, JMS, JMX;

-.Net подІї;

- виконання коду 

та скриптів.

- Конфігурації;

- аудит;

- таблиці та 

схеми;

-syslog;

-SNMP;

-netflow;

IDS.

Налаштування

 

Рисунок 2.11 – Процес аналізу SIEM-системи 

 

Крім широких можливостей по обробці великих потоків різнорідних 

даних, SIEM системи дозволяють виконувати ретроспективний аналіз подій 

безпеки і їх наслідків, представляти маршрути атак, моделювати і формувати 

нові правила виявлення інформаційних загроз і оцінки рівня їх критичності.  

Для вирішення цих завдань в SIEM-системах використовуються так 

звані панелі управління (dashboards), які задають спосіб організації інформації, 
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необхідної для вирішення однієї або декількох завдань в графічному вигляді, 

що забезпечує її розуміння з першого погляду. Залежно від характеру 

виконуваної завдання можна виділити наступні види панелей управління, 

зображених на рис.2.12. 

Види панелей управління 

SIEM-систем

        Оперативні         Аналітичні

Містять узагальнюючі 
результати обробки та 
аналізу даних про 
події, в той час як 
оперативні панелі 
надають низькорівневі, 
часто необроблені 
дані, наприклад записи 
брандмауера.

Проводять моніторинг подій 
безпеки або переглядяють 
дані  сенсорів безпеки в 
режимі реального часу, 
найчастіше включають в 
себе табличне 
представлення даних, в 
деяких випадках доповнене 
моделями візуалізації 
столбчатими діаграмами і 
лінійними графіками.

 

Рисунок 2.12 – Види панелей управління 

 

Дослідження інцидентів безпеки зазвичай виконується за допомогою 

інтерактивних таблиць, елементи яких часто реалізуються у вигляді 

гіперпосилань, за якими здійснюється перехід до інших даних, завдяки чому 

значно спрощується пошук необхідної інформації [13].  

Цікава модель візуалізації для аналізу подій безпеки одного хоста на 

основі матричного уявлення запропонована в системі Splunk. Події безпеки 

згруповані по сенсорам безпеки, які їх генерують: події системи 

аутентифікації користувачів, події системи виявлення вторгнень, значущі 

події, які визначаються за правилами користувачів і т. д. Події відображаються 

по осі Y. Тип події на графіку кодується кольором, інтенсивність кольору 

вказує число подій в заданий період часу. По осі X відкладається час (рис.2.13).  
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Рисунок 2.13 – Аналізу подій безпеки в Splunk ES 

 

SIEM допомагає досягнути майже повної автоматизації процесу 

виявлення загроз, тим самим змістивши акцент уваги на критичні загрози, 

дозволяє своєчасно виявляти аномалії і ризики, забезпечити безперервність 

роботи ІТ-сервісів шляхом грамотної настройки кореляційних механізмів, що, 

в сукупності, дозволяє істотно скоротити можливі фінансові втрати [14].  

SIEM, як і інші системи ІБ, не є комплексним вирішенням проблеми. 

Впровадження даної системи є складним та дорогим процесом, а для її 

експлуатації необхідна наявність кваліфікованого фахівця, який забезпечить 

контроль безперервності збору подій, управління правилами кореляції, а 

також буде коригувати і оновлювати правила.  

Неправильний процес інтеграції SIEM, може призвести до наступних 

проблем, зображених на рис.2.14. 
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Директор з інформаційних технологій

• Як представити 

результати роботи ІТ ?;

• Як пояснити поточні 

проблеми ІТ-

Департаменту мовою 

бізнесу?;

• Як обгрунтувати 

потреби ІТ-

Департаменту?

Топ-менеджмент
• Нерозуміння поточних 

проблем ІТ;

• Нерозуміння потреб ІТ-

Департаменту;

• -Неефективне планування 

стратегії розвитку ІТ-

Департаменту.

• Недостатньо 

ємна база подій 

для прийняття 

рішень;

• Можливо невірна 

інтерпретація 

подій;

• Затримки в 

інформуванні про 

порушення ІБ.

ІТ-Департамент

• Перевантажен

ість даними;

• Можлива 

втрата подій;

• Утруднення 

категоризації;

• Неповний 

аналіз подій.

SIEM

ІТ-Інфраструктура

• Неефективне управління ресурсами

• неефективне планування

• Неадекватне реагування на інциденти ІБ

• Можлива втрата контролю за інцидентами

• Незадоволення потреб ІТ-Департаменту

• Можливі втрати в прибутку через несвоєчасне / 

неадекватного реагування на інциденти ІБ.  

Рисунок 2.14 – Результат неправильного використання SIEM-системи 

 

Однак грамотно поведінку навченого персоналу системи дозволить: 

Правильна інтеграція SIEM-система дозволяє:

Здійснювати 

кореляцію і 

оцінку впливу 

ІБ-подій, так і 

ІТ-процесів 

на бізнес

Проводити 

аналіз 

ситуації в 

інфраструкту

рі в режимі 

реального 

часу

Реалізувати 

автоматизацію 

процесів 

виявлення 

загроз і 

аномалій і 

процесів 

реєстрації та 

контролю 

інцидентів

Здійснювати 

аудит політик 

і стандартів 

відповідності, 

контроль і 

звітність

Проводити коректне 

реагування на 

виникаючі загрози ІБ і 

ІТ в режимі реального 

часу з пріоритизація, в 

залежності від впливу 

загроз на бізнес-

процеси, і подальшої 

документацією 

звітності

Отримати 

можливість 

розслідування 

інцидентів та 

аномалій, в 

тому числі 

відбулися 

давно

Отримати 

доказову 

базу для 

судових 

розглядів

 

Рисунок 2.15 –  Результат грамотного використання SIEM-системи 

 

Максимальна перевага SIEM досягається за рахунок включення 

максимально можливого набору інформаційних потоків безпеки. 

На рівні інфраструктури агенти SIEM можуть бути розміщені на 

серверах або настільних комп’ютерах, міжмережевих екранах або пристроях 

IDS / IPS для передачі подій безпеки в базу даних і механізм обробки подій. У 

деяких випадках події системного журналу включаються SIEM, і це один з 

найпростіших і простих способів інтеграції системної інформації. 

Метою SIEM є те, що групи по забезпеченню безпеки можуть стати 

більш результативним, оснащеними для виявлення і реагування на загрози 
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національній безпеці. Після впровадження SIEM, плани реагування та 

втручання в систему повинні бути протестовані і оцінені так, щоб, при 

необхідності, заходи з протидії могли бути виконані швидко і точно для 

пом'якшення передбачуваної загрози. 

SIEM дозволяє акцентувати увагу тільки на критичних і дійсно 

важливих загрози, працювати не з подіями, а з інцидентами, своєчасно 

виявляти аномалії і ризики, запобігати фінансовим втрати і підвищувати 

ефективність і безпеку роботи компанії в цілому. 

 

2.2.  Аналіз класифікаторів SIEM 

 

Під час дослідження SIEM систем були визначені такі основні 

класифікаційні ознаки, які приведені на рис.2.16. 

Класифікаційні ознаки

Тип 

використовуваного 

сховища даних

Спосіб 

отримання даних 

від джерел подій

Ступінь 

віддаленості 

джерел подій

Метод виявлення 

залежностей між 

окремими 

подіями безпеки

Спосіб 

поширення

Масштаб 

впровадження

Використовувана 

модель 

обслуговування

 

Рисунок 2.16 – Класифікаційні ознаки SIEM-системи 

 

Для організації сховища даних в системах SIEM можуть 

застосовуватися: 

1. Реляційні системи управління базами даних. 

2. Нереляційних сховища даних. 

За способом отримання даних від джерел подій виділяють системи SIEM 

(рис.2.17). 
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Способи отримання даних 

З використанням 

додатків-агентів 

(agent-based).

Без використання 

додатків-агентів 

(agentless).

Сервер обробки отримує дані про 

зареєстрованих події безпосередньо від 

джерел без необхідності установки 

додаткового програмного забезпечення. 

В одному випадку сервер посилає 

джерела запит і після успішної 

аутентифікації отримує дані журналу 

подій (pull-метод). В іншому випадку 

джерело може бути налаштований 

таким чином, щоб з певною 

періодичністю підключатися до сервера 

обробки, аутентифицироваться і 

пересилати реєстровані події (push-

метод). 

Агент - спеціалізоване програмне 

засіб, яке встановлюється на 

пристрій джерела подій. Виконує 

попередню обробку, фільтрацію, 

агрегацію і нормалізацію подій, 

після чого передає нормалізовані 

дані на сервер обробки в режимі, 

близькому до реального часу, для 

подальшого аналізу і зберігання. 

Більшість рішень класу SIEM 

мають в базовій поставці безліч 

агентів для обробки журналів 

подій підтримуваних форматів 

(syslog, SNMP і інші)  

Рисунок 2.17 – Способи отримання даних від джерел 

 

Зміст деяких механізмів за рівнями ієрархії SIEM-системи (рис.2.18). 

Механізми SIEM

Нормалізація Фільтрація подій Пріоритизація

Визначає 

значимість і 

критичність 

подій безпеки на 

підставі правил, 

визначених у 

системі

Аналіз подій та 

їх наслідків

Система підтримки 

прийняття рішень
Включає процедури 

моделювання подій, 

атак і їх наслідків, 

аналізу 

вразливостей, 

оцінок ризику, 

прогнозування і 

фільтрації оцінок 

несприятливих 

подій (НП) та 

інцидентів

Генерація звітів

Означає 

формування, 

передачу, 

відображення і 

(або) друк 

результатів 

функціонування

Приведення 

форматів записів 

журналів, зібраних 

з різних джерел до 

єдиного 

внутрішнього 

формату, який 

потім буде 

використовуватися 

для їх зберігання і 

подальшої обробки

СППР визначає 

вироблення заходів 

по оптимізації і 

реконфигурирования 

засобів захисту з 

метою запобігання 

атак на КС

Полягає в 

коригуванні 

поточних оцінок 

стану 

захищеності ІР в 

КС і розрахунки 

цих оцінок на 

майбутній 

інтервал часу

 

Рисунок 2.18 – Механізми SIEM-cистем 

 

У більшості випадків комерційні SIEM системи дозволяють працювати 

як з використанням агентів, так і без них. Серед переваг способу збору даних 

без використання агентів слід зазначити відсутність необхідності установки і 

обслуговування додаткового програмного забезпечення на пристроях джерел 

подій. Недоліком такого підходу є підвищене навантаження на канал зв’язку 

між джерелом і сервером, оскільки події пересилаються в необробленому 
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вигляді, а фільтрація, агрегація і нормалізація виконуються тільки на сервері 

обробки [15]. 

За ступенем віддаленості джерел подій виділяють наступні класи рішень 

SIEM: 

1. З джерелами подій в межах контрольованої зони. 

2. З територіально розподіленими джерелами подій. 

Розглянутий класифікаційний ознака дозволяє розрізняти системи SIEM 

з локальним і віддаленим керуванням.  

У першому випадку, коли керуюча система (сервер обробки, консоль 

адміністрування) і об’єкт управління (джерело подій) знаходяться в межах 

контрольованої зони, допускається не використовувати засоби шифрування, 

що управляють, і переданих даних.  

 У другому випадку застосування засобів криптографічного захисту 

процесу віддаленого управління є обов'язковим. Системи управління 

інцидентами безпеки реалізують різні технології виділення послідовностей 

контрольованих дій (сценаріїв комп’ютерних атак і ін.) з метою формування 

відповідних інцидентів безпеки.  

Серед методів виявлення залежностей між двома і більше подіями 

безпеки виділяють наступні, що зображені на рис.2.19. 

Методи виявлення залежностей

Заснований на 

заздалегідь заданих 

правилах обробки 

(rule-based).

Кінцевий 

автомат

Міркування на 

основі 

прецедентів

Байєсова 

мережа

Нейронна 

мережа

 

Рисунок 2.19 – Методи виявлення залежностей 

 

Аналіз відомих джерел показує, що практично всі сучасні SIEM системи 

в базовій версії поставки застосовують один метод кореляції - на основі 

заздалегідь заданих правил обробки. 

За способом розповсюдження всі рішення SIEM поділяються на два 

класи: 
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1. З відкритим вихідним кодом. 

2. Комерційні. 

Залежно від масштабу впровадження (розгортання) системи управління 

інцидентами безпеки поділяються на такі класи: 

1. Малі. 

2. Середні. 

3. Великомасштабні. 

Класифікаційна ознака характеризує узагальнену оцінку трьох 

показників: числа підключених джерел, кількості оброблюваних подій в 

секунду, обсягу сховища, що виділяється для зберігання зареєстрованих подій. 

Таблиця 2.2 – Масштаби впровадження SIEM систем 

Масштаб 

впровадження 

Число підключених 

джерел 

Кількість 

оброблюваних 

подій в секунду 

Обсяг сховища, 

для зберігання 

зареєстрованих 

подій 

Малий ≤ 300 ≤ 1500 ≤ 800 Гбайт 

Середній 400-800 2000-7000 4-8 Тбайт 

Великомасштабні ≥ 900 ≥ 15000 ≥ 10 Тбайт 

 

По використовуваній моделі обслуговування виділяють наступні класи 

систем SIEM: 

1. Локальної установки. 

2. Як послуга (hosted SIEM, SIEM as a service). 

Системи управління інцидентами безпеки локальної установки на увазі 

традиційну модель обслуговування, при використанні якої програмне 

забезпечення (додатки SIEM рішення) встановлюється і обслуговується 

користувачем в локальній інфраструктурі організації. 

У разі застосування моделі обслуговування SaaS користувачі отримують 

SIEM рішення, повністю обслуговує провайдером послуг ІБ. Основна перевага 

моделі SaaS полягає в зниженні витрат, пов'язаних з установкою, оновленням 

і підтримкою відповідного програмно-апаратного забезпечення. При цьому 

слід окремо зазначити, що користувач повинен забезпечити необхідну 

пропускну здатність і безперервність каналу зв’язку з постачальником послуг. 
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Таблиця 2.3 – Класифікація популярних SIEM систем 

№ Класифікаційна ознака Зміст класифікатора 

1 
Тип використовуваного 

сховища даних 

1.1 Реляційне сховище 

даних 

1.2 Нереляційне сховище 

даних 

2 
Спосіб отримання даних від 

джерел подій 

2.1 З використанням 

додатків-агентів (agent-

based) 

2.2 Без використання 

додатків-агентів (agentless) 

3 
Ступінь віддаленості 

джерел подій 

3.1 З джерелами подій в 

межах контрольованої зони 

3.2 З територіально 

розподіленими джерелами 

подій 

4 

Метод виявлення 

залежностей між окремими 

подіями безпеки 

4.1 Заснований на 

заздалегідь заданих 

правилах обробки (rule-

based) 

4.2 Кінцевий автомат 

4.3 Міркування на основі 

прецедентів 

4.4 Байєсова мережа 

4.5 Нейронна мережа 

5 Спосіб поширення 

5.1 З відкритим вихідним 

кодом 

5.2 Комерційний 

6 Масштаб впровадження 

6.1 Малий 

6.2 Середній 

6.3 Великий 

7 
Використовувана модель 

обслуговування 

7.1 Локальна установка 

 

7.2 Як послуга (hosted 

SIEM) 

 

На основі раніше визначених ознак розберемо три найпопулярніших 

рішення в сфері SIEM систем, а саме Splunk Enterprise Security, MaxPatrol 

SIEM, IBM QRadar, дані системи входять в топ найбільш використовуваних в 

світі. 
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Таблиця 2.4 – Класифікація популярних SIEM систем 

№ Класифікаційна ознака 

SIEM-рішення 

Splunk 

Enterprise 

Security 

MaxPatrol 

SIEM 

IBM 

QRadar 

1 Тип використовуваного сховища даних 1.1 1.2 1.1 

2 Спосіб отримання даних від джерел подій 2.2 2.1, 2.2 2.1, 2.2 

3 Ступінь віддаленості джерел подій 3.1 3.1, 3.2 3.1, 3.2 

4 
Метод виявлення залежностей між 

окремими подіями безпеки 
4.3 4.1 4.1 

5 Спосіб поширення 5.2 5.2 5.2 

6 Масштаб впровадження 6.1, 6.2, 6.3 6.3 6.3 

7 Використовувана модель обслуговування 7.1, 7.2 7.1 7.1, 7.2 

 

2.3. Методи оцінки загроз та виявлення аномалій 

 

Заснований на ризиках підхід до оцінки потенційних збитків від атак 

порушників і вибору заходів для його мінімізації отримав назву "Управління 

ризиками". Під управлінням ризиками мається на увазі повний комплекс 

алгоритмів і заходів з ряду виконуваних послідовно процесів, що відповідає 

існуючим міжнародним стандартам і практиці управління ризиками на 

підприємствах: ідентифікація, аналіз і прийняття ризиків, моніторинг і 

перегляд. Підставою розрахунку і аналізу ризиків є статистичні дані зі сховищ 

SIEM-системи, зібрані в процесі ідентифікації ризиків, а результати роботи 

системного аналітика використовуються особами або процесами з відповідних 

вузлів SIEM-систем, які приймають рішення в СППР [16].  

В даний час моделі аналізу та оцінки ризиків проходять стадію розвитку, 

які розглядають управління ризиками як прийняття рішень в умовах 

невизначеності, а кількісні показники ризику - як критерії прийняття 

альтернативних або взаємодоповнюючих рішень в процесі будь-якої 

діяльності. Оцінки ризику розраховуються в залежності від ймовірності 
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реалізації НП в ІС. Розрізняють об'єктивні і суб'єктивні ймовірності настання 

НС. Оцінка об'єктивних ймовірностей настання НП - одна з важливих завдань 

в алгоритмі розрахунку оцінок ризику. При цьому використання цих 

об'єктивних оцінок для підвищення ефективності розрахунків оцінок ризику в 

ІС підприємства є важливим завданням в методиці розрахунку оцінок 

потенційних збитків від атак порушників. 

SIEM-системи забезпечують аналіз в реальному часі подій безпеки, що 

виходять від мережевих пристроїв і додатків. Вони використовуються для 

журналювання даних, їх агрегації, а також зберігання. Обсяги інформації, що 

зберігається дуже великі, але її велика частина описує звичайну поведінку 

користувачів, яке не є шкідливим.  

Лише малий відсоток цих даних - це інформація про різного роду 

порушення безпеки: вторгнення, впровадженні шкідливого ПЗ. Таким чином, 

проблему виявлення загроз безпеці можна звести до задачі виявлення аномалій 

або відхилень від нормального поведінки користувачів і системи в цілому.  

Виявлення аномалій - це підгалузь машинного навчання, яка спрямована 

на пошук відстійних записів у наборах даних. Він також відомий як виявлення 

вторгнень, виявлення шахрайства, виявлення неправомірного використання 

або виявлення зовнішньої інформації відповідно до різних областей додатків. 

Однак основна ідея залишається такою ж: моделюється нормальна 

багатоваріантність даних і слід визначити випадки, що відрізняються від 

більшості, це процес знаходження елементів, подій або спостережень, які не 

відповідають очікуваним паттернам або значно відрізняються від інших 

елементів у множині даних [17]. Аномалії в різних джерелах можуть 

згадуватися як відхилення, викиди, шум або виключення. 

Методи розпізнавання аномалій, зображені на рис.2.20. 
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Методи розпізнавання 

аномалій

Класифікація Кластеризація Статистичний аналіз

При використанні цього 

підходу досліджується 

процес, будується його 

профіль (модель), який 

потім порівнюється з 

реальною поведінкою. 

Якщо різниця в 

реальному і припускаємо 

поведінці системи, що 

визначається заданою 

функцією аномальність, 

вище встановленого 

порога, робиться 

висновок про наявність 

відхилень.

Алгоритм 

найближчого сусіда
Спектральні 

методи

Спектральні 

методи 

знаходять 

апроксимацію 

даних, 

використовуючи 

комбінацію 

атрибутів, які 

передають 

більшу частину 

варіативності в 

даних. 

Для використання 

даної методики 

необхідно 

визначити поняття 

відстані (заходи 

схожості) між 

об'єктами

Гібридні методи

Гібридні 

методики 

розпізнавання 

аномалій, 

дозволяють 

поєднувати 

переваги різних 

підходів. При 

цьому різні 

техніки можуть 

застосовуватися 

як послідовно, 

так і паралельно.

Реалізація даного 

методу заснована на 

припущенні про те, 

що нормальна 

поведінка системи 

може визначатися 

одним або декількома 

класами. 

Дана методика 

передбачає 

групування схожих 

примірників в 

кластери і не 

вимагає знань про 

властивості 

можливих 

відхилень.

 

Рисунок 2.20 – Методи розпізнавання аномалій 

 

1) Класифікація. Пошук аномалій проходить в два етапи: навчання та 

розпізнавання. Класифікатор навчається на масиві маркованих даних, далі 

визначається приналежність до одного з відомих класів. В іншому випадку 

екземпляр позначається, як аномалія. 

Найбільш широко вживаними механізмами реалізації розпізнавання 

аномалій за допомогою класифікації є: нейронні мережі, Байесови мережі, 

метод опорних векторів і метод на основі правил. 

• Метод виявлення аномалій на основі нейронних мереж включає два 

етапи. Перший: нейронна мережа навчається розпізнаванню класів нормально 

поведінки на тренувальній вибірці. Другий: кожен екземпляр надходить в 

якості вхідного сигналу нейронної мережі. Система, заснована на нейронних 

мережах, може розпізнавати як один, так і кілька класів нормального 

поведінки. 

Для знаходження аномалій за допомогою розпізнавання тільки одного 

класу використовуються реплікватівние нейронні мережі. Що одержала 

широке поширення технологія нейронних мереж глибинного навчання (Deep 

Learning) успішно застосовується для вирішення даного завдання. 

• Байєсова мережею є графічна модель, відображає імовірнісні 

залежності множини змінних і дозволяє проводити імовірнісний висновок за 

допомогою цих змінних. Вона складається з двох основних частин: графічна 

структура, яка визначає набір залежностей і незалежностей в множини 
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випадкових величин, що представляють суб'єкти предметної області, і набір 

імовірнісних розподілів, що визначають силу відносин залежності, 

закодованих в графічній структурі. Таким чином, застосування Байєсова 

мережі при ідентифікації аномалій полягає в оцінці ймовірності 

спостереження одного з нормальних або аномальних класів. Найбільш 

простий реалізацією даного підходу є Наївний байесовский підхід (Naive 

Bayes Approach). 

• Метод опорних векторів (Support Vector Machine) застосовується для 

пошуку аномалій в системах, де нормальна поведінка видається тільки одним 

класом. Даний метод визначає межу регіону, в якому знаходяться екземпляри 

нормальних даних. Для кожного досліджуваного екземпляра визначається, чи 

знаходиться він в певному регіоні. якщо екземпляр виявляється поза регіоном, 

він визначається як аномальний. 

• Останній метод грунтується на генерації правил, які відповідають 

нормальної поведінки системи. Примірник, який не відповідає цим правилам, 

розпізнається як аномальний. Алгоритм складається з двох кроків. Перший: 

навчання правил з вибірки за допомогою одного з алгоритмів, таких як 

RIPPER, Decision Trees і т.д. Кожному правилу привласнюється своє значення, 

яка пропорційна співвідношенню між числом навчальних примірників, що 

класифікуються, як правило, і загальним числом навчальних примірників, 

покриваються цим правилом. Другий крок: пошук для кожного тестового 

екземпляра правила, яке найкращим чином підходить до даного екземпляру. 

Система може розпізнавати як один, так і кілька класів поведінки.  

2) Кластеризація. Виявлення аномалій може будуватися на наступному 

припущенні: 

- Нормальні екземпляри даних відносяться до кластеру даних, в той час 

як аномалії не належать ні до одному з кластерів. Однак при такому 

формулюванні може виникнути проблема визначення чітких меж кластерів. 

Звідси випливає інше припущення: 
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- Нормальні дані ближче до центру кластера, а аномальні - значно далі. 

У разі, коли аномальні екземпляри не є одиничними, вони також можуть 

утворювати кластери. Таким чином, їх виявлення будується на наступному 

припущенні: 

- Нормальні дані утворюють великі щільні кластери, а аномальні - 

маленькі і розрізнені. Однією з найпростіших реалізацій підходу на основі 

кластеризації є алгоритм k-means [19]. 

3) Статистичний аналіз. Даний клас методів зручний тим, що не вимагає 

заздалегідь визначених знань про вид аномалії. Методи статистичного аналізу 

підрозділяються на дві основні групи, що приведені на рис.2.21. 

Методи статистичного аналізу 

Не параметричні Параметричні 

Припускають, що нормальні 

дані генеруються 

параметричних розподілом з 

параметрами θ і функцією 

щільності ймовірності P (x, 

θ), де x - спостереження. 

Аномалія є зворотною 

функцією розподілу.

Передбачається, що структура моделі не 

визначена апріорно, натомість вона визначається 

з наданих даних. Включає методи на основі 

гістограм або функцій ядра. Базовий алгоритм 

пошуку аномалій із застосуванням гистограмм 

включає два етапи. На першому етапі 

відбувається побудова гістограми на основі 

різних значень обраної характеристики для 

примірників тренувальних даних. На другому 

етапі для кожного з досліджуваних примірників 

визначається приналежність до одного з стовпців 

гістограми. Екземпляри, що не належать до 

жодного з стовпців позначаються як аномальні.  

Рисунок 2.21 – Методи статистичного аналізу 

 

4) Алгоритм найближчого сусіда. Два основні підходи грунтуються на 

наступних припущеннях (рис.2.22) 

Припущення щодо виявлення аномалій

Використання відносної щільності 

засноване на оцінці щільності 

околиці кожного примірника даних. 

Примірник, який знаходиться в 

околиці с низькою щільністю, 

оцінюється як аномальний, в той час 

як екземпляр в околиці з високою 

щільністю оцінюється як 

нормальний. Для цього примірника 

даних відстань до його k-го 

найближчого сусіда еквівалентно 

радіусу гіперсфери з центром в 

даному екземплярі і містить k інших 

примірників.

Відстань до k-го 

найближчого сусіда. 

Для реалізації цього 

підходу відстань до 

найближчого об'єкта 

визначається для 

кожного тестового 

екземпляра класу. 

Примірник, який є 

викидом, найбільш 

віддалений від 

найближчого сусіда.

 

Рисунок 2.22 – Підходи до виявлення аномалій в алгоримті найближчого 

сусіда 
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5) Спектральні методи. Ця методика заснована на наступному 

припущенні - дані можуть бути вкладені в підпростір меншої розмірності, в 

якому нормальний стан і аномалії проявляються інакше. Спектральні методи 

часто застосовуються спільно з іншими алгоритмами для предобработки 

даних. 

6) Гібридні методи. Прикладами гібридних систем розпізнавання 

аномалій можуть бути такі дослідження: 

•  Поєднання кластеризації і алгоритму найближчого сусіда в роботі. 

• Паралельне використання суміщених алгоритмів Байесови мереж і 

вирішальних дерев, а також алгоритму найближчого сусіда з класифікацією на 

основі правил в роботі. 

• Поєднання методу опорних векторів і нейронної мережі глибинного 

навчання в роботі. 

На основі вищеописаних методів виявлення аномалій побудуємо 

порівняльну таблицю. 

Таблиця 2.5 – Порівняння методів виявлення аномалій 

Метод 
Режим 

розпізнання 
Результат 

Робота без 

попереднього 

класу аномалій 

Визначення 

класу аномалії 

Класифікація 

Контрольоване 

(supervised),нап

івконтрольован

е (semi-

supervised) 

Мітка Ні Так 

Кластеризація 

Неконтрольова

не(unsupervised

), 

контрольоване(

supervised) 

Мітка Ні Ні 

Статистичний 

аналіз 

Напівконтрольо

ване (semi-

supervised) 

Ступінь Ні Ні 

Алгоритм 

найближчого 

сусіда 

Напівконтрольо

ване (semi-

supervised) 

Ступінь Так Ні 
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Закінчення таблиці 2.5 

Метод Режим 

розпізнання 

Результат Робота без 

попереднього 

класу аномалій 

Визначення 

класу аномалії 

Спектральні 

методи 

Неконтрольова

не 

(unsupervised), 

напівконтрольо

ване 

(supervised) 

Мітка Так Ні 

 

Методи машинного навчання для виявлення аномалій мають схожу 

функціональну архітектуру, представлену на рис.2.23. 

Параметризація

Моніторинг 

навколишнього 

середовища

Тренування 

штучного інтелекту

Модель загрози

Виявлення аномалій Звіт про вторгнення
 

Рисунок 2.23 – Архітектура методів виявляє аномалій 

 

Можна виділити кілька стадій визначення аномалій та відхилень від 

нормальної поведінкі системи. Параметризація включає в себе збір і подальшу 

обробку даних з систем-моніторингу. Далі, на стадії навчання, будується 

модель системи з використанням ручних або автоматичних методів. 

Алгоритми машинного навчання будують необхідну модель 

автоматично, отримуючи на вхід тренувальні дані. Методи машинного 

навчання для виявлення аномалій можна розділити на алгоритми, що 

вимагають навчання з учителем і не потребують цього.  

Методи машинного машинного навчання наведені на рис.2.24. 
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Методи машинного 

навчання для виявлення 

аномалій

Expectation-maximization 

алгоритм
Метод k-середніх

Метод опорних векторів з 

одним класом

EM-алгоритм в математичній 

статистиці використовується для 

знаходження оцінок максимальної 

правдоподібності параметрів 

імовірнісних моделей. Алгоритм 

чергує два кроки: обчислення 

очікуваного значення функції 

правдоподібності (Е крок), 

обчислення оцінки максимального 

правдоподібності (М-крок). Значення, 

отримане на кроці M, 

використовується для кроку E на 

наступній ітерації.

Метод k-середніх є одним з 

найпростіших алгоритмів в 

машинному навчанні, що вирішують 

завдання кластеризації. Він розбиває 

безліч елементів векторного простору 

на заздалегідь відоме число кластерів 

k. Основна ідея полягає в тому, що на 

кожній ітерації переобчислюють центр 

мас для кожного кластера, отриманого 

на попередньому кроці, потім вектори 

розбиваються на кластери знову 

відповідно до того, який з нових 

центрів виявився ближчим за обраною 

метриці. Алгоритм завершується, коли 

на якийсь ітерації не відбувається 

зміни центру мас кластерів.

Метод опорних векторів з одним класом - 

методу опорних векторів, орієнтований 

на виявлення відхилень. One-Class 

Support Vector Machines (OCSVM) можна 

розглядати як SVM з двома класами, для 

якого всі крапки з тренувального безлічі 

лежать в одному класі, а початок 

координат - єдиний представник другого 

класу. Основна ідея OCSVM полягає в 

тому, щоб відобразити вхідні дані в 

безліч ознак великої розмірності за 

допомогою соотсвествующей функції 

ядра і побудувати функцію для 

найкращого поділу одного класу даних 

від іншого. Побудована функція приймає 

два значення: нормальні дані і аномальні 

дані.

 

Рисунок 2.24 – Методи машинного навчання для виявлення аномалій 

 

2.4. Класифікатори, використання класифікаторів 

 

Для побудови метрик загроз на основі синергетичного підходу, 

користуються підходом побудови класифікатора загроз на основі 

інформаційно-аналітичної моделі методу подвійних трійок (рис.2.25) [19].  

Платформи

Перша 

платформа
Друга платформа Третя платформа

Четверта 

платформа

Класифікації загроз за 

складовими безпеки 

БІР ОБС: 

інформаційна безпека 

(ІБ) (01), безпека 

інформації (БІ) (02), 

кібербезпека (КБ) 

(03).

Класифікація загроз 

за характером 

напрямків: 

нормативно-

правовий (01), 

організаційний (02), 

інженерно-технічний 

(03)

Класифікація загроз 

у відповідності з 

основними 

особливостями 

інформації: 

конфіденційність 

(01), цілісність (02), 

доступність (03), 

автентичність (04)

Класифікація загроз за 

рівнями ієрархії 

інфраструктури АБС: FL 

– фізичний рівень (01), 

NL – мережевий рівень 

(02), OSL – рівень 

операційних систем (ОС) 

(03), DBL – рівень систем 

управління базами даних 

(04), BL – рівень 

банківських 

технологічних застосунків 

і сервісів (05).  

Рисунок 2.25 – Інформаційно-аналітична модель методу подвійних трійок 
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Частини класифікатора поділяються точкою і мають вигляд, зображений  

на рис.2.26. 

××.××.××.×× 
                                                         

                                                                        1             2             3             4 

(1 – синергетична складова безпеки БІР, 2 – характер напрямків;  

3 – особливості інформації; 4 – рівні ієрархії інфраструктури АБС). 

Рисунок 2.26 – Складові узагальненого класифікатора 

 

Формування метричних коефіцієнтів загроз експертами за послугами 

безпеки. Нехай j – послуги безпеки БІР. Основними послугами безпеки БІР є 

C –конфіденційність; І – цілісність; А – доступність; Au – автентичність. Тоді 

класифікатор за чотирма послугами безпеки описується виразом вигляду 

 , , ,j C I A Au=  Класифікатор містить N загроз. У складанні вагових 

коефіцієнтів прояву кожної загрози на послуги безпеки БІР брали участь K 

експертів (рис.2.27) [20].  
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КБрБ (03)

FL – физический уровень (01)

НормПН   (01) ОргН     (02)

ИнжТН    (03)
К01 Ц02 Д03 А04 К01 Ц02 Д03 А04 К01 Ц02 Д03 А04

NL – сетевой уровень (02)

НормПН   (01) ОргН     (02)

ИнжТН    (03)
К01 Ц02 Д03 А04 К01 Ц02

Д03 А04 К01 Ц02 Д03 А04

OSL – уровень операционных 

систем (ОС) (03)

НормПН   (01) ОргН     (02)

ИнжТН    (03)
К01 Ц02 Д03 А04 К01 Ц02

Д03 А04 К01 Ц02 Д03 А04

DBL – уровень систем управления 

базами данных (04)

НормПН   (01) ОргН     (02)

ИнжТН    (03)
К01 Ц02 Д03 А04 К01 Ц02

Д03 А04 К01 Ц02 Д03 А04

BL – уровень банковских технологических 

приложений и сервисов (05)

НормПН   (01) ОргН     (02)

ИнжТН    (03)
К01 Ц02 Д03 А04 К01 Ц02

Д03 А04 К01 Ц02 Д03 А04

БІ (02)

FL – физический уровень (01)

НормПН   (01)

ОргН     (02) ИнжТН    (03)
К01 Ц02 Д03 А04 К01 Ц02 Д03 А04 К01 Ц02 Д03 А04

NL – сетевой уровень (02)

НормПН   (01)

ОргН     (02) ИнжТН    (03)
К01 Ц02 Д03

А04 К01 Ц02 Д03 А04 К01 Ц02 Д03 А04

OSL – уровень операционных 

систем (ОС) (03)

НормПН   (01)

ОргН     (02) ИнжТН    (03)
К01 Ц02 Д03

А04 К01 Ц02 Д03 А04 К01 Ц02 Д03 А04

DBL – уровень систем управления 

базами данных (04)

НормПН   (01)

ОргН     (02) ИнжТН    (03)
К01 Ц02 Д03

А04 К01 Ц02 Д03 А04 К01 Ц02 Д03 А04

BL – уровень банковских технологических 

приложений и сервисов (05)

НормПН   (01)

ОргН     (02) ИнжТН    (03)
К01 Ц02 Д03

А04 К01 Ц02 Д03 А04 К01 Ц02 Д03 А04

ІБ (01)

FL – фізичний рівень (01)

НормПН   (01) ОргН     (02) ІнжТН    (03)

К01 Ц02 Д03 А04 К01 Ц02 Д03 А04 К01 Ц02 Д03 А04

NL – мережевий рівень (02)

НормПН   (01) ОргН     (02) ІнжТН    (03)

К01 Ц02 Д03 А04 К01 Ц02 Д03 А04 К01 Ц02 Д03 А04

OSL – рівень операційних систем 

(ОС) (03)

НормПН   (01) ОргН     (02) ІнжТН    (03)
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Рисунок 2.27 – Взаємозв’язок структурної схеми класифікатора загроз з АБС 

ОБС 

 

Позначимо через i поточний номер загрози  
1

( )
N

i , через k – поточний номер 

експерта, який виконував оцінку  
1

( )
K

k . Середнє значення оцінки експертів за всіма 

загрозами для певної послуги безпеки може бути записане [21]: 

   
1 1

1 N K
j j

ik

i k

w w
K = =

=  ,                                                  (2.1) 

де j

ikw  – значення метричного коефіцієнта, виставленого k-м експертом для і-ї 

загрози j-ї послуги безпеки; N – кількість загроз; K – кількість експертів. 
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Формування ідентифікаторів загроз за складовими класифікатора. На 

цьому кроці експерти формують цифрове значення (код) ідентифікатора 

загрози за відповідними складовими класифікатора. 

Визначення реалізації кожної i-ї загрози з урахуванням імовірності 

прояву атаки (її виникнення) здійснюється за виразом: 

1

1
.

N
j j j j

i i i ik

k

w P P w
K =

=                                                           (2.2) 

Для кожної послуги безпеки та i-ї загрози: 

1

1 K
С C C С

i i i ik

k

w w
K

 
=

=   – послуга конфіденційність; 

1

1 K
I I I I

i i i ik

k

w w
K

 
=

=   – послуга цілісність; 

1

1 K
A A A A

i i i ik

k

w w
K

 
=

=   – послуга доступність; 

1

1 K
Au Au Au Au

i i i ik

k

w w
K

 
=

=   – послуга автентичність, 

де wik
C, wik

I, wik
A, wik

Au – експертні вагові коефіцієнти послуг безпеки: 

конфіденційності, цілісності, доступності, автентичності; C

i , I

i , A

i , Au

i  – 

ваговий коефіцієнт послуги безпеки: конфіденційності, цілісності, 

доступності, автентичності прояву атаки i-ї загрози [22]. 

Визначення реалізації виникнення декількох загроз для обраної послуги 

розраховується з урахуванням виразу: 

 
1

M
С C C

synerg i i

i

W w 
=

=  – послуга конфіденційність; 

 
1

M
I I I

synerg i i

i

W w 
=

=   – послуга цілісність; 

 
1

M
A A A

synerg i i

i

W w 
=

=   – послуга доступність; 

            
1

M
Au Au Au

synerg i i

i

W w 
=

=  – послуга автентичність,                    (2.3) 

де M – кількість декількох загроз, які вибрані експертом з ІБ банку з множини 

 
M

i
i  , яка є підмножиною усієї множини загроз класифікатора, тобто M N . 

При формуванні метричних коефіцієнтів уважається, що отримані 
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результати належать до незалежних загроз, у випадку їх залежності (збіг 

класифікатора загроз) необхідно скористатися виразом визначення повної 

ймовірності залежних подій [23]: 

( ) ( ) ( ) ( )= + −P AB P A P B P AB . 

Підсумкова оцінка i-ї загрозі осереднюється за кількістю експертів 

відповідно до виразу: 

1 ,

K

k k

k
i

x k

x
K

=



=


                                                         (2.4) 

де xk– оцінка k-го експерта впливу i-ї загрози;  

      kk – рівень компетентності експерта; 

     K– кількість експертів. 

Мірою погодженості думок експертів вважається дисперсія, що 

обчислюється за виразом: 

( )
2

2

1

1
.

K

х k k i

k

k x x
K


=

= −                                                     (2.5) 

Статистична значимість отриманих результатів з імовірністю 1 – αi, 

становить: ,i ix x −  +   , де величина xi розподілена за нормальним законом 

із центром у 
ix  і дисперсією 2

х  . Тоді ∆ визначається за виразом: 

2 ,xt N =                                                             (2.6) 

де t – величина, що підкоряється розподілу Стьюдента для K – 1 ступенів 

свободи, K – кількість експертів [24]. 

Визначення сумарної загрози за складовими безпеки з урахуванням виразу 

розраховується:  

( )
1

,
N

IB C I A Au

synerg i i i i i

i

W w w w w 
=

=    

( )
1

N
KB C I A Au

synerg i i i i i

i

W w w w w 
=

=  , 

( )
1

N
BI C I A Au

synerg i i i i i

i

W w w w w 
=

=  .                              (2.7) 
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Визначення узагальненої синергетичної загрози на БІР: 

, ,IB KB BI IB KB BI

synerg synerg synerg synergW W W W= .                               (2.8) 

Визначення узагальненої синергетичної загрози з урахуванням її 

гібридності розраховується: 

hybrid , , , I .С I A Au C A Au

synerg synerg synerg synerg synergW W W W W=                     (2.9) 

На виході отримуємо удосконалений класифікатор загроз безпеці БІР, що 

ґрунтується на синергетичній моделі загроз.  

 

Висновки до розділу 2 

Розглянуто основні можливості систем, також були визначені основні 

класифікаційні можливості за якими було проведено порівняння 

найпопулярніших систем в сфері SIEM. 

Запропонована концепція, заснована на синергетичному підході до 

вибору найбільш ефективних напрямків досягнення поставлених цілей 

безпеки БІР в АБС з урахуванням величини ризику на кожному рівні і 

забезпеченням ефективного контролю за виконанням функцій системи 

управління інформаційною безпекою організацій банківського сектора. 
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3 РОЗРОБКА КЛАСИФІКАТОРУ БЕЗПЕКИ БАНКІВСЬКИХ 

ІНФОРМАЦІЙНИХ РЕСУРСІВ 

 

3.1. Аналіз поточного стану безпеки. Методика оцінки аналізу АБС 

 

Для забезпечення безпеки банківських інформаційних ресурсах в 

автоматизованих банківських системах використовуються наступні засоби 

(рис.3.1). 

Засоби забезпечення безпеки

Криптографічні алгоритми Програмні засоби Програмно-апаратні засоби
 

Рисунок 3.1 – Засоби забезпечення безпеки БІР 

 

Для її побудови ще на етапі проектування використовуються різні 

моделі безпеки, що дозволяють змоделювати роботу елементів комплексної 

системи захисту інформації та спрогнозувати можливість забезпечення 

безпеки активів БІн в АБС [25]. 

Використання моделей безпеки на етапі проектування і функціонування 

КСЗІ дозволяє без додаткових капітальних, людських і енергетичних витрат 

провести дослідження і отримати оцінку якості функціонування КСЗІ, 

ефективність протидії відомим сучасним загрозам на всі складові безпеки: ІБ, 

КБ, БІ БІР в АБС, змоделювати деструктивні заходи і спрогнозувати можливі 

економічні витрати при втраті банківської інформації (рис.3.2). 



65 

Мережеві додатки 

та сервіси

Операційні 

системи

Банківські 

технологічні процеси

ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ

Захист Веб-ресурсів

Антивірусна 

підсистема

Модель 

порушника

СКБД

Синергетична 

модель загроз
СИНЕРГЕТИЧНА МОДЕЛЬ БЕЗПЕКИ БАНКІВСЬКОЇ 

ІНФОРМАЦІЇ

Мережеве обладнання

Апаратні засоби

Міжмережевого 

екранування

Захист внутрішніх 

ресурсів

Аутентифікація та 

авторизація користувачів

Виявлення та 

запобігання вторгнень

Контролю Інтернет-

трафіку

Криптографічного 

захисту

Фізичного захисту, 

захисту робочих станцій

Протоколювання, 

моніторингу та засобів 

захисту

безперервністьаутентичністьдоступністьконфіденційністьцілісність

- маршрутизатори

- комутатори

- концентратори

- сервера

- АРМ

- термінали

СИСТЕМА БЕЗПЕКИ БІн ПІДСИСТЕМИ

АВТОМАТИЗОВАНІ БАНКІВСЬКІ СИСТЕМИ

ПРАКТИЧНІ МОДЕЛІ

ТЕОРЕТИЧНІ МОДЕЛІ

СТОХАСТИЧНІСТАТИСТИЧНІ

МОДЕЛЬ БЕЗПЕКИ ІНФОРМАЦІЇ МОДЕЛІ 

КІБЕРБЕЗПЕКИ

ДИНАМІЧНІ

МОДЕЛІ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ
УПРАВЛІННЯ МАСОВОЮ СВІДОМІСТЮ

УПРАВЛІННЯ ІНДИВІДУАЛЬНОЮ 

СВІДОМІСТЮ

Модель сімейства 

профілів захисту

Стандарти 

функціонування профілів 

захищеності

- класична модель

- діалогова модель

- м’якої сили

- розумної сили

- моделі дифузії та заміщення

- модель дифузії

- модель дифузії іновації

- модель багатократного заміщення

Модель тріади СІА Модель класифікація 5А

-Модель Мухіна-Волокити

- «вартість-безпека»

- модель А.А. Кобозевої

- модель І.А. Терезовського

- безпека інформаційних 

потоків:

 - програмна модель

 - автоматна модель

 - імовірнісна модель

ДИСКРЕТНЕ РОЗМЕЖУВАННЯ 

ДОСТУПУ
-АДЕПТ-50

-Харісона-Рузо-Ульмана

-Take-Grant

-розширена модель Take-Grant

-базова модель ролевого 

розмеження доступу

РОЛЬОВЕ РОЗМЕЖЕННЯ ДОСТУПУ

МАНДАТНЕ РОЗМЕЖЕННЯ ДОСТУПУ
- модель Бела-ЛаПадула

- модель безпеки переходів

- модель Біба

- модель порушення фізичної цілістності

- модель В.В Мельникова

- ігрова модель

- модель А.А. Воробйова

Конфіденційність

ДоступністьЦілістність

Справжність

Корисність

Керованість 

або Володіння

Конфіденційність

Цілістність

Доступність

Доступність

Справжність

Допустимість

Автентифікація

Відмова від 

відповідальності

(Repudiation)

Відмова в 

обслуговуванні

(Denial of Service)

Захоплення 

привілеїв (Elevation 

of Privilege)

Змінення

Витік даних

 

Рисунок 3.2 – Узагальнений підхід формування синергетичної моделі безпеки 

БІн 

 

Аналіз рис. 3.2. показав, що при формуванні комплексної системи 

захисту інформації, як правило, використовується модель ЦКД (цілісність-

конфіденційність-доступність) або її похідні. 

Перший підхід побудови і оцінки функціонування КСЗІ заснований на 

виконанні вимог одного з регуляторів (стандартів) безпеки. Тоді критерієм 
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ефективності можуть бути мінімальні сумарні витрати на виконання 

поставлених функціональних вимог. Основним недоліком такого підходячи є 

відсутність динамічного підходу ( "запізнювання вимог регулятора") по 

відношенню до бурхливо наростаючим можливостям загроз. 

Другий підхід побудови і оцінки КСЗІ заснований на принципі 

"розумної достатності", що в свою чергу не дає змоги вчасно прогнозувати 

деструктивні заходи загрозам і "закладає" певні ризики реалізації загроз на 

активи бін. Крім цього, такий підхід будується на експертну грошову оцінку 

та, відповідно, носить суб'єктивний характер, що вимагає "постійних" 

додаткових досліджень всього комплексу заходів, за оцінкою поточного стану 

ІБ банку. 

 

3.2. Аналіз синергетичного підходу до оцінки загроз на банківську 

інформацію 

 

Для оцінки поточного стану інформаційної безпеки банку і відповідно 

оцінки ефективності функціонування КСЗІ в роботі [26] пропонується 

використовувати синтез чотирьох моделей (рис.3.3).  
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обробку 

(зберігання БІР) 

відповідно з 

рівнями моделі 

ISO / OSI

Синергетична 

модель загроз 

Вдосконалена 

модель 

зловмисника і 

оцінки 

поточного стану 

ІБ ОБС
 

Рисунок 3.3 – Синтез чотирьох моделей для оцінки поточного стану ІБ 
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Синергетична модель загроз представлена на рис. 3.4: 
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інформація, ОІ

Керуюча 

інформація, YI

персональні 

дані, PD

• Апаратні засоби

• Лінія зв’зку

• Мережеве обладнання

• Мережеві додатки та сервіси

• СКБД

• банківські технологічні процеси

• бізнес-процеси організацій

апаратні

програмно-апаратні

криптографічні

правова

організаційна

інженерно-технічна

випередження

запобігання

припинення

протидія

ознайомлення

модифікація

знищення

зовнішній порушник

внутрішній порушник

природні загрози
антропогенні загрози

розголошення, витік

Порушення доступності

- порушення конфіденційності,

- порушення цілістності,

- порушення доступності

- порушення автентичності

- технічному засобу

- лінії зв’язку

- програмному забезпеченню

- програмному забезпеченню

- лінії зв’язку
- технічному засобу

 

Рисунок 3.4 – Структурна схема концептуальної синергетичної моделі 

безпеки БІн 

 

Даний підхід дозволяє забезпечити оцінку сучасних загроз з 

урахуванням їх вдосконалення (синергізму і гібридності) на всі складові 

безпеки: ІБ, КБ, БІ БІР АБС, визначити критичні точки уразливості в КСЗІ, 

можливість захисту БІР від загроз наявними криптографічними засобами 

КСЗІ, відповідність регуляторам з ІБ , і отримати якісну оцінку поточного 

стану безпеки інфраструктури АБС, і комплексування, оцінити вплив 

сучасних гібридних загроз на функціонування АБС, можливість проникнення 

і несанкціонованого доступу до активів БІР, а також функціональну 

ефективність засобів КСЗІ в АБС. 

 

3.3. Методологічні аспекти синергетичного підходу до оцінки 

поточного стану інформаційної безпеки банку 

 

На основі методології побудови системи безпеки БІР на рис. 3.5 

представлена взаємозв'язок основних моделей, що використовуються в підході 

оцінки поточного стану інформаційної безпеки банку. Для оцінки 
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ефективності функціонування комплексної системи захисту БІР в АБС при 

синергетичному підході необхідно виконати етапи, представлені на рис. 3.6 - 

3.8. Представлені кроки на рис. 3.6-3.8 дозволяють "зв'язати" інформаційні 

активи з погрозами, лініями і елементами. 

ОЦІНКА 

ЕФЕКТИВНОСТІ 

КСЗІ

Синергетична модель загроз
Вдосконалена модель інфраструктури АБС

Вдосконалений класифікатор загроз

Вдосконалена модель порушника

Вдосконалена модель  оцінки захищеності

Узагальнена синергетична загроза на БІР з урахуванням її гібридності

де - безліч загроз,
Trisk - якісний показник риску,

Тр – безліч базових термінів, ймовірності 

реалізації хоча б однієї загрози J-му активу,

ТU - безліч базових термінів величини збитку 

від реалізації загрози Ui,

VH- безліч деструктивних станів елементів 

АБС

де

де - безліч об’єктів середи,

- безліч зв’язків між елементами

- безліч об’єктів середи,

- безліч зв’язків між елементами

Значення узагальненого показника рівня захищеності АБС

високий, якщо

середній, якщо 1

низький, якщо

Дані обліку про результати оцінки 

захищеності АБС

безліч вимог регуляторів до безпеки 

БІР

- час успішної реалізації загрози

- ймовірний збиток системи

- рекомендації по

виявленню та реагуванню ТСЗІ

- безліч елементі інформаційних активів

 

Рисунок 3.5 – Взаємозв'язок моделей в синергетичному підході 

 

Синергетичний підхід до оцінки ефективності функціонування 

комплексних засобів захисту інформації дозволяє комплексувати загрози, їх 

вплив на елементи інфраструктури та лінії зв’язку в АБС, а також 

прогнозувати деструктивні заходи з протидії різним типам зловмисників. 
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Етап 1. Визначення ймовірності впливу загроз ІБ, КБ, БІ на безпеку БІР на основі класифікатора загроз

- значення метричного коефіцієнту, виставленого К-м експертом

Крок 1. Формування метрик класифікатору

Крок 2. Формування цифрового коду ідентифікатору загрозу

Крок 3. Вибір вагових коефіцієнтів аі, визначаючих умови виявлення i-й  загрози

Крок 4. Визначення реалізації кожної і-ї загрози з врахування ймовірності прояву атаки

Крок 5. Визначення реалізації виникнення декількох загроз для обраної послуги

Крок 6. Визначення сумарної загрози по складовим безпеки

Крок 7. Визначення узагальненої синергетичної загрози БІР

Крок 8. Визначення узагальненої синергетичної загрози БІР з врахуванням її гібридності

Значення метричного коефіцієнту, виставленого k-м експертом для і-ї 

загрози j-ї послуги безпеки; N-кількість загроз, К-кількість експертів

 

Рисунок 3.6 – Перший етап оцінки ефективності функціонування КСЗІ на 

основі синергетичного підходу оцінки загроз 

 

Крім цього синергетична модель загроз враховує гібридність і синергізм 

сучасних загроз, їх вплив як на окремі складові безпеки: ІБ, КБ, БІ, так і на 

безпеку БІР в цілому (рис.3.7). 
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Етап 2. Визначення залежностей між елементами інфраструктури АБС, 

інформаційними активами БІР, загрозами ІБ, КБ, БІ та ТСЗІ на основі вдосконаленої моделі 

інфраструктури АБС, синергетичної моделі загроз,вдосконаленого класифікатора загроз і 

моделі порушника

Крок 1. Визначення зв’язку  між інформаційними активами та елементами інфраструктури на 

основі моделі

Крок 2. Визначення зв’язку  між інформаційними активами та елементами середи
0, звя‘зок відсутній

cs, включає та зберігає

pt, оброблює та передає

so, підтримує функціонування

Крок 3. Визначення комплексування безліч загроз на основі синергетичної моделі загроз та 

вдосконаленої моделі порушника

Крок 4. Визначення ціни повного ризику всіх активів

Крок 5. Визначення ймовірності реалізації хоча б одної загрози для кожного 

актива

Крок 6. Визначення зв’язку між джерелами загроз та елементами АБС

 

Рисунок 3.7 – Другий етап оцінки ефективності функціонування КСЗІ на 

основі синергетичного підходу оцінки загроз 

 

1, якщо для -го інформаційного активу існує  загроза

0, якщо для -го інформаційного активу не існує  угроза

DF
j i

A
j i


= 


 

Кожен механізм захисту БІн в АБС  ABS

iSZ SZ  характеризується 

вектором ( ), ,i SZ V SZSZ T T C= , де TSZ – тип засобу захисту, TV – час 

впровадження, CSZ – вартість. Таким чином, це дозволяє провести дослідження 
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можливості "перекриття" наявними в КСЗІ технічними засобами забезпечити 

"протистояння" сучасним загрозам (рис.3.8). 

Етап 3. Визначення загального показника рівня захищеності БІР на основі вдосконаленої 

моделі

Крок 1. Визначення звязку між загрозами та ТСЗІ

якщо і загроза зачиняється j-м ТСЗІ

,якщо і загроза зачиняється j-м ТСЗІ

Крок 2. Визначення безлічі вимог регуляторів

Крок 3. Визначення значення узагальненого показника рівня захищеності АБС

високий, якщо

середній, якщо

низький, якщо

 

Рисунок 3.8 – Третій етап оцінки ефективності функціонування КСЗІ на 

основі синергетичного підходу оцінки загроз 

 

Отримана оцінка захищеності БІн дозволяє визначити найбільш цінні 

інформаційні активи, ефективність використовуваних засобів для їх захисту, а 

також ступінь відповідності системи ТСЗІ вимогам до захисту і рівнем 

захищеності регуляторів, виявити найбільш уразливі місця і виробити 

рекомендації щодо підвищення, в разі необхідності, захищеності АБС ОБС. 

 

3.4 Оцінка ефективності функціонування КСЗІ в умовах гібридності 

загроз 

 

Представлені на електронному ресурсі URL: http://bdu.fstec.ru/threat 

загрози (рис. 3.9) дозволяють сформувати множини загроз на БІР і приступити 

до першого етапу оцінки поточного стану ІБ банку (оцінки ефективності 

функціонування КСЗІ АБС ОБС) [27]. 
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Рисунок 3.9 – Вибір множини загроз з ресурсу "Банк даних загроз безпеки 

інформації" 

 

Розроблений програмний ресурс експерименту регламентує порядок 

його організації і проведення (рис. 3.10). 

Порядок виконання етапів

Етап 1 Етап 2 Етап 3

Визначення ймовірності 

впливу загроз на безпеку 

банківської інформації

Визначення залежностей між 

елементами інфраструктури АБС, 

БІн, погрозами і ТСЗІ.

Визначення залежностей між 

елементами інфраструктури АБС, 

БІн, погрозами і ТСЗІ.

Вибір безлічі загроз 

Формування 

ідентифікаторів загроз за 

складовими класифікатора

Визначення значення по 

кожній складовій послуги 

безпеки

Визначення реалізації 

кожної загрози 

Визначення зв'язку між 

інформаційними активами БІн

Визначення комплексування 

множин загроз на основі 

синергетичної моделі загроз 

Визначення ціни повного ризику 

всіх активів БІР 

Визначення ймовірності реалізації 

хоча б однією із загроз

Виявлення критичних точок в 

КСЗІ і в елементах 

інфраструктури АБС

Оцінка можливості елементів 

КСЗІ запобігти реалізації загрози

Оцінка виконання вимог 

керівництва банку до формування 

та підтримання вимог регуляторів 

до системи управління ІБ 

Оцінка узагальненого показника 

рівня захищеності АБС

Висновок про ефективність 

функціонування комплексної 

системи захисту інформації

 

Рисунок 3.10 – Короткий огляд регламенту щодо порядку виконання 

основних етапів 

 

Етап 1. Визначення ймовірності впливу загроз на безпеку БІн 

Результати кроку 1 представлені на рис. 3.9 – в таблиці відображені 

результати роботи експертів щодо формування метричних даних для 

класифікатора загроз. 
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Рисунок 3.11 – Формування метричних коефіцієнтів загроз експертами з ІБ 

 

Крок 2. Формування ідентифікаторів загроз за складовими 

класифікатора. На даному етапі експерти формують цифрове значення (код) 

ідентифікатора загрози за відповідними складовими класифікатора. 

Складовими класифікатора є:  

- складова безпеки БІР ОБС: ІБ (01), БІ (02), КБ (03) 

- характер напрямків: нормативно-правовий (01), організаційний (02), 

інженерно-технічний (03) 

- основні особливості інформації: конфіденційність (01), цілісність (02), 

доступність (03), автентичність (04) 

- рівні ієрархії інфраструктури АБС: FL - фізичний рівень (01), NL - мережевий 

рівень (02), OSL - рівень операційних систем (ОС) (03), DBL - рівень систем 

управління базами даних (04), BL - рівень банківських технологічних додатків 

і сервісів (05) (рис. 3.12). 
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Рисунок 3.12 – Формування класифікатора загроз 

 

На третьому кроці з урахуванням таблиці значень вагових коефіцієнтів αi 

виникнення i-й загрози експертами визначається значення по кожній складовій 

послуги безпеки, з ранжируванням отриманого результату (рис. 3.13). 

Таблиця 3.1 – Таблиця визначення ймовірності виникнення загроз в 

залежності від частоти їх прояву 

 

Статистична обробка результатів роботи експертами усереднюється за 

кількістю експертів, при цьому за міру узгодженості оцінок роботи експертів 

приймається дисперсія усередненої їх оцінки. 

Вагові коефіцієнти αi Умови прояви загрози 

0,067 
загроза проявляється не частіше ніж один раз 

на 5 років 

0,133 
загроза проявляється не частіше ніж один раз 

на рік 

0,2 
загроза проявляється не частіше одного разу 

місяць 

0,267 
загроза проявляється не частіше ніж один раз 

на тиждень 

0,333 загроза проявляється щодня 
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Рисунок 3.13 – Формування вагових коефіцієнтів кожної загрози 

 

Крок 4. Визначається реалізація кожної i-ї загрози з урахуванням 

ймовірності прояви атаки її виникнення (рис. 3.14). 

 

Рисунок 3.14 – Реалізація кожної i-ї загрози 

 

Крок 5. Визначення реалізації виникнення декількох загроз для обраної 

послуги. 

Крок.6. Визначення узагальненої синергетичної загрози на БІР  

Крок.7. Визначення узагальненої синергетичної загрози на БІР 

Крок 8. Визначення узагальненої синергетичної загрози з урахуванням її 

гібридності. 

Результати виконання кроків 5-8 представлені у вигляді таблиці 3.2 (рис. 

3.15). 
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Таблиця 3.2 – Результати оцінки загроз на основі синергетичного 

підходу 

Складові 

безпеки 

Послуги безпеки 

С, 
C

synergW  I, 
I

synergW  A, 
А

synergW  Au, 
Аu

synergW  Сума 

IB, 
IB

synergW  0.009 0.112 0.108 0.126 0.0000137 

KB, 
KB

synergW  0.142 0.155 0.123 0.047 0.0001272 

BI, 
BI

synergW  0.099 0.061 0.088 0.141 0.0000749 

Сума 0.25 0.328 0.319 0.314  
, ,IB KB BI IB KB BI

synerg synerg synerg synergW W W W=

= =0,0002+0,0014+0,0007= 0.000216 

hybrid , , , C IС I A Au A Аu

synerg synerg synerg synerg synergW W W W W= = = 

0,471×0,566×0,542×0,53= 0.008214 

 

 

Рисунок 3.15 – Результати дослідження гібридності і синергізму загроз на БІ 

 

Етап 2. Визначення залежностей між елементами інфраструктури АБС, 

БІн, погрозами і ТСЗІ. 

Визначення зв’язку між інформаційними активами БІР  AI  та елементами 

інфраструктури АБС AABS = 
ABS

ija . Кожен елемент  
iA AI I описується 

вектором ( ), , , , ,
i

C I A Au

A YI Type A A A A C= , Тype – тип інформаційного активу, 

описується множиною базових значень Тype = {BT, PID, RrD, KT, StO, Ol, YI, PD}, 

де BT –комерційна таємниця; PID – платіжні документи; KrD – кредитні 

документи; KT – комерційна таємниця; StO – статистичні звіти; Ol – 

загальнодоступна інформація; YI – керівна інформація; PD – персональні дані. 

Значення AC – конфіденційність; AI – цілісність; AA – доступність; AАu – 
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автентичність; CY – безперервність – властивості інформації, які необхідно 

забезпечувати. Вони приймають значення 1 – якщо властивість необхідно, 0 – в 

іншому випадку (рис. 3.16). 

 

Рисунок 3.16 – Взаємозв'язок між БІР і послугами безпеки (зліва), бін і 

елементами архітектури АБС (праворуч) 

 

Крок 2. Визначення зв’язку між інформаційними активами  AI  й 

об’єктами середовища (рис. 3.16, табл. 3.3, 3.4). Кожен елемент  ABS

lO O  

описується вектором  ,ABS

lO Y IO= , де YABS – рівень ієрархії інформаційної 

структури, яка визначається множиною YABS = {FL, NL, OSL, DBL, BL}, де FL – 

фізичний рівень; NL – мережевий рівень; OSL – рівень операційних систем (ОС); 

DBL – рівень систем управління базами даних; BL – рівень комерціних 

технологічних застосунків і сервісів [28]. Для визначення типу зв’язку та 

існуючого відношення IOR між інформаційними активами БІР і об’єктами АБС 

використовується правило: 

R R

ilIO IO= , 

 

де 
R

ilIO – відображає наявність і тип зв’язку між i-м інформаційним активом та l-

м об’єктом середовища АБС. При цьому    , a ABS

Ai I l O    : 
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0  зв'язок відсутній;

включає і зберігає;

обр

–

–

–

–

обляє або передає;

  підтримує функціонування.

R

il

cs
IO

pt

so





= 



. 

 

Таблиця 3.3 – Надання послуг інформаційним активам БІР 

 

Таблиця 3.4 – Взаємозв’язок інформаційних активів БІР з елементами 

узагальненої інфраструктури АБС 

Кожному параметру присвоюються вагові категорії за правилом 

Фішберна, заснованому на тому, що зміна вагових коефіцієнтів критеріїв 

підкоряється спадній арифметичній прогресії.  

При цьому перший критерій (i = 1), розташований першим в строго 

упорядкованому за важливістю ранжируваному ряду критеріїв i = 1, 2, ..., n, є 

Назва, 
iAI  С I A Au 

BT 1 1 1 1 

PID 1 1 1 1 

KrD 1 1 1 1 

KT 1 1 1 1 

StO 0 1 1 1 

Ol 0 1 1 0 

YI 0 1 1 1 

PD 1 1 1 1 

Назва, 
iAI  

Фізичний 

рівень 

Мережевий 

рівень 
Рівень ОС 

Рівень 

СУБД 

Рівень 

комерційного 

ПЗ 

BT рt рt so cs so 

PID рt рt so cs so 

KrD рt рt so cs so 

KT рt рt so cs so 

StO рt рt so cs so 

Ol рt рt so cs so 

YI рt рt so cs so 

PD рt рt so cs so 
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найбільш важливим і має найбільший ваговий коефіцієнт. Це правило задається 

виразом: 

( )
( )

2 1

1
i

N n
w

N N

− +
=

+
, 

де iw – ваговий коефіцієнт Фішберна; 

N – загальна кількість параметрів; 

n – порядковий номер параметра;  

i – кількість параметрів. 

Відповідно до виразу Фішберна маємо [29]: 

( )1

2

1

N
w

N N


=

+
, 

( )
2

1
Nw

N N
=

+
, 1

N

w
N

w
 = = , 

де γ – кратність відмінності вагових коефіцієнтів один від одного. 

Таким чином, 0.5, 0.22, 0.17.cs pt so= = =  

Крок 3. Визначення комплексування множини загроз на основі 

синергетичної моделі загроз й удосконаленої моделі зловмисника. 

Синергетична модель загроз формально описується виразом: 

          , , , ,ABS ABS

risk P UGR DF T T T VH= , 

Удосконалена модель визначена п’ятьма категоріями зловмисника та 

формально описується виразом:  

 max, , , , , ,
i

ABS ABS

IA i i IA j iG aid pur T S pr MS i n j m=     , 

де iaid – ідентифікатор зловмисника (категорія зловмисника); ipur – мета 

зловмисника; IAT  – час успішної реалізації загрози; maxi
S  – ймовірнісний збиток 

системи; jpr – ймовірність реалізації хоча б однієї загрози j-му активу;  

ABS

iMS –  рекомендації щодо виявлення, реагування ТЗЗІ.  

На основі запропонованих моделей здійснюється комплексування множини 

загроз (рис. 3.17, табл. 3.3): 

   ABS NS ASDF V V= , 
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де        AS ASІB ASKB ASBIV V V V= , де  NSV  – клас природних джерел загроз; 

 ASV – клас антропогенних загроз, де  ASIBV  – множина загроз ІБ;  ASKBV  – 

множина загроз КБ;  ASBIV  – множина загроз БІ. 

 

Рисунок 3.17 – Ймовірність виникнення і-ї загрози на інформаційні активи БІР 

 

Результати визначення ціни повного ризику всіх активів БІР (крок 4-й) 

наведені в табл. 3.5. 
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Таблиця 3.5 – Визначення ймовірності реалізації хоча б однієї загрози  

для кожного активу БІР 

ІD 

угрозы 
BT PID KrD KT StO Ol YI PD 

02.03.0

1.05 
0.268 0.268 0.268 0.268 0.241 0.153 0.241 0.268 

03.03.0

3.04 
0.332 0.332 0.332 0.332 0.166 0.066 0.166 0.332 

03.03.0

2.03 
0.332 0.332 0.332 0.332 0.249 0.166 0.249 0.332 

03.03.0

2.05 
0.333 0.333 0.333 0.333 0.223 0.113 0.223 0.333 

03.02.0

4.03 
0.332 0.332 0.332 0.332 0.222 0.189 0.222 0.332 

02.02.0

4.05 
0.268 0.268 0.268 0.268 0.18 0.046 0.18 0.268 

02.02.0

2.03 
0.2 0.2 0.2 0.2 0.1 0.05 0.1 0.2 

01.02.0

3.02 
0.268 0.268 0.268 0.268 0.134 0.107 0.134 0.268 

03.02.0

3.01 
0.267 0.267 0.267 0.267 0.23 0.203 0.23 0.267 

03.02.0

2.03 
0.268 0.268 0.268 0.268 0.241 0.222 0.241 0.268 

… … … … … … … … … 

03.03.0

2.03 
0.267 0.267 0.267 0.267 0.2 0.112 0.2 0.267 

01.01.0

3.05 
0.133 0.133 0.133 0.133 0.114 0.101 0.114 0.133 

03.03.0

2.04 
0.332 0.332 0.332 0.332 0.199 0.116 0.199 0.332 

03.01.0

3.02 
0.267 0.267 0.267 0.267 0.182 0.094 0.182 0.267 

01.01.0

3.04 
0.332 0.332 0.332 0.332 0.299 0.189 0.299 0.332 

3.01.01.

01 
0.2 0.2 0.2 0.2 0.186 0.086 0.186 0.2 

03.01.0

4.01 
0.132 0.132 0.132 0.132 0.132 0.066 0.132 0.132 

03.01.0

4.05 
0.268 0.268 0.268 0.268 0.249 0.115 0.249 0.268 

03.01.0

4.05 
0.268 0.268 0.268 0.268 0.228 0.094 0.228 0.268 

 

На п'ятому кроці визначаються ймовірності реалізації хоча б однією із 

загроз (рис. 3.17). 

Результат шостого кроку першого етапу дозволяє визначити, що 
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дозволяє виявити критичні точки в КСЗІ і в елементах інфраструктури АБС, 

на рис. 3.18 - відображені у вигляді "1". Таким чином, даний підхід дозволяє 

представити докази середньостатистичній людині з технічною освітою 

вразливі місця несанкціонованого доступу до відповідних активів банківської 

інформації на основі реалізації конкретної загрози. 

 

Рисунок 3.18 – Виявлення критичних точок в АБС 

 

3.5. Оцінка поточного стану інформаційної безпеки банку 

 

Етап 3. Визначення узагальненого показника рівня захищеності БІР. 

На першому кроці етапу проводиться оцінка можливості елементів КСЗІ 

запобігти реалізації загрози за рахунок відповідних програмних (програмно-

апаратних засобів КСЗІ). Що дозволяє попередньо оцінити функціональну 

ефективність КСЗІ. 

З урахуванням, що АБС відносяться до критичних кібернетичним 

інформаційних систем (ККІС) і руйнування (проникнення / реалізація загрози, 

НСД) "руйнують" цілісність активів БІн, що в свою чергу приводь до 

руйнування всієї ККІС, можна зробити висновок про оцінку ефективності 

КСЗІ вже на цьому кроці (рис. 3.19) [30]. 
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Рисунок 3.19 – Оцінка ефективності деструктивних заходів КСЗІ щодо 

запобігання реалізації гібридних загроз 

 

На другому кроці на основі вимог [31-33] проводиться оцінка виконання 

вимог керівництва банку до формування та підтримання (виконання) вимог 

регуляторів до системи управління інформаційної безпеки. Результати оцінки 

виконання вимог регуляторів приведені на рис. 3.20. 

 

Рисунок 3.20 – Виконання вимог регуляторів до СУ ІБ 

 

На третьому кроці проводиться оцінка узагальненого показника рівня 

захищеності АБС, який дозволяє оцінити рівень відповідності ТСЗІ, вимогам 
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регуляторів, і наявність критичних точок в інфраструктурі АБС (рис.3.21). 

 

Рисунок 3.21 – Визначення узагальненого показника рівня захищеності 

банківської інформації в АБС 

 

Висновки до розділу 3 

На підставі оцінки рівня захищеності робиться висновок про 

ефективність функціонування комплексної системи захисту інформації. даний 

показник прямо пропорційний якісної оцінки поточного стану інформаційної 

безпеки організації банківського сектора, і є одним з найбільш "впливових" 

компонентів при прийнятті рішення. 

Запропонована концепція дозволяє визначити найбільш ймовірні 

загрози, спрямовані на порушення безпеки інформаційних ресурсів. 

Концепція охоплює всі основні напрямки розвитку діяльності банку безпеки 

банківських інформаційних ресурсів, ґрунтується на синергетичному підході 

до вибору найбільш ефективних напрямків досягнення цілей безпеки 

банківських інформаційних ресурсів на кожному з рівнів моделі управління 

стратегічним управлінням безпеки банківських інформаційних технологій з 

урахуванням величини ризику на кожному рівні і забезпеченням дієвого 

контролю за виконанням функцій системи управління інформаційною 

безпекою установ банківського сектору. 
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ВИСНОВКИ 

 

У роботі вирішена актуальна науково-прикладна задача створення веб-

додатку, який дозволяє на понятійному рівні провести оцінку поточного стану 

рівня безпеки в організаціях банківського сектору, для чтого: 

1. Проведений аналіз сучасних загроз на автоматизовані банківські 

системи показав, що в умовах стрімкого росту обчислювальних можливостей, 

появи повномасштабних квантових комп’ютерів вони стримляться к 

комплексуванню з методами соціальної інженерії, що спонукає до появи 

синергетичного та/або гібридного характеру. Тому слід розглядати їх в 

комплексі з урахуванням їх впливу на всі складові безпеки: кібербезпеки, 

інформаційної безпеки, та безпеки інформації. 

2. Для забезпечення протидії синергії та гібридності сучасних загроз 

використовуються програмні (програмно-апаратні) застосунки/засоби 

виявлення їх дії та/або виявлення відхилення від нормального стану роботи 

відповідних систем. Серед яких окремо можливо виділити SIEM-системи, які 

дозволяють автоматизувати процес обробки та управління подіями ІБ від 

різних джерел. 

3. Для оцінки поточного стану рівня безпеки в організаціях банківського 

сектору, проаналізовані практичні моделі, та визначений підхід на основі 

синергетичної моделі загроз, яка на відмову від існуючих дозволяє 

враховувати послуги безпеки, та синергію та гібридність сучасних загроз. 

4. Розроблений веб-застосунок, базується на класифікаторі, який як і 

запропонований підхід враховує синергію та гібридність сучасних загроз на 

компоненти автоматизованих банківських систем, що дозволяє не тільки 

оцінити поточний стан рівня безпеки, а також визначити критичні точці в 

інфраструктурі автоматизованих банківських систем, та можливість технічних 

засобів безпеки. 

За результами дипломної роботи було опубліковано тези доповіді на 

міжнародній науково-практичній конференції [34]. 
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