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Анотація навчальної дисципліни 

На сучасному етапі серед основних реальних загроз національній безпеці України в 

інформаційній сфері є розголошення інформації, яка становить державну та іншу, передбачену 

законом, таємницю, а також конфіденційної інформації, що є власністю держави або 

спрямована на забезпечення потреб та національних інтересів суспільства і держави. Серед 

загроз, які можуть призвести до розголошення інформації, за своїми небезпечними наслідками 

особливе місце займають несанкціонований доступ до інформації, яка обробляється та 

циркулює на об’єктах інформаційної діяльності та в інформаційно-телекомунікаційних 

системах, а також витік інформації різноманітними технічними каналами.  

Саме для протидії загрозам такого роду функціонують системи технічного захисту 

інформації, які дозволяють вирішувати практично весь комплекс завдань з технічного захисту 

інформації на об’єктах інформаційної діяльності та в інформаційно-телекомунікаційних 

системах державних органів, підприємств, установ та організацій. 

До склада систем протидії загрозам входять сукупність організаційних структур, 

поєднаних цілями і завданнями захисту інформації, нормативно-правова та матеріально-

технічна бази і їх діяльність спрямована на забезпечення інженерно-технічних заходів 

забезпечення конфіденційності, цілісності та доступності інформації. 

Метою навчальної дисципліни «Основи технічного захисту інформації» є отримання 

студентами необхідних базових знань, щодо порядку створення комплексів технічного 

захисту інформації на об'єктах інформаційної діяльності. Основними завданнями вивчення 

дисципліни є систематизація інформації, щодо розроблення, впровадження та експлуатації 

систем технічного захисту інформації на об’єктах інформаційної діяльності. 

Завданнями навчальної дисципліни є придбання навичок з проектування та створення 

комплексних систем захисту інформації, практичного здійснення захисту інформації на 

об’єктах інформаційної діяльності та виявлення можливих джерел її витоку. 

Предметом навчальної дисципліни є методи та засоби забезпечення технічного захисту 

інформації. 

 

Характеристика навчальної дисципліни 

 

Курс 4 
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Кількість кредитів ЕСТS 5 

Форма підсумкового контролю екзамен 

 

 

Структурно-логічна схема вивчення навчальної дисципліни 

 

Пререквізити Постреквізити 

Безпека та аудит бездротових та рухомих 

мереж 
Комплексний тренінг 

Безпека в інформаційно-комунікаційних 

системах 
 

Комплексні системи захисту інформації  
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Компетентності та результати навчання за дисципліною 

Компетентності Результати навчання 

Здатність застосовувати законодавчу та нормативно-

правову базу, а також державні та міжнародні 

вимоги, практики і стандарти з метою здійснення 

професійної діяльності в галузі інформаційної та/або 

кібербезпеки. 

Діяти на основі законодавчої та 

нормативно-правової бази України та 

вимог відповідних стандартів, у тому 

числі міжнародних в галузі 

інформаційної та /або кібербезпеки; 

Здатність до використання інформаційно-

комунікаційних технологій, сучасних методів і 

моделей інформаційної безпеки та/або кібербезпеки. 

Впроваджувати процеси, що базуються 

на національних та міжнародних 

стандартах, виявлення, ідентифікації, 

аналізу та реагування на інциденти 

інформаційної та/або кібербезпеки; 

Здатність забезпечувати захист інформації, що 

обробляється в інформаційно-телекомунікаційних 

(автоматизованих) системах з метою реалізації 

встановленої політики інформаційної та/або 

кібербезпеки. 

Реалізовувати комплексні системи 

захисту інформації в автоматизованих 

системах (АС) організації 

(підприємства) відповідно до вимог 

нормативно-правових документів; 

Здатність застосовувати методи та засоби 

криптографічного та технічного захисту інформації 

на об’єктах інформаційної діяльності. 

Виявляти небезпечні сигнали технічних 

засобів; 

 

Програма навчальної дисципліни 

Змістовий модуль 1. Технічні канали витоку інформації 

Тема 1. Інформаційна безпека як складова національної безпеки. Основні поняття та 

категорії. Нормативно-правове забезпечення інформаційної безпеки 

Тема 2. Технічний канал витоку інформації. Організаційно-технічні заходи щодо 

технічного захисту інформації на об’єкті 

Тема 3. Виток акустичної інформації – виявлення та захист 

Змістовий модуль 2. Технічні засоби забезпечення безпеки даних в комп'ютерних 

системах та мережах  

Тема 4. Загрози безпеці даних в комп'ютерних системах та мережах 

Тема 5. Захист пристроїв, що працюють під управлінням ОС Windows 

Тема 6. Захист пристроїв, що працюють під управлінням ОС Linux 

Тема 7. Забезпечення безпеки даних в комп'ютерних мережах 

Тема 8. Забезпечення безпеки даних мережевих пристроїв 

Тема 9. Загроза безпеки даних від дій хакерів 

Тема 10. Атаки на базові функції мереж 

Тема 11. Засоби захисту безпеки комп'ютерних мереж 

Тема 12. Захист кінцевих пристроїв 

Перелік лабораторних занять, а також питань та завдань до самостійної роботи 

наведено у таблиці «Рейтинг-план навчальної дисципліни». 
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Методи навчання та викладання 

 

Викладання дисципліни передбачає залучення пояснювально-ілюстативного, 

репродуктивного, дослідницького методів, а також методів проблемного навчання. Так під час 

проведення лекційних занять викладач надає здобувачам певний обсяг теоретичного матеріалу 

(теми 1-12), приклади застосування різноманітних технологій та засобів технічного захисту 

інформації (теми 1-12), з наданням пояснень у графічному вигляді (схеми, таблиці, 

презентації) та за допомогою прикладів (теми 1-12). На лабораторних заняттях здобувачі 

мають змогу отримати практичні навички пошуку вирішення проблем на підставі вихідних 

даних, сформульованих за тематикою заняття (роботи 1-6). Вдосконалення практичних 

навичок відбувається під час виконання самостійної роботи (теми 1-12). 

Наведені методи навчання спрямовані на формування у здобувачів здатності 

розв’язання складних комплексних задач з технічного захисту інформації. 

 

 

Порядок оцінювання результатів навчання 

 

ХНЕУ ім. С. Кузнеця використовує накопичувальну (100-бальну) систему оцінювання. 

Система оцінювання сформованих компетентностей у студентів враховує види занять, які 

згідно з програмою навчальної дисципліни передбачають лекційні, та лабораторні заняття, а 

також виконання самостійної роботи.  

Контрольні заходи включають: 

1) поточний контроль, що здійснюється протягом семестру під час проведення 

лабораторних занять і оцінюється сумою набраних балів (максимальна сума – 60 балів; 

мінімальна сума, що надає студенту допуск до екзамену, – 40 балів); 

2) підсумковий/семестровий контроль, що проводиться у формі екзамену, відповідно 

до графіку навчального процесу. 

Порядок здійснення поточного оцінювання знань студентів.  

Оцінювання знань студента під час лекційних і лабораторних занять проводиться за 

такими критеріями:  

‒ вміння розуміти та пояснювати поняття, можливості та проблеми сучасних 

систем технічного захисту інформації;  

‒ вміння розробляти та моделювати комплексну структуру систем технічного 

захисту інформації з урахуванням особливостей об’єктів захисту;  

‒ вміння діяти на основі законодавчої та нормативно-правової бази України та 

вимог відповідних стандартів, у тому числі міжнародних в галузі інформаційної та /або 

кібербезпеки; 

‒ вміння вирішувати задачі забезпечення безперервності бізнес-процесів 

організації на основі теорії ризиків та встановленої системи управління інформаційною 

безпекою;  

‒ вміння здійснювати аналіз та мінімізацію ризиків обробки інформації в 

інформаційно-телекомунікаційних системах. 

‒ вміння аналізувати структуру та технічний склад комп’ютерних систем різного 

призначення з ціллю виявлення можливих технічних каналів витоку інформації. 

За дисципліною передбачені такі методи поточного формативного оцінювання: 

опитування та усні коментарі викладача за його результатами, настанови викладачів в процесі 

виконання лабораторних завдань, формування навичок самооцінювання та обговорення 

студентами виконаних лабораторних завдань, контроль самостійного виконання 

індивідуального завдання. 

Всі роботи повинні бути виконані самостійно з метою розвитку творчого підходу до 

рішення задач. 
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Лекційні заняття: в технологічній карті бали на цей вид робіт не виділені. 

Лабораторні заняття: максимальна кількість балів становить 60 (виконання та захист 

лабораторних робіт – 60), а мінімальна – 40. 

Самостійна робота: складається з часу, який здобувач витрачає на підготовку до 

виконання лабораторних робіт та на підготовку до експрес-опитувань за лекціями, в 

технологічній карті бали на цей вид робіт не виділені. 

Підсумковий контроль: проводиться у вигляді екзамену, максимальна кількість балів 

становить 40. Екзаменаційний білет складається з двох теоретичних питань та одного 

практичного завдання. Максимальна кількість балів за кожне теоретичне питання складає 10, 

а за вирішення практичного завдання – 20. Мінімальна умова допуску до екзамену – отримання 

мінімального балу за лабораторні роботи (40). В разі невиконання плану лабораторних робіт 

студент до екзамену вважається не допущеним.  

 Загальна сума балів підсумкової/семестрової перевірки успішності складається з балів 

за лекційні заняття, лабораторні роботи і екзамен. Студента слід вважати атестованим, якщо 

сума балів, одержаних за результатами підсумкової/семестрової перевірки успішності, 

дорівнює або перевищує 60.  

Підсумкова оцінка з навчальної дисципліни розраховується з урахуванням балів, 

отриманих під час поточного контролю за накопичувальною системою. Сумарний результат у 

балах за семестр складає: "60 і більше балів – зараховано", "59 і менше балів – не зараховано" 

та заноситься у залікову "Відомість обліку успішності" навчальної дисципліни. 

Форми оцінювання та розподіл балів наведено у таблиці "Рейтинг-план навчальної 

дисципліни". 

 

Рейтинг-план навчальної дисципліни 

Тема Форми та види навчання 
Форми 

оцінюванн

я 

Мах 

бал 

1 2 3 4 

Змістовий модуль 1. Технічні канали витоку інформації 

ТЕМА 

1.  

Аудиторна робота 

Лекція 1. Інформаційна безпека як складова національної 

безпеки. Основні поняття та категорії. Нормативно-правове 

забезпечення інформаційної безпеки 

Активна 

робота 
 

Лабораторна робота 1. Ч.1. Моделювання об'єкта захисту 

Виконання 

лабораторн

ої роботи 

5 

Самостійна робота 

Вивчення лекційного матеріалу, підготовка до лабораторного 

заняття 
  

ТЕМА 

2.  

Аудиторна робота 

Лекція 2. Технічний канал витоку інформації. Організаційно-

технічні заходи щодо технічного захисту інформації на об’єкті 

Активна 

робота 
 

Лабораторна робота 1. Ч.2. Моделювання об'єкта захисту 

Виконання 

лабораторн

ої роботи 

5 

Самостійна робота 

Вивчення лекційного матеріалу, підготовка до лабораторного 

заняття 
  

Аудиторна робота 
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ТЕМА 

3. 

Лекція 3. Виток акустичної інформації – виявлення та захист 
Активна 

робота 
 

Лабораторна робота 2. Ч.1 Засоби перехоплення інформації в 

акустичному діапазоні хвиль 

Виконання 

лабораторн

ої роботи 

5 

Самостійна робота 

Вивчення лекційного матеріалу, підготовка до лабораторного 

заняття 
  

Змістовий модуль 2. Технічні засоби забезпечення безпеки даних в комп'ютерних 

системах та мережах 

ТЕМА 

4. 

Аудиторна робота 

Лекція 4. Загрози безпеці даних в комп'ютерних системах та 

мережах 

Активна 

робота 
 

Лабораторна робота 2. Ч.2 Засоби перехоплення інформації в 

акустичному діапазоні хвиль 

Виконання 

лабораторн

ої роботи 

5 

Самостійна робота 

Вивчення лекційного матеріалу, підготовка до лабораторного 

заняття 
  

ТЕМА 

5. 

Аудиторна робота 

Лекція 5. Захист пристроїв, що працюють під управлінням ОС 

Windows 

Активна 

робота 
 

Лабораторна робота 3. Ч.1. Навігація у файловій системі Linux 

і настроювання повноважень 

Виконання 

лабораторн

ої роботи 

5 

Самостійна робота 

Вивчення лекційного матеріалу, підготовка до лабораторного 

заняття 
  

ТЕМА 

6. 

Аудиторна робота 

Лекція 6. Захист пристроїв, що працюють під управлінням ОС 

Linux 

Активна 

робота 
 

Лабораторна робота 3. Ч.2. Навігація у файловій системі Linux 

і настроювання повноважень 

Виконання 

лабораторн

ої роботи 

5 

Самостійна робота 

Вивчення лекційного матеріалу, підготовка до лабораторного 

заняття 
  

ТЕМА 

7. 

Аудиторна робота 

Лекція 7. Забезпечення безпеки даних в комп'ютерних 

мережах 

Активна 

робота 
 

Лабораторна робота №4. Ч.1. Вивчення перехоплених пакетів 

TCP і UDP за допомогою програми Wireshark 

Виконання 

лабораторн

ої роботи 

5 

Самостійна робота 

Вивчення лекційного матеріалу, підготовка до лабораторного 

заняття 
  

ТЕМА 

8. 

Аудиторна робота 

Лекція 8. Забезпечення безпеки даних мережевих пристроїв 
Активна 

робота 
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Лабораторна робота №4. Ч.2. Вивчення перехоплених пакетів 

TCP і UDP за допомогою програми Wireshark 

Виконання 

лабораторн

ої роботи 

5 

Самостійна робота 

Вивчення лекційного матеріалу, підготовка до лабораторного 

заняття 
  

ТЕМА 

9. 

Аудиторна робота 

Лекція 9. Загроза безпеки даних від дій хакерів 
Активна 

робота 
 

Лабораторна робота №5. Ч.1. Атака на базу даних mySQL 

Виконання 

лабораторн

ої роботи 

5 

Самостійна робота 

Вивчення лекційного матеріалу, підготовка до лабораторного 

заняття 
  

ТЕМА 

10. 

Аудиторна робота 

Лекція 10. Атаки на базові функції мереж 
Активна 

робота 
 

Лабораторна робота №5. Ч.2. Атака на базу даних mySQL 

Виконання 

лабораторн

ої роботи 

5 

Самостійна робота 

Вивчення лекційного матеріалу, підготовка до лабораторного 

заняття 
  

ТЕМА 

11. 

Аудиторна робота 

Лекція 11. Засоби захисту безпеки комп'ютерних мереж 
Активна 

робота 
 

Лабораторна робота №6. Ч.1. Шифрування і розшифрування 

даних за допомогою OpenSSL 

Виконання 

лабораторн

ої роботи 

5 

Самостійна робота 

Вивчення лекційного матеріалу, підготовка до лабораторного 

заняття 
  

ТЕМА 

12. 

Аудиторна робота 

Лекція 12. Захист кінцевих пристроїв 
Активна 

робота 
 

Лабораторна робота №6. Ч.2. Шифрування і розшифрування 

даних за допомогою OpenSSL 

Виконання 

лабораторн

ої роботи 

5 

Самостійна робота 

Вивчення лекційного матеріалу, підготовка до лабораторного 

заняття 
  

 

               Іспит 40 
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