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Одинадцята міжнародна науково-технічна конференція “Проблеми  
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ІНФОРМАЦІЙНО-ЕНТРОПІЙНІ МЕТОДИ АНАЛІЗУ РИЗИКІВ  

ТА УПРАВЛІННЯ НАДІЙНІСТЮ В СИСТЕМАХ  

КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

Безсонний В.Л. 

Харківський національний економічний університет ім. С.Кузнеця,  

Харків, Україна 

Третьяков О.В. 

Національний авіаційний університет, Київ, Україна 

 

Критична інфраструктура визначається як система об'єктів, служб і акти-

вів, від яких безпосередньо залежить національна безпека держави, економі-

чне благополуччя та здатність суспільства функціонувати належним чином. 

Це включає в себе ключові елементи енергетики, транспорту, зв'язку, охорони 

здоров'я, фінансів та інших сфер. Багато секторів економіки і безпосередньо 

залежать від стабільності та надійності критичної інфраструктури. зокрема, 

електроенергетика впливає на роботу промисловості, транспортних систем, 

медичних установ та інших секторів.  

В сучасному світі критична інфраструктура стає потенційною мішенню 

для різноманітних загроз, від природних катастроф до кібератак. Зростаюча 

залежність від цифрових технологій збільшує ризик кіберзагроз, що можуть 

паралізувати цілі системи. 

Принцип максимальної ентропії є фундаментальним методом в статис-

тиці та теорії інформації, що використовується для визначення найбільш "не-

визначеної" (або найбільш непередбачуваної) розподілу ймовірності, який ві-

дповідає певному набору обмежень. У сфері управління ризиками принцип ма-

ксимальної ентропії є корисним для оцінки ймовірностей різних сценаріїв, в 

умовах обмеженої інформації.  

При застосуванні інформаційно-ентропійного управління надійністю 

аналізується невизначеність або непередбачуваність у поведінці системи і 

здійснюється оптимізація роботи на основі цього аналізу. Високий рівень ент-

ропії вказує на нестабільність або велику невизначеність в поведінці системи. 

За обмеженої інформацію про систему використовується принцип максималь-

ної ентропії для побудови найбільш об'єктивної моделі цієї системи. Інформа-

ція про ентропійний стан системи є основою для впровадження змін, які пок-

ращать її надійність. 

Інформаційно-ентропійне управління надійністю дозволяє розробити 

більш гнучкі та адаптивні системи, які можуть краще справлятися з невизна-

ченостями та ризиками, що існують у сучасному світі. 
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