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Abstract. The purpose of the article is to study information warfare as 
an instrument of geopolitical influence on Ukraine, the main aspects of 
this problem and certain elements of the Ukrainian side's response to the 
Kremlin regime's information attacks. To achieve this goal, the methods 
of comparison, analysis, synthesis and content analysis were used. The 
results indicate that the Russian side in the information warfare uses 
both traditional tools, such as the media, troll factories, bot 
factories, and fakes, and new technologies, such as deepfake.  Russian 
activities go beyond Ukraine, influencing public opinion in European 
countries, the United States and beyond. 
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Анотація. Метою статті є дослідження інформаційної війни як інструменту 
геополітичного впливу на Україну, основних аспектів цієї проблеми та 
окремих елементів відповіді української сторони на інформаційні атаки 
кремлівського режиму. Для досягнення поставленої мети використано методи 
порівняння, аналізу, синтезу та контент-аналізу. Результати свідчать про 
те, що російська сторона в інформаційній війні використовує як традиційні 
інструменти, такі як ЗМІ, фабрики тролів, фабрики ботів і фейки, так і 
нові технології, такі як deepfake. Російська діяльність виходить за межі 
України, впливаючи на громадську думку в європейських країнах, США та за 
їх межами 
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