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ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ПІДПРИЄМСТВ28 

 

У системі забезпечення безпеки підприємства все більшого значення набуває проблема 

інформаційної безпеки, що пов'язано з постійно зростаючим обсягом інформації, з необхідністю її 

зберігання, передачі та обробки. Стрімкий розвиток науки і техніки спричинив активне 

використання сучасних інформаційних технологій у діяльності практично кожного підприємства. 

Одночасно із зростанням ефективності роботи, підприємства зіткнулися із загрозою втрати 

захищеності цінної інформації, у тому числі через комп’ютерні віруси, веб-підробки, хакерські 

атаки, атаки направлені на «відмову в обслуговуванні» тощо. Переведення значної частини 

інформації в електронну форму, використання локальних і глобальних мереж створюють якісно 

нові загрози конфіденційності інформації, що вимагає постійного наукового пошуку у цій сфері. 

Питання інформаційної безпеки в останній час знаходиться у полі зору як вітчизняних 

(Андрощука Г.О., Дроб’язко В.С., Євсеєва С. П., Старкової О. В., Харитонова Є.О. та ін.), так і 

закордонних вчених (Е. Йохансона, П. Джонсона, Д. Боккардо, Л. Бенто, Ф. Коста та ін.) а також 

різноманітних державних і недержавних структур, які займаються освітньою діяльністю та 

науковими дослідженнями (Державної наукової установи «Інститут інформації, безпеки і права 

Національної академії правових наук України», Навчально-науковий інститут інформаційної 

безпеки та стратегічних комунікацій та ін.). 

Серед останніх публікацій можна відзначити роботи Н. В. Гуленко, Т. М. Яворської, які 

виявили основні загрози корпоративним мережам у сфері інформаційної безпеки; розглянули 

сучасні засоби забезпечення інформаційної безпеки [1]; Ю. М. Якименко, Т. М. Мужанової,  

С. В. Легомінової, які досліджували призначення системи управління інформаційною безпекою і 

роль технічних засобів захисту інформації в інформаційній безпеці підприємства [2]. 

Питання інформаційної безпеки має виключно пріоритетне місце у діяльності менеджерів 

великих національних і світових компаній, керівників середнього і малого бізнесу. Як зазначає 

Л. Рибальченко, «можливість зовнішнього і внутрішнього втручання в інформаційну систему 

підприємства може вплинути не тільки на цикл виробництва та його успішність, але й поставити 

під питання взагалі діяльність. Негативними наслідками у діяльності підприємства можуть бути: 

збої у функціонуванні систем управління технологічними та управлінськими процесами; 

розголошення відомостей, що становлять комерційну та інші види таємниць; порушення 

достовірності фінансової звітності; несанкціонований доступ до бази даних підприємств; 

викривлення публічної інформації тощо» [3]. 

Поняття «інформаційна безпека» широко досліджується у різних науках, що приводить до 

різноманітних його тлумачень з акцентом на економічні, правові, юридичні,  технічні та ін. 

аспекти. Крім цього увага у  дослідженнях приділяється різним об’єктам інформаційної безпеки, а 

саме «інформаційна безпека суспільства», «інформаційна безпека підприємства», «інформаційна 

безпека особистості» тощо,  що також відображається у визначенні терміну. У нашому 

дослідженні увага зосереджена на визначенні особливостей інформаційної безпеки підприємства, 

 
28Науковий керівник –Мішина Світлана Володимирівна, к.е.н., доцент, доцент кафедри соціальної економіки,  

ХНЕУ ім. С. Кузнеця. 
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що вимагає уточнення саме цього поняття.  Інформаційна безпека підприємства – це система 

заходів, що дає змогу виявляти: вразливі місця інформаційно-комунікаційної системи 

підприємства; небезпеки, які  загрожують їй, і методи нейтралізації виявлених загроз. Під загрозою 

треба розуміти подію, яка може викликати порушення функціонування інформаційної системи, 

включаючи спотворення, знищення або несанкціоноване використання бази даних 

підприємства [4]. Окремі автори, зокрема [2], акцентують увагу на тому, що інформаційна безпека 

є набором інструментів і методів, які використовуються на підприємстві для захисту цифрової та 

аналогової інформації. 

Цілі інформаційної безпеки – це ключові моменти захисту інформації, до яких більшість 

дослідників відносять: конфіденційність, цілісність, доступність (табл. 1) [5]. 

 

Таблиця 1 

Цілі інформаційної безпеки 
Ціль Завдання 

Конфіденційність 

інформації 

Доступ до інформації та даних повинні мати лише ті особи, які мають на це повноваження 

(авторизацію) 

Цілісність 

інформації 

Ненавмисні зміни інформації повинні бути неможливими або, принаймні, виявлятися та 

відстежуватися. Надійність даних та систем має бути гарантована. Повнота інформації має бути 

гарантована 

Доступність 

інформації 

Інформація, включаючи необхідні ІТ-системи, має бути доступна будь-якій уповноваженій особі у 

будь-який час і придатна для використання (функціональна) у необхідному обсязі 

 

Постійний розвиток інноваційних технологій, винахідливість зловмисників та швидкість їх 

дій зумовлюють необхідність інтеграційного використання набору методів та способів захисту 

інформаційного масиву. На сьогоднішній день існує велика кількість методів забезпечення 

інформаційної безпеки: засоби ідентифікації та автентифікації користувачів; засоби шифрування 

інформації, що зберігається на комп'ютерах і передається по мережах; міжмережні екрани; 

віртуальні приватні мережі; засоби контентної фільтрації; інструменти перевірки цілісності вмісту 

дисків; засоби антивірусного захисту; системи виявлення вразливостей мереж і аналізатори 

мережних атак. 

Однак, як слушно зазначають науковці, сподіватись лише на захист з боку технологій буде 

не зовсім правильно. Адже є людський фактор, який не можна ігнорувати. Постійне інформування 

співробітників суб’єкта господарювання, що мають доступ до облікових даних або ж формують їх 

сприятиме підвищенню рівня захисту облікової інформації [4]. 

Таким чином, важливими напрямами захисту та зменшення злочинного впливу кібератак 

на підприємство та державу можуть бути такі: підвищення інформаційної безпеки підприємств 

через забезпечення високого рівня інформованості персоналу щодо роботи з даними, захисту 

даних від можливих загроз; створення захисту корпоративних даних через застосування методів 

шифрування; обмеження доступу та захист конфіденційних даних від несанкціонованого доступу. 

Подальші дослідження мають бути спрямовані на розробку навчальних тренінгів для 

персоналу, спрямованих на підвищення рівня поінформованості персоналу щодо роботи з даними. 
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СОЦІАЛЬНОМУ ПІДПРИЄМНИЦТВІ29 

 

Діяльність соціальних підприємств спрямована розв’язати соціально значущі проблеми, 

здійснити перетворення, і тільки потім отримати прибуток. Розвиток соціального бізнесу гальмується 

через подолання наслідків епідемії Covid-19 і повномасштабного вторгнення РФ в Україні. Вони 

призвели до глибокої економічної кризи, закриття чи руйнування різних підприємств, порушили 

логістичні ланцюги й зменшили кількість працездатного населення. Незважаючи на соціальну місію 

соціального підприємництва, фінансування таких організацій є проблемою. Залучення фінансових 

ресурсів стає головним питанням. Потенційні інвестори, нетворкінг, краундфандингові платформи – 

сучасні способи розв’язання цього питання є важливим як для розвитку соціального підприємництва 

(СП) в Україні, так і для розвитку державної економіки в цілому. 

Проблеми розвитку соціального підприємництва в умовах кризових явищ розглядали І. Вагнер, 

І. Демко, Т. Гейко та інші, а проблематику розвитку й дієвості фінансування розглянула 

Ю. Кірсанова [1]. Фінансові інструменти й платформи фінансування СП описувала Ільченко В.М. 

Метою дослідження є аналіз процесів фінансового забезпечення й пошуку альтернативних 

(цифрових) методів фінансування та фінансової підтримки СП. 

Соціальне підприємництво – це підприємницька діяльність організації, яка спрямована на 

розв’язання соціальних проблем шляхом перерозподілу власного прибутку на соціальну мету 

та/або виробництво товарів/послуг, що вирішать актуальні суспільні запити. Головна відмінність 

між звичайним (комерційним) і соціальним бізнесами полягає в тому, що для другого отримати 

прибуток не є основною рушійною силою. СП створюють задля розв’язання соціальних, 

екологічних чи громадських цілей, а також щоб надавати допомогу вразливим групам населення, 

особам/сім’ям, які перебувають у складних життєвих обставинах і не можуть самостійно їх подолати, 

вони забезпечують формування й надання можливостей працевлаштування цих осіб. 

Нині можливості держави підтримувати бізнес і підприємства обмежені, а кількість 

невирішених соціальних питань зростає щодня. З першого дня заснування й протягом своєї 

діяльності соціальні підприємства стикаються з проблемою фінансування. Залучення коштів 

навіть для комерційного бізнесу є важким завдання, а тим більше соціальному, який не 

орієнтується на отримання великих прибутків. Хоча мобільність і швидка адаптація до змін є 

великими перевагами СП, але поточний стан економіки змушує підприємців самостійно знаходити 

рішення для цієї проблеми. Тому пошук альтернативних джерел фінансування є важливим для 

розвитку соціальних підприємств. 

Розглянемо зовнішні види фінансової підтримки. Інвестори тут поділяються на три види: 

які не пред’являють вимоги, пред’являють занижені вимоги й пред’являють ринкові вимоги. Для 

соціального підприємця найкраще підходять інвестори, які не будуть пред’являти фінансові 

вимоги до діяльності підприємства. Такі інвестори фінансують СП на основі фандрайзингу, 

краудфандингу й нетворкінгу [2]. 

 
29 Науковий керівник –Мішина Світлана Володимирівна, к.е.н., доцент, доцент кафедри соціальної економіки, ХНЕУ 

ім. С. Кузнеця. 
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