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ЦИФРОВІ ТРАНСФОРМАЦІЇ ЗАСТОСУВАННЯ  

РИЗИКО-ОРІЄНТОВАНОГО  ПІДХОДУ У ПРОТИДІЇ  

ФІНАНСУВАННЮ ТЕРОРИЗМУ  
 

Актуальність посилення уваги до протидії фінансування тероризму 

пов’язані із глобальними викликами збільшення актів тероризму і рішень і 

участі FATF у Мюнхенській безпековій конференції-2025, де голова FATF у 

своїй доповіді закликала до того, що країни повинні терміново активізувати 

використання фінансової розвідки для перекриття каналів фінансування 

тероризму. За результатами обговорення передбачається, що Виконавчий 

директорат Контртерористичного комітету Ради Безпеки ООН (CTED) внесе у 

порядок денний перегляд Боготських принципів щодо національних стратегій 

боротьби з тероризмом.   

2024-2025 роках відзначається збільшення міжнародних прикладів 

суттєвих розмірів заходів впливу у системі фінансового 

моніторингу.  Національний банк України для здійснення нагляду у сфері 

запобігання та протидії має право безоплатного доступу (у тому числі 

автоматизованого) до відповідних інформаційних систем (баз даних) органів 

державної влади у порядку, узгодженому Національним банком України з 

відповідним органом державної влади  [3]. Відповідно до антилегалізаційного 

закону суб’єкт первинного фінансового моніторингу зобов’язаний: 

забезпечувати реєстрацію фінансових операцій, що підлягають фінансовому 

моніторингу, зокрема з використанням засобів автоматизації [3], отже, 

здійснювати застосування ризико-орієнтованого підходу для протидії 

фінансуванню тероризму без цифрової трансформації неможливо.  

Аналогічно для обробки цієї великої кількості повідомлень про фінансові 

операції, які підлягають фінансовому моніторингу як порогові та підозрілі, за 
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Ст.27  (п.5)  серед прав спеціально уповноваженого органу, куди вони 

спрямовуються для аналізу, є здійснення в установленому законодавством 

порядку доступ, у тому числі автоматизований, до інформаційних та довідкових 

систем, реєстрів та банків даних органів державної влади та інших державних 

інформаційних ресурсів [3].  

Враховуючи кількість спрямованих повідомлень у сфері фінансового 

моніторингу до Держфінмонторингу України, серед яких значна частина 

пов’язана із підозрілими операціями, щодо фінансування тероризму, які 

вимірюються мільйонами  на рік, потрібна значна цифрова трансформація 

обчислень, що є у пріоритеті діяльності Уповноваженого органу – це 

удосконалення інформаційних технологій та інформаційно-аналітичного 

забезпечення Держфінмоніторингу; ефективне управління ризиками 

(застосування ризико-орієнтованого підходу) в системі запобігання та протидії; 

конструктивну співпрацю та постійний інформаційний обмін з державними 

органами, а також компетентними органами іноземних держав і міжнародними 

організаціями у зазначеній сфері [4]. 

На вимогу міжнародних стандартів FATF в Україні 

посилилось  застосування заходів впливу НБУ до банків і небанківських 

фінансових установ щодо управління ризиками.  

Ризик-орієнтований підхід  є вимогами першого міжнародного стандарту 

FATF [7], який запроваджується через визначення як ризик-профілю установи, 

так і ризик-профілю клієнта з урахуванням особливостей його діяльності. 

Наприклад, до фінансової компанії 2024 року застосований штраф у сумі 

більше 13 млн грн за порушення вимог щодо неналежного виконання установою 

обов’язку з урахуванням вимог законодавства, результатів національної оцінки 

ризиків та оцінки ризиків, притаманних її діяльності, розроблення 

та  впроваджування  внутрішніх документів з питань протидії відмивання 

коштів та фінансування тероризму (ПВК/ФТ) для забезпечення ефективного 

управління ризиками, неналежного виконання установою обов’язку 
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застосовувати у своїй діяльності ризик-орієнтований підхід, що є порушенням 

вимог частин першої та другої статті 7 Закону про ПВК/ФТ [3].  

Як видно з цього прикладу, пріоритетним у контролі Регулятором  (НБУ) 

у сфері фінансового моніторингу, зокрема, щодо протидії фінансування 

тероризму, є контроль за управлінняv ризиками і застосуванням ризик-

орієнтованого підходу, який має базуватися на впровадженні системи 

автоматизації. На 2025 рік оприлюднено НБУ План перевірок з питань 

фінмоніторингу, дотримання вимог валютного та санкційного 

законодавства  [2].   

SWOT-Аналіз заходів НБУ у сфері фінансового моніторингу показав, що 

серед слабких сторін W (Weaknesses) можна виділити обмеженість 

цифрових  ресурсів суб’єктів первинного фінансового моніторингу  — не всі 

фінансові установи мають достатні ІТ-інструменти та персонал для ефективного 

виконання вимог. Серед загроз T (Threats) — збільшення кіберризиків через 

зростання значення цифрових технологій у сфері забезпечення фінансового 

моніторингу і протидії фінансуванню тероризму. Також відзначаються 

проблеми з обміном інформацією — обмежений доступ до актуальних баз 

даних, які потребуються удосконалення, відсутність уніфікованих ІТ-рішень — 

ускладнює інтеграцію та контроль з боку НБУ. 

У законодавстві України відповідно до міжнародних стандартів FATF [7] 

передбачена кримінальна відповідальність за відмивання коштів та 

фінансування тероризму [1]. 

Застосування скорингової ризик-моделі для оцінки ризику потенційного 

фінансування тероризму передбачає  розрахунок  певного 

інтегрованого  показника (score) на основі  питомої ваги притаманних 

діловим  відносинам критеріїв ризику, що  використовується  для присвоєння 

відповідного рівня ризику,  а також прямі критерії підозрілості фінансових 

операцій, зокрема, які зафіксовані у типологічних  дослідженнях підрозділів 

фінансових розвідок, як національних [5], так і їх об’єднань, наприклад, Групи 

Егмонт  [6]. Такі звіти міжнародних організацій впливають на посилення уваги 
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до питань фінансування тероризму у системі фінансового моніторингу, коли 

надаються результати оцінки ризиків, які потребують застосування сучасних 

інформаційних систем обробки інформації. 

Ефективно застосовані критерії своєчасного визначення ризику  та 

попередження (блокування) дій терористів сприятимуть боротьбі з 

фінансування тероризму. 

Висновки. Національний банк України відіграє ключову роль у 

забезпеченні ефективного фінансового моніторингу, застосовуючи широкий 

спектр впливів до фінансових установ з метою протидії фінансуванню 

тероризму. Існують і суттєві виклики щодо цифрової трансформації, а такоє 

існування загроз,  пов’язаних з новими кіберризиками. Автоматизація процесів, 

підвищення кваліфікації персоналу, вдосконалення ризик-орієнтованого 

підходу є першочерговими завдання для забезпечення  реальної 

ефективності  системи фінансового моніторингу відповідно до міжнародних 

стандартів. 
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ЦИФРОВІ ТРАНСФОРМАЦІЇ В ЕКОНОМІЦІ ТА ДЕРЖАВНОМУ 

УПРАВЛІННІ 

 

Цифрова трансформація — це вже не про майбутнє. Вона тут і зараз, впливає 

на всі сфери економіки, від роздрібної торгівлі до сільського господарства, від 

бухгалтерського обліку до державного управління [1]. Для бізнесу це означає 

одне: або адаптуєшся, або залишаєшся позаду. Успіх більше не залежить лише 

від капіталу чи зв’язків — ключовим стає вміння працювати з технологіями [2]. 

1. Цифрова економіка: можливості, які не можна ігнорувати 
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