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BCTYII

VY cydacHuUX yMOBax CTPIMKOTO PO3BUTKY iH(GOpMAIIiHUX TEXHOJOTINA Ta
U pOBUX EKOCUCTEM POJIb KibepOe3neku Ta cTanaapTu3allii Ha0yBae 0COOIUBOTO
3HaYeHHs /i1 3abe3meueHHs CTaOUIbHOTO (YHKIIOHYBaHHSA JI€p)KaBHHX Ta
npuBaTHUX HUPPoBUX iHPpacTpykTyp. OCOONMBO 1€ aKTyaJbHO y KOHTEKCTI
€BpOIHTErpallii YKpainu, Jie BOpOBAKEHHS CTaHIaPTIB Ta MPAKTUK €BPOIEHCHKOTO
Corozy (€C) crpusie MiIBUILIEHHIO PiBHS KiOep3axucTy, eHeKTUBHOCTI yIPABIIHHS
nudpoBUMHU TpolecaMu Ta iHTerpaili ykpaincbkux IT-0i13HeciB y MiXHapOJHI
1M(PpOB1 pUHKHU.

Hucuuminina «Ctpareris  kidepcrangaptuzaiii €C a1t epeKTUBHOTO
noeHaHHs Ta MUGpoBoi IHPPACTPYKTypHU: AOCBIA sl YKpainuw» (po3pobiieHa B
pamkax mixkHapoaHoro mpoekty 101176904 — EU-cyberconnect-UA — ERASMUS-
JMO-2024-MODULE) wmae mnpakTH4Hy CHIPSIMOBAHICTh 1 OpIEHTOBAaHWUH Ha
dbopmyBaHHs y 37100yBadiB KOMILJIEKCHUX KOMIIETEHTHOCTEN y cepi kibepoOe3rekH,
nU(POBUX TEXHOJOrIW Ta CTaHAAPTIB IITYYHOrO IHTENEKTy. BiH mnoenHye
TEOPETUYHI 3HAHHS 3 MPAKTUYHUMU HABHUYKAMM, HEOOXIIHUMHU JJii TOOYyI0BU
CTIMKOi, Oe3meyHoi Ta eQeKTUBHOI HUPPOBOi 1H(PACTPYKTYpH B YKpaiHi,
OpIEHTOBAHOT Ha €BPOMEHCHKI CTaHIapTH.

Mera IUCHMIUTIHA TOJSATaE y 3MIIHEHHI NpodeciiiHoro Ta akajaeMigyHOTro
JOCBIy 3100yBaviB y TAKUX HAMpPsiMax: PO3BUTOK TNIMOOKUX 3HAHB MPO CTAHAAPTU
Ki0epOe3neKkn Ta eTUYHI MPUHIIMIN BUKOPUCTaHHS ImTy4HOTo iHTenekty (L) y
BIJIMOBITHOCTI JI0 €BPONEHCHKUX HOPMATHBIB; HAOYTTS MPAKTUYHUX HABUYOK Y
BIIPOBAKCHHI ITU(GPOBUX pIIIEHb Ta CTAHJAPTIB, IO 3a0€3Me4yI0Th €(hEeKTHUBHE
NapTHEPCTBO MixK YKpaiHoto Ta €C; aHali3 Ta 3aCTOCYBaHHA KpallluX €BPONEHCHKUX
npakTuK y cdepi mudpoBoi Tpanchopmaii, tuppoBoi EKOHOMIKH Ta €KOJIOTTYHO
Op1EHTOBAHO1 IU(PPOBOI IHPPACTPYKTYPH.

3aBaaHHsa JUCHUAILIIHU:

O3HAaHOMUTH 37100yBaviB 13 OCHOBHMUMHM cTaHmaptramu €C y cdepi
Ki0epOe3rneku Ta HuPpoBoi 1HOPACTPYKTYPH;

PO3BHHYTH MPAKTUYHI HABHYKH 3aCTOCYBAaHHS €BPONCHCHKUX CTaHIAPTIB Ta
eTUYHUX MPUHIUIIB IITYYHOTO 1HTENEKTY Y HU(PPOBUX CUCTEMAX;

npoanainizyBaTt nocBig €C mono mudpoBoi TpanchopMmallii Ta aganTyBaTH
MOro 10 yMOB YKpaiHu,;

MIATOTYBaTH 3700yBaviB 10 YIPABIIHHS MpoekTamMu y cdepi 1mudpoBux
TEXHOJIOT1H 3 TOTPUMAaHHSIM MI>KHAPOIHUX CTaHAApTIB OC3MEKH.

O06’ext nmocmikeHHs — 1HU@poBI 1HPPACTPYKTYypH Ta CTaHIAPTH
Ki0epOe3neku, 10 3acTOCOBYIOThCs y €BpomerickkoMy Coro3i Ta iX BIUIMB Ha
pO3BUTOK yKpaiHcbkoro IT-013Hecy Ta nudpoBoi eKOHOMIKH.

[IpenmeT mocmiKeHHS — MPOIIECH 3aIIPOBAKCHHS Ta a/IanTallii CTaHIapTiB
€C y cdepi kibepOesneku, MUPPOBUX TEXHOJOTIH Ta ETUYHUX IPUHIIUIIB
IITYYHOTO IHTEJICKTY [JIs1 3a0e3nedeHHs e()EKTUBHOCTI Ta Oe3neku IudpoBHUX
MOCIyT B YKpaiHi.

JlucuuiuiiHa TakoXX CIpsSMOBaHA Ha MIATOTOBKY (axiBIiB 3JaTHUX HE JIUIIIE
3a0e3nedyBatu 0e3mneKy Ta eeKTHBHICTh MU(PPOBUX CHUCTEM, ajie ¥ 3M1HCHIOBATH



VIpaBIiHHS TPOEKTaMU Ta I1HHOBAIIMHUMM TIpoliecCaMUd Yy BIJAMOBIAHOCTI [0
MDKHApOJHUX CTaHIapTiB. Bin dopmye y 3100yBadiB KpUTHYHE MUCICHHS Ta
aHAITAYHI 3A10HOCTI AJISl OLIHKHU PU3HKIB, TPUMHATTS PIIICHb Ta BIPOBAKCHHS
cTpateriii nu@poBoi TpaHcopmaiii y HaI[lOHAJBHOMY Ta MDKHApPOIHOMY
KOHTEKCTI.

B pesymbrari OCBOEHHS JUCHUILIIHK 3700yBadi 3100yayTh MIIHY
TEOPETUYHY Ta TMPAKTHUYHY OCHOBY JUIA PO3BUTKY YKpaiHChbKOi 1udpoBoi
iHpacTpykTypH, nokpameHds [T-613Hecy, akaaeMiuHOl MISUIBHOCTI Ta y4acTi y
MpPOEKTaX  €BPOINEWUCHhKOI  1HTErpaiiii, 110 COPUSITUME  TOCHJICHHIO
KOHKYPEHTOCIIPOMOKHOCTI YKpaiHU y ri00aibHOMY umprBOMy IPOCTOPI.

Pesynbrati HaBuYaHHS Ta KOMIIETEHTHOCTI, $Ki (opMye HaBYalbHa
JIHCIUTIIIHA, BU3HAYCHO B Ta0II. 1.

Tabmms 1
Pe3ybTaTH HABYAHHS TA KOMIIETEHTHOCTI, iKi (popMye HABYAJIbHA
AMCIUILIIHA
Pe3ynbTaTH HABYAHHS KoMneTeHTHOCTi, AKMMH MOBHHEH
0BO0JIOAITH 3100yBa4 BUILOI OCBiTH

[TosicHuTH  KJIIOYOBI  NOJOXKEHHA Ta | 30aTHICTh PO3YMITH Ta  3aCTOCOBYBAaTH
npusnadenHs EU Toolbox, NIS2, eIDAS | crangaptu xibep6esneku €C y npodeciiiniit
Ta IHIIUX PEryJIATOPHUX JOKYMEHTIB, a | AIsUIbHOCTI

TaKOX 3aCTOCOBYBATH iX ITiJ] 4ac aHaTi3y
PH3UKIB 1 3axXHUCTy 1 poBoi
1H(pacTpyKTypHu

Bukonatn 06a30By OLIHKY pU3MKIB Yy | 37JaTHICTh OL[HIOBATH pPHU3UKH LU(PPOBOI
nuppoBUX  cepBicax Ta  KPUTUYHINA | IHPPaCTpyKTypH Ta THPONOHYBaTH 0a30Bi
1H(QpacTpyKTypl, BHU3HAYUTH  OCHOBHI | IUIAXM IX MIHIMI3alil

3arpo3u M oOrpyHTyBaTH BHMOIp METOIB
IXHBOTO  3HIDKEHHS  BIAIIOBIZHO IO
€BPONENUCHKUX MPAKTUK

Onucaru ernuni npuHiunu €C y cdepi | 3aaTHICTD BpaxOBYBaTH €TUYHI BUMOTH Ta
HITYYHOTO 1HTENEKTYy Ta NOACHUTH ix | perymuiiy cepi IHI B €C

BIUIMB Ha CTBOPEHHS IIM(PPOBHX IMOCITYT
BukopucroByBati 1M]poBi cepBicM ¥ | 3maTHICTP  HpalioBaTH 3  HU(POBUMHU
IHCTpyMEHTH 3 JOTPUMAHHSIM BHUMOT | TEXHOJIOTISIMU BIATOBIAHO IO €BPOMEHCHKUX
3aXUINEHOT PO3POOKM Ta TPUHIMIIB | IIIHHOCTEH Ta BUMOT O€3MeKn
BIJIMOBIAAIbHOT IU(PPOBOT MOBETIHKU

MMPOI'PAMA HABUYAJIBHOI JUCIUILIIHA

3MIiCT HABYAJBHOI TUCIUTILIIHHA

3micToBuii moayas 1. KidepOe3dnmeka ta crangaptu €BponeiicbKoro
Coro3y.

Tema 1. Cmandapmuzayis ma Kibepbesneka O0a  KPUMUYHOL
ingppacmpyxmypu: EU Toolbox.

1.1. TTonsTTs Ta knacudikaiis kputuanoi iHdpacTpykrypu (KI).



1.2. 3arpo3u Ta Bukimku s KI B KOHTEKCTI KibepOe3neKHu.

1.3. ITigxoau €C 10 3aXucTy KPUTUYHOL IHPPACTPYKTYPH.

1.4. EU Cybersecurity Toolbox: cTpykTypa Ta mpu3HaueHHS.

1.5. EU Toolbox ansg 5G Ta uudpoBux Mepex.

1.6. CrannapTtu3auis ki6epoe3neku B €BponeiicbkoMy Coro3i.

1.7. €Bpomnelicbka MOJIeTb KiOEPCTIHKOCTI.

1.8. CniBmparis Mix aepxaBamu-uieHamu €C.

1.9. Ykpaincbkuii KOHTEKCT: aganTailis 10 Bumor €C.

Tema 2. Cmanoapmusayis ma nNiOKMOYEeHHS Ol KPUMUYHOL
ingppacmpykmypu.: Llugpposa exkomomika — €8ponelcoKuli. ma YKpaiHCbKUll
0oceid. Bnius na pozeumox 6iznecy 6 kpainax €sponu ma Yxpaini.

2.1. Cranpaptu3zaiiss Ta HOPMATUBHI BUMOTM JI0 KPUTHYHOI
iHppacTpykTypu (KI).

2.2. lludposa ekoHoMika €BpornH.

2.3. Ykpaincbkuit ocBig mudpoBoi TpaHchopmariii

2.4. BiuB tudpoBoi iHPpacTpyKTypu Ha O13Hec. Bukiuku ta 6ap’epu.

Tema 3. Cmpamezis ma cmandapmu €C ona yugposoi inghpacmpyxkmypu
ma GreenTech.

3.1. €Bponeiickki momiTuku y chepi uudpoBoi iHGPacTpyKTypH.

3.2. GreenTech sk ckiagoBa HUGPOBOTO MEPEXOY.

3.3. CrangapTs Ta TEXHIYHI BUMOTH.

3.4. TunoBari GreenTech.

3.5. BrimuB Ha ykpaiHcbKy LU(poBy cdepy.

Tema 4. llonimuka €C ma pezynosanns LI

4.1. ITigxoau €C 10 peryatoBaHHs MITYYHOTO 1HTEIEKTY.

4.2. [HCcTUTYLIT Ta OPraHy HATJISIAY.

4.3. BuMoru 10 mpo30pocCTi Ta OE3MEKH.

4.4. BB Ha Gi3Hec.

4.5. IlepcniekTuBH IMIJIEMEHTAIllT B YKpaiHi.

3microBuii  moayar 2. Criika uudpoBa iHdpacTpykTypa
€Bponeiicbkoro Cor3sy.

Tema 5. Hugpposa inghpacmpyxmypa €C: emuuni cmanoapmu wmy4Ho20
IHmeneKmy ma €8pOoneuUcbKi YiHHOCMI.

5.1. OCHOBM €THKHU €BPONEHCHKOI0 U(PPOBOro CyCHiIbCTBA.

5.2. Ernumi Bumoru go II.

5.3. Hokymentu €C 3 etuku III.

5.4. Ponb mudpoBoi iHGpacTpyKTypH y 3a0€3MeUeHH] €THKH.

5.5. IlpakTu4Hi KeicH.

Tema 6. 3axuweni npunyunu po3pooKu 01 yupposux nocuye.

6.1. Secure by Design / Privacy by Design.

6.2. CtangapTy Ta HalKpaIlli MPaKTUKH.

6.3. ApXITeKTypH1 BUMOTH.

6.4. YrpaBiiiHHS Bpa3IUBOCTSIMHU.



6.5. Ilpukianu 3acTocyBaHHs B YKpaiHl.

Tema 7. Bnpoeaodoicennss 3aKoHy npo wimyynuil iHmeaeKkm ma emuyHi
NPUHYUNU PO3POOKU HOBUX 000AMKIE Y KOHmMeKCmi yugposoi mpauncghopmayii
VKPAIHCbK020 OI3HEC).

7.1. €Bponencbka MoAenb IpaBoBoro perynoanHs L.

7.2. YKpalHChKUU HUISX 10 PETYJIFOBAHHS.

7.3. ETruni npuHuunu jist 013Hecy.

7.4. IIporiec BIpOBaKECHHS.

7.5. BUKIIUKY A7 YKPATHCHKUX KOMIAHIM.

Tema 8. Texwnonociunuii cysepenimem ma IHMENEKMYAIbHA GIACHICMb
€sponu.

8.1. IIOHATTS TEXHOJIOTTYHOTO CYBEPEHITETY.

8.2. €Bpormeiicbka cTpaTeris.

8.3. [HTenexTyaapHa BIACHICTD.

8.4. BruiuB Ha iHHOBAI].

8.5. YKpaiHChbKUII KOHTEKCT.

3microBuit  Moayar 3. EdexkruBHe mNO€IHAHHA Ta  eTHKA
€sponeiicbkoro Cor3sy.

Tema 9. LHugpposa oceima. ooceio €C-UA.

9.1. €BpomneiichbKl OCBITHI 1HIIIATUBH.

9.2. IlnarpopmMu Ta IHCTPYMEHTH.

9.3. YKpalHChKUI JOCBI/I.

9.4. IlopiBasnua €C-UA.

9.5. Mait0yTHI PIOPUTETH.

Tema 10. Memooonocii ynpasninma  pusuxamu  ONsl  CMIUKUX
iHppacmpykmyp: 6naue cneyu@iku yu@dposux exocucmem HaA NPUUHAINIS
piuiensb 1I00UHOIO0.

10.1. Buau pusukis.

10.2. Crangaptu ynpaBiaiHHS PU3UKaAMHU.

10.3. TIpuiiHATTS pillieHb B YMOBaxX HEBU3HAYECHOCTI.

10.4. Orinka cTiiKocTi Ta 6€3MepEepPBHOCTI.

10.5. BrumB 1iuppoBHX €KOCUCTEM Ha PU3UKH.

Tema 11. Ynpasninua npoexkmamu. Cmanoapmu 6e3nexu.

11.1. OcHOBHU ympaBiIiHHS IPOEKTaAMHU.

11.2. InTerpaiiist 6€3MeKU B yIpaBIiHHS.

11.3. Cranmaptu 6e3neku.

11.4. JoxymeHTAalis Ta ayIUT.

11.5. Tlpuknaau peam3arii.

Tema 12. besnexa xmapnoi ingppacmpykmypu.

12.1. Buau xMap Ta iX 0cOOJIMUBOCTI.

12.2. ApxiTeKTypHi 3arpo3H.

12.3. Cranmaptu Ta BAMOTH.

12.4. I[HCTpyMEHTH XMapHOT O€3MEKH.



12.5. OpranizamiitHi IpaKTUKH.

ITepenik mabopaTopHUX 3aHATh / 3aBllaHb 3a HABYAJILHOIO JUCIUILIIHOIO

HaBeJIEHO B Ta0J. 2

Ta0mmis 2

IlepeJiik J1a0OpaTOPHUX 3aHATH / 3aBJAAHb

HasBa temu ta / a00 3aBIaHHsA

3micT

Tewma 1. JIabopaTopna po6ota 1.

Ominka KIOEppU3HMKIB i1 O0’€KTa  KPUTHYHOI
iHdpacTpykTypu 3a Meronosoriero EU Toolbox (anaii3
MOCTAa4YaIbHUKIB, TEXHIYHUX PU3UKIB Ta PiBHIB 3arpo3)

Tewma 2. Jlaboparopna po6ora 2.

[opiBHsbHUN aHawi3 CTaHJApTIB U poBoi
iHppacTpykTtypu €C ta Ykpainu. CTBOpeHHs TaOJMIIl
BiAmoBigHOCTI (mapping table) ans NIS2 ta ykpainchkux
HOPMATHBIB

Tewma 3. JlabopaTopna pobota 3.

Amnanmiz exorexnonorii (GreenTech) y uudposux
CHCTEeMax: OIlIHKa eHEeproeeKTUBHOCTI JAaTa-LIEHTPY
abo TenekoMyHiKaliiHOi Mepexi 3a ctanaaptamu €C

Tewma 4. JlabopaTopna po6ota 4.

Knacudikamist cucreM IITYYHOrO  IHTENEKTYy 3a
KaTeropisiMu pu3uKy BianoBigHo 10 Al Act Ha mpukmasi
5 peanbHUX 200 YSIBHHUX CHCTEM

Tewma 5. JlabopaTopna pobota 5.

Oninka ernynux puswkie  III:  anamiz  keiicy
(po3mizHaBaHHS 00MYb, OIIIHKA KPEAUTOCIIPOMOXKHOCTI,
aBTOMATH30BaHUH BiNOip THepcoHaly) 3a KPUTEPisIMH
IPO30POCTi Ta HEUCKPUMIiHALI{

Tema 9. JIaboparopHa po6orta 6.

CtBopeHHss 1UGPOBOrO OCBITHBOTO MOAYJS (mini-
course) y Moodle a6o Google Classroom 3 toTpuMaHHsIM
ctanaaptiB DigComp

Tewma 10. JTabopaTtopna po6oTa 7.

Ouinka pusukiB 3a merogosioriero ISO 31000 ado NIST
RMF nns obpanoi IT-cuctemu (3 moOynoBOKO MaTpHIIi
PHU3HKIB)

[Tepenik camoCTiiiHOT POOOTH 3a HABYAIBHOIO AUCIUILUIIHOIO HABEJCHO B

Tabin. 3.

Taomurd 3

IlepeJik camocTiHHOI po0OTH

HazsBa temu ta / abo 3aBaanHs 3MmicT

Tema 1 Crapmaptuzanis Ta  KibepOe3meka Uit  KPUTHYHOL
iHdpacTpykTypu: EU Toolbox

Tema 2 CranpapTtuzanis Ta  MIJKIIOYEHHS  JUIs1  KPUTHYHOI
1H(ppacTpyKTypu: IUPpOBa EKOHOMIKA — €EBPONEHCHKUIN Ta
YKpaTHChKUU JOCBIJ

Tema 3 Crpareris ta cranaptu €C 1t 1udpoBoi iHPpacTpyKTypH
ta GreenTech

Tema 4 [Tonituka €C Ta peryaoBaHHs MITYYHOTO iIHTEJIEKTY

Tema 5 [Mudpposa indpacTtpykrypa €C: eTH4YHI CTaHIApTU
IITYYHOTO IHTEJIEKTY Ta €BPOIEHCHKI IHHOCTI

Tema 6 3axuIieHi MPUHIUIN PO3POOKH JJIst ITM(DPOBUX MOCTYT

Tema 7 BripoBamkeHHs1 3aKOHY NMPO MITYYHUH 1HTEIEKT Ta €TUYHI
MPUHIIMIIA  pO3pOOKM HOBUX JOJATKIB Yy KOHTEKCTI
1dpoBoi Tpancopmalii yKpaiHChKOro 0izHecy




Tema 8 TexHONOTIUHUI CyBEpEeHITET Ta IHTENEKTyalbHa BIACHICTD

€Bponu
Tema 9 [Tudposa ocsita: gocsig €EC-UA
Tema 10 Meromonorii  ynpaBliHHS ~ pU3MKaMHU IS CTIAKHX

iHppacTpyKTyp: BIUIMB crenudiku nudpoBUX €KOCHUCTEM
Ha NPUHHATTS PlIIEHb JIIOIUHOIO

Tema 11 Yupasainas npoektamu. Ctangaptu 0e3neku

Tema 12 besneka xMapHOi iHOpaCTPYKTypH

KinpkicTe roguH JNEKIIHHUX, Ja00paTOPHUX 3aHATH Ta TOJWH CaMOCTIMHOL
pobOTH HaBelIeHO B poOOYOMY IUIaH1 (TEXHOJIOTIYHIN KapTi) 3 HaBYaJIbHOI
JTUCIIUILTIHHA.

METO/IN HABYAHHAA

VY mporieci BUKIaJaHHS HABYAIBHOI AMCHUILUTIHA JUIS HaOyTTS BH3HAYCHHUX
pe3ynbTaTiB  HaBYaHHS, aKTHUBI3allli OCBITHBOIO IMpolecy nependadyeHo
3aCTOCYBAHHS TAKUX METOIB HABYAHHS, SIK:

CnosecHi (iekis (Tema 1, 3), npodnemua nekiist (Tema 2, 4-12).

Haouni (nemonctparist (Tema 1-12)).

[TpaktuuHi (;1abopatopHi podotu (Tema 1-5, 9, 10)).

®OPMMU TA METOH OINIHIOBAHHAA

VYuiBepcuter BukopuctoBye 100 OanbHy HaKONMUYyBaJIbHY CHUCTEMY
OIIIHIOBAHHSI pe3yJIbTaTiB HaBUAHHS 37100yBaviB BUIIO OCBITH.

IloTouHMi KOHTPOJIb 3IIMCHIOETHCS ITJ Yac MPOBEICHHS JICKIIMHUX,
MPaKTUYHUX, JJAOOPATOPHUX Ta CEMIHAPCHKUX 3aHATh 1 MA€ HA MET1 IEPEBIPKY PiBHS
MIJITOTOBJICHOCT] 3/100yBaya BUIIOI OCBITU J0 BHUKOHAHHS KOHKPETHOI pOOOTH 1
OLIIHIOETHCS CYMOIO HaOpaHUX OalliB:

— JUJIsL JUCUHUILUIIH 3 ()OPMOIO CEMECTPOBOI0 KOHTPOJIIO 3ajiK: MaKCUMasbHa
cyma — 100 6aniB; miHiManbHa cyma — 60 Oais.

CeMecTpoBMii KOHTPOJIb IPOBOAUTHCS Y (hOpMi 3aiiKy.

Iliocymkoea oyinka 3a HaA6YAILHOIO OUCHUUNTIIHOIO BU3HAYAETHCS:

— JUTSL TUCITUTUTIH 3 (POPMOIO CEMECTPOBOTO KOHTPOJIIO 3aJIIK — CYyMYBaHHSIM
BCIX OaJTiB, OTPUMAaHUX ITiJT YaC TTOTOYHOTO KOHTPOJIIO.

[Tin yac BUKIagaHHS HABYAIBHOI JUCIMILUIIHA BUKOPUCTOBYIOTHCS HACTYIIHI
KOHTPOJIBHI 3aXO0/IH:

[ToTounuii KOHTPOIL: TabopatopHi podboTu (70 GamiB), MUCHMOBI KOHTPOIBHI
po6otu (30 GaiB).

CemecTpoBUl KOHTPOJb: 3alIK (3a CYKYIHICTIO BCiX OaniB, OTpUMaHUX
MPOTATOM CEMECTPY).

butbm getanbHy 1H(OpMaNiO [OAO CUCTEMHU OIIHIOBAHHS HaBEACHO B
pobouoMy 1uIaH1 (TEXHOJIOTTYHIN KapTi) HABYAIBHOI AUCITUTLIIHY.
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