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ІНФОРМАЦІЙНА БЕЗПЕКА ОСОБИСТОСТІ  

В УМОВАХ РОСІЙСЬКО-УКРАЇНСЬКОЇ ВІЙНИ 
 

У сучасних умовах глобальної цифровізації інформаційна сфера перетворилася на 
стратегічний простір протиборства, де дані та технології використовуються як інструменти 
прямого й опосередкованого впливу. Ефективне забезпечення інформаційної безпеки 
держави та громадянина потребує не лише технічного захисту інфраструктури, а й 
системного розуміння методів агресії, спрямованих на деформацію суспільної свідомості, 
особливо в умовах російсько-української війни. «Стратегія інформаційної безпеки» надає 
чітке розуміння інформаційної безпеки України, де особлива увага приділяється 
забезпеченню конституційних прав і свобод людини на збирання, зберігання, використання 
та поширення інформації, доступу до достовірної та об’єктивної інформації, протидії 
поширенню негативних інформаційних впливів [1]. В інформаційній безпеці чітко 
виокремлюються дві складові: інформаційно-технічна – захист, контроль та дотримання 
законності та правопорядку в телекомунікаційній сфері (захист від несанкціонованого 
доступу, хакерських зламів комп’ютерних мереж та сайтів, логічних бомб, комп’ютерних 
вірусів та шкідливих програм); інформаційно-психологічна – захист психіки громадян від 
негативного інформаційного впливу. 

При руйнації інформаційної безпеки держави, суспільства і особи протиборча 
сторона завжди використовує інформаційну зброю – сукупність засобів інформаційного 
впливу на техніку та людей [2]. Основними способами її застосування можуть бути: 
заподіяння шкоди окремим фізичним елементам інформаційної інфраструктури (руйнування 
мереж електроживлення, використання спеціальних програм, що стимулюють виведення з 
ладу апаратних засобів); знищення чи пошкодження інформаційних, програмних та 
технічних ресурсів противника, подолання систем захисту, впровадження вірусів, 
програмних закладок та логічних бомб; вплив на програмне забезпечення та бази даних 
інформаційних систем та систем управління з метою їх спотворення чи модифікації; 
знищення та придушення ліній зв’язку, штучне навантаження вузлів комутації; атаки на 
ланцюги постачання (Supply Chain Attacks): впровадження шкідливого коду в програмне 
забезпечення ще на етапі його розробки сторонніми постачальниками (як у кейсі SolarWinds); 
OSINT-агресія: використання розвідки на основі відкритих даних для ідентифікації 
персоналу, геолокації об’єктів та підготовки точкових кібер- або фізичних атак; економічний 
кіберсаботаж: блокування систем електронних платежів, банківських реєстрів та логістичних 
платформ для спричинення паніки та зупинки економіки; поширення дезінформації, чуток, 
демонстрації сили та доведення своїх вимог; Deepfakes та ШІ-маніпуляції: використання 
нейромереж для створення фальшивих відео чи аудіозвернень лідерів думок або 
командування з метою деморалізації та дезорієнтації; створення «інформаційного шуму»: 
масоване заповнення простору суперечливою інформацією (спам-боти, ферми тролів), що 
робить неможливим пошук істини та викликає апатію у суспільства; загроза чи проведення 
терористичних актів в інформаційному просторі (розкриття та загроза оприлюднення або 
оприлюднення конфіденційної інформації про елементи національної інформаційної 
інфраструктури, суспільно значимих та військових кодів шифрування, принципів роботи 
систем шифрування, успішного досвіду ведення інформаційного тероризму та ін.); вплив на 
операторів інформаційних та телекомунікаційних систем з використанням мультимедійних 
та програмних засобів для введення інформації в підсвідомість чи погіршення психічного 
здоров’я людини; вплив на комп’ютерне обладнання бойової техніки та озброєнь з метою 
виведення їх із ладу тощо. 

Універсальність, скритність, багатоваріантність форм програмно-апаратної 
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реалізації, радикальність впливу, достатній вибір часу та місця застосування, нарешті 
економічність, роблять інформаційну зброю надзвичайно небезпечною: вона легко 
маскується під засоби захисту, наприклад, інтелектуальної власності; дозволяє вести 
наступальні дії анонімно як у мирний, так і воєнний час. Інформаційна зброя вражає 
свідомість людини, руйнує способи та форми ідентифікації особистості щодо певних 
спільнот. Вона трансформує пам’ять індивіда, створюючи особистість із заздалегідь 
заданими параметрами (тип свідомості, штучні потреби, форми самовизначення тощо), що 
задовольняють вимоги агресора, виводить з ладу інформаційні системи держави-противника 
та його збройних сил. 

Тому ми повинні піклуватися про інформаційну безпеку громадян України, 
протидіяти інформаційно-психологічним операціям (ІПСО) супротивника. А це не про 
видалення окремих постів, а про побудову «когнітивної броні» та розвиток критичного 
мислення у наших співвітчизників [3]. Ключовими методами та інструментами захисту 
інформаційної безпеки громадянина можуть бути: 1. Перевірка першоджерела та фактчекінг. 
Ворожі операції часто базуються на анонімних Telegram-каналах або ботах-двійниках, тому 
доцільно використовувати «Калькулятор фейків» від ГО «Детектор медіа» або платформу 
Dovidka.info для перевірки чат-ботів та новин. Важлива візуальна верифікація. Треба 
перевіряти фото через Google Images або TinEye, щоб виявити старі кадри, які видають за 
нові. 2. Аналіз емоційного маніпулювання. ІПСО завжди цілить в емоції: страх, гнів, паніку 
або почуття провини. Можна виокремити маркери маніпуляції, а саме: капслок, велика 
кількість знаків оклику, заклики «Терміновий репост!» або «Цього не покажуть по ТБ». Треба 
застосовувати метод «Інформаційної дієти»: якщо новина викликає сильний емоційний 
відгук, треба зробити паузу на 15–20 хвилин перед тим, як поширювати її. Це дозволяє 
включити раціональне мислення. 3. Боротьба з розколом суспільства. Однією з головних 
цілей ІПСО є створення «ліній розлому» (наприклад, мовне питання, поділ на тих, хто виїхав 
і залишився). Тут треба усвідомлювати, що агресивна критика всередині суспільства часто 
підігрівається ботофермами для деморалізації, тому треба звіряти резонансну інформацію з 
ресурсами Генштабу ЗСУ, Міноборони або Центру протидії дезінформації при РНБО.  
4. Психологічна стійкість. Вплив на підсвідомість нівелюється знаннями про механізми 
маніпуляції та сформоване критичне мислення. Треба піклуватися про розвиток 
медіаграмотності, проходити безкоштовні курси на платформах на кшталт Prometheus або 
EDERA. Завжди треба ставити запитання: «Кому вигідно, щоб я зараз це відчував?» та «Чи є 
підтвердження цієї тези в інших незалежних джерелах?». 5. Розпізнавання ШІ-маніпуляцій 
(Дипфейки). З розвитком нейромереж ворог усе частіше використовує підроблені відео та 
аудіо. Тому треба звертати увагу на неприродну міміку, розмитість контурів обличчя або 
дивну інтонацію голосу. Завжди треба шукати підтвердження таких «гучних заяв» на 
офіційних сторінках установ у соцмережах із «синьою галочкою» верифікації. Тому бажано 
ознайомитися з освітнім серіалом «ДезінFAKEція» на платформі Дія.Освіта для кращого 
розуміння роботи ШІ в пропаганді. 6. Медіагігієна в месенджерах та соцмережах. Telegram-
канали часто маскуються під українські патріотичні ресурси або канали міст (наприклад, 
«Твій Харків», «Типовий Київ»). Тому треба використовувати метод «Чистки підписок», 
тобто регулярно перевіряти, на які канали ви особисто підписані. Якщо ресурс анонімний, не 
має редакції та часто публікує «інсайди» з сумнівних джерел – це потенційний канал ІПСО. 
Також доцільно перевіряти ресурси, наприклад, ботом «Перевірка» від «Детектор медіа» або 
переліком перевірених каналів від Центру протидії дезінформації. 7. Емоційне «заземлення» 
та соціальна підтримка. ІПСО ефективні тоді, коли людина ізольована або перебуває у стресі. 
Дослідження показують, що залученість у соціальні відносини та активна допомога іншим 
(волонтерство) підвищують психологічну стійкість до стресорів. Треба формувати 
когнітивну гнучкість, свідомо шукати різні точки зору на подію, щоб не потрапити у 
«бульбашку фільтрів», де алгоритми соцмереж підкидають лише ту інформацію, яка 
підтверджує особисті страхи людини. 8. Захист від кібер-ІПСО. Часто ІПСО 
супроводжуються фішингом (наприклад, фейкові боти для отримання виплат «від ООН» чи 
«єДопомоги»). Треба критично ставитися до посилань: ніколи не вводити персональні дані 
чи дані карток у ботах, які обіцяють гроші. Офіційна інформація про допомогу публікується 
тільки на сайтах Міністерства соціальної політики або в застосунку Дія. 

Отже, сучасна інформаційна зброя є комплексним інструментом інформаційного 
протиборства, спрямованим як на технічне руйнування інфраструктури, так і на 
дестабілізацію суспільної свідомості. Ключовою стратегією протидії є формування 
«когнітивної броні» громадян шляхом розвитку критичного мислення та системної 
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медіаграмотності. Ефективний захист національного інформаційного простору вимагає 
оперативного фактчекінгу, використання верифікованих джерел та нейтралізації емоційних 
маніпуляцій. Особливої ваги набуває адаптація до нових загроз, пов’язаних із розвитком 
штучного інтелекту та дипфейків, що потребує безперервної освіти населення. Таким чином, 
інформаційна безпека стає фундаментом стійкості держави, де індивідуальна гігієна 
споживання контенту безпосередньо впливає на національну стабільність. 
_______________________ 
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ІНФОРМАЦІЙНА БЕЗПЕКА ДЕРЖАВИ В УМОВАХ  
ГІБРИДНИХ ЗАГРОЗ: КОНЦЕПТУАЛЬНІ ПІДХОДИ  

ТА ПРАКТИЧНІ МЕХАНІЗМИ ЗАХИСТУ 
 

Сьогодні суттєві трансформації безпекового середовища у XXI столітті, в межах 
якого інформаційний простір став одним із ключових полів протиборства між державами, 
зумовили актуальність теми. Гібридні загрози, що поєднують кібероперації, дезінформаційні 
та інформаційно-психологічні впливи, спрямовані не лише на інформаційні ресурси й 
системи, а й на суспільну свідомість, політичну стабільність і керованість держави. В умовах 
цифровізації державного управління, розвитку соціальних мереж та зростання залежності 
критичної інфраструктури від інформаційних технологій питання забезпечення 
інформаційної безпеки набуває системного характеру та безпосередньо впливає на рівень 
національної безпеки. Особливої ваги ця проблема набуває для держав, що перебувають в 
умовах зовнішньої агресії та постійного інформаційного тиску, коли ефективна протидія 
дезінформації, кіберзагрозам і впливовим кампаніям є необхідною передумовою збереження 
суверенітету, територіальної цілісності та стійкості суспільства [1–4; 7]. Саме тому 
дослідження концептуальних підходів і практичних механізмів забезпечення інформаційної 
безпеки держави в умовах гібридних загроз є актуальним, науково обґрунтованим і таким, 
що має вагоме теоретичне та прикладне значення. 

Інформаційна безпека держави в умовах гібридних загроз набуває визначального 
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