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ВЕРИФІКАЦІЯ МЕТОДИКИ ОЦІНЮВАННЯ ФУНКЦІОНАЛЬНОЇ ЕФЕКТИВНОСТІ 
ПЕРЕДАЧІ БАНКІВСЬКИХ ІНФОРМАЦІЙНИХ РЕСУРСІВ  
В АВТОМАТИЗОВАНИХ БАНКІВСЬКИХ СИСТЕМАХ 

Розглядається верифікація методики оцінювання емерджентних властивостей функціональної ефек-
тивності АБС на основі комплексного показника якості, який базується на основних показниках безпеки та 
надійності, що в свою чергу забезпечує протидію гібридним загрозам на банківські інформаційні ресурси та 
елементи інфраструктури автоматизованих банківських систем. Для оцінки комплексного показника фун-
кціональної ефективності запропоновані опорні таблиці, що дозволяють виділити діапазони зміни необхід-
них параметрів і визначити їх в умовних балах. Такий підхід дозволяє без значних економічних, обчислюваль-
них та людських ресурсів враховувати не тільки технічні, але й економічні параметри ТЗЗІ АБС, що дозво-
ляє точніше оцінювати її функціональну ефективність, враховувати результати досліджень при масшта-
буванні мережі АБС, виборі ТЗЗІ щодо побудови та підтримання КСЗІ, аналіз протидії загрозам на складові 
безпеки (ІБ, КБ, БІ) БІР, їх гібридність і синергізм, мінімізацію затрат та дієвий контроль за програмними 
засобами КСЗІ АБС. 

Ключові слова: банківські інформаційні ресурси, автоматизована банківська система, методика фун-
кціональної ефективності передачі даних в АБС, гібридність, синергізм. 

Вступ 
Постановка проблеми. Зміни останнього де-

сятиліття, що відбулися в організаціях банківського 
сектору (ОБС) призвели до об’єднання інформацій-
них та комп’ютерних мереж в єдиний інформацій-
ний та кібернетичний простір. Інтеграційні процеси 
розвитку АБС обумовили істотно розширили спектр 
електронних послуг державних і комерційних банків 
світу та України. У результаті, суттєво трансформу-
валися і загрози у такому національному інформа-
ційному ресурсі держави, як банківські інформацій-
ні ресурси (БІР).  

Загрози набули ознак гібридності. Від суто загроз 
інформаційній, кібернетичній безпеці та безпеці інфо-
рмації БІР прояви ознак гібридності почали виникати 
унаслідок одночасного впливу на об’єкт захисту – БІР, 
за рахунок виникнення явища синергізму.  

На основі загального поняття якості стандарту 
ISО 8402 були визначені основні терміни в області 
якості послуг зв'язку (Quality of Service, QoS), вперше 
опубліковані в Рекомендації МСЕ-Т Е.800 [1]. У ро-
ботах [2–3] розглянуті вимоги стандартів за основни-
ми технічними показниками якості обслуговування – 
надійності і безпеки. У стандарті ISO 9000 діє до: 
2015 [4] визначені основні концепції і принципи 
управління якістю, в стандарті [5] – типові вимоги до 
автоматизованих систем. В цілому якість послуги 
характеризується сукупністю наступних основних 
споживчих властивостей [3]: забезпеченістю, зручні-
стю використання, дієвістю, безпекою та іншими 
властивостями, специфічними для кожної послуги. 

Таким чином, актуальним завданням є не тіль-
ки оцінка технічних компонент функціональної 
ефективності АБС, але і вплив економічних аспектів 
на інвестиційну політику в ОБС по забезпеченню 
безпеки конфіденційної інформації. 

Запропонована методика оцінювання функціо-
нальної ефективності передачі БІР на основі ком-
плексного показника дозволяє отримати емерджент-
ні властивості на основі синтезу комплексного пока-
зника ефективності інвестицій в забезпечення без-
пеки банківських інформаційних ресурсів, результа-
тів оцінювання сучасних загроз на БІР та елементи 
інфраструктури АБС, їх гібридність та синергізм, 
результатів оцінювання експрес-методом стійкості і 
ефективності програмної (програмно-апаратної) 
реалізації криптографічних алгоритмів.  

Аналіз останніх досліджень [6–10; 21–24] і пуб-
лікацій [11–17] показав, що для забезпечення складо-
вих безпеки: інформаційної безпеки (ІБ), кібербезпеки 
(КБ), безпеки інформації (БІ), як правило використо-
вуються криптографічні механізми на основі процедур 
симетричною і несиметричною криптографії, однак 
вибір з пропонованого безлічі програмно-апаратних / 
програмних засобів є складним завданням. Проведе-
ний аналіз стандартів в роботах [18; 23; 25] показав, 
що ключовим моментом принципів управління ІБ є 
оцінювання ризиків. Практика показує, що сьогодні 
можна чітко виділити дві основні групи методів оці-
нювання ризиків безпеки [18; 23; 25]. Перша група 
методів дозволяє встановити рівень ризику шляхом 
оцінювання ступеня відповідності визначеному набору 
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вимог щодо забезпечення інформаційної безпеки. 
Друга група методів оцінювання ризиків ІБ базується 
на визначенні ймовірності реалізації атак, а також 
рівнів їх збитку. В даному випадку значення ризику 
обчислюється окремо для кожної загрози і в загально-
му випадку є як добуток імовірності реалізації загрози 
на величину потенційних збитків від цієї загрози. Зна-
чення шкоди визначається власником інформації, а 
ймовірність реалізації загрози обчислюється групою 
експертів, які проводять процедуру аудиту. Відмінною 
рисою методів першої і другої груп є застосування 
різних шкал для визначення величини ризику. У пер-
шому випадку ризик і всі його параметри виражаються 
в числових, тобто кількісних значеннях. У другому 
випадку використовуються якісні шкали. Для порівня-
льного аналізу як правило використовуються різні 
методики Vaughn-Hennig-Siraj, NIST STS822, OCIPEP, 
OCTAVE, CISWG, Erkan Kahraman, проте їх застосу-
вання вимагає, як тимчасових, так і економічних ви-
трат [18; 23; 25].  

Метою статті є проведення верифікації запро-
понованих рішень формування оцінки функціональ-
ної ефективності передачі даних в АБС на основі 
комплексного показника. 

Основний розділ 

Експеримент здійснено з дотриманням основ-
них вимог, що висуваються до його проведення, а 
саме: розроблено план експерименту, програму 
експерименту та приведено аналіз його результатів. 
Метою експерименту є перевірка адекватності ме-
тодики оцінювання ефективності функціонування 
АБС на основі комплексного показника оцінювання 
якості обслуговування об’єктів автоматизованої 
банківської системи щодо відбору альтернативних 
варіантів можливих стратегічних рішень з питань 
безпеки. Об’єктом дослідження визначено рівень 
загроз на складові безпеки (ІБ, КБ, БІ) БІР, що за-
безпечує мінімізацію інвестицій в побудову систем 
безпеки БІР.  

Основними завданнями експерименту визначе-
но такі:  

– визначення ймовірності впливу загроз ІБ, КБ,
БІ на безпеку БІР;  

– визначення залежностей між елементами ін-
фраструктури АБС, інформаційними активами БІР, 
загрозами ІБ, КБ, БІ та ТЗЗІ на основі удосконаленої 
моделі інфраструктури АБС, синергетичної моделі 
загроз, удосконаленої моделі зловмисника; 

– визначення узагальненого показника рівня
безпеки БІР на основі удосконаленої моделі оціню-
вання рівня захищеності БІР; 

– оцінювання інвестицій в безпеку БІР, яка від-
різняється від відомих комплексованих економічних 
показників інвестицій в безпеку БІР з урахуванням 
гібридності та синергізму атак на складові безпеки 
(ІБ, КБ, БІ); 

– дослідження адекватності методики оціню-
вання ефективності функціонування АБС на основі 
комплексного показника оцінювання якості обслу-
говування об’єктів автоматизованої банківської 
системи щодо відбору альтернативних варіантів 
можливих стратегічних рішень з питань безпеки.  

Обґрунтування вибору множини загроз на БІР. 
Керуючись створеною в роботі [25] методологією 
побудови системи безпеки БІР, яка як множину 
загроз на БІР виберемо загрози з веб-ресурсу 
(http://bdu.fstec.ru/threat) рис. 1. 

Рис. 1. Вибір множини загроз з ресурсу  
“Банк даних загроз безпеці інформації” 

Розроблений програмний застосунок експе-
рименту регламентує порядок його організації та 
проведення: 

Етап 1. Визначення ймовірності впливу загроз 
ІБ, КБ, БІ на безпеку БІР: 

Крок 1. Формування метричних коефіцієнтів 
загроз експертами за послугами безпеки: 

N K
j j

ik
i 1 k 1

1
w w

K  

  , (1) 

де – значення метричного коефіцієнта, виставле-

ного k-м експертом для і-ї загрози j-ї послуги безпеки; 
N – кількість загроз; K – кількість експертів. 

j
ikw

На рис. 2 наведена таблиця побудови метрич-
них коефіцієнтів за складовими послуг безпеки за 
всіма загрозами на БІР у програмному ресурсі 
(http://skl.hneu.edu.ua/). 

На основі введеної метрики розраховуються 
основні показники метрики загроз: математичне 

сподівання –  i-ї загрози,  i 1; N ,  де N – кількість

загроз у класифікаторі, дисперсія –  i-ї загрози, 

 i 1; N .

При розрахунках враховується можливість отри-
мання в класифікаторі залежних загроз (коди загроз 
збігаються), тоді спочатку знаходиться повна ймовір-
ність залежних загроз, а після цього обчислюються 
основні показники для незалежних загроз. У дод. Е 
наведені результати дослідження загроз БІР на основі 
запропонованого класифікатору (рис. 3–6). 

Крок 1.2. Формування ідентифікаторів загроз за 
складовими класифікатора. На даному кроці експер-
ти формують цифрове значення (код) ідентифікато-
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ра загрози за відповідними складовими класифіка-
тора. Складовими класифікатора є:  

– складова безпеки БІР ОБС: ІБ (01), БІ (02),
КБ (03);  

Рис. 2. Формування метричних коефіцієнтів загроз експертами 

– характер напрямків: нормативно-правовий
(01), організаційний (02), інженерно-технічний (03);  
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– основні особливості інформації: конфіден-
ційність (01), цілісність (02), доступність (03), авте-
нтичність (04);  

– рівні ієрархії інфраструктури АБС: FL – фізи-
чний рівень (01), NL – мережевий рівень (02), OSL – 
рівень операційних систем (ОС) (03), DBL – рівень 
систем управління базами даних (04), BL – рівень 

банківських технологічних застосунків і сервісів 
(05) (рис. 3). 

Крок 1.3 Вибір вагових коефіцієнтів αi, що ви-
значають умови прояву i-ї загрози (табл. 1, рис. 4). 
Запропоноване значення вагових коефіцієнтів αi 
виникнення i-ї загрози визначається на основі мет-
рики експертів за кожною складовою послуги без-
пеки, з ранжуванням отриманого результату. 

Рис. 3. Формування класифікатора за складовими 
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Рис. 4. Вибір вагових коефіцієнтів αi, що визначають умови прояву i-ї загрози 

Таблиця 1 
Таблиця визначення ймовірності виникнення загроз 

залежно від частоти їх прояву 

Вагові  
коефіцієнти 

αi 
Умови прояву загрози 

0,067 загроза проявляється не частіше ніж 
один раз на 5 років 

0,133 загроза проявляється не частіше ніж 
один раз на рік 

0,2 загроза проявляється не частіше ніж 
один раз на місяць 

0,267 загроза проявляється не частіше ніж 
один раз на тиждень 

0,333 загроза проявляється щодня 

Крок 1.4. Визначення реалізації кожної i-ї за-
грози з урахуванням імовірності прояву атаки її 
виникнення здійснюється за виразом: 

N
j j j j
i i i ik

k 1

1
w P P w .

K 

  (2)

Для кожної послуги безпеки та i-ї загрози: 
K
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K
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i i i ik

k 1
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w

K 

   w  – послуга доступність;

K
Au Au Au Au
i i i ik

k 1

1
w

K 

   w  – послуга автентичність,

де wik
C, wik

I, wik
A, wik

Au – експертні вагові коефіцієн-
ти послуг безпеки: конфіденційності, цілісності, 

доступності, автентичності, , , , C
i

I
i

A
i

Au
i  – 

ваговий коефіцієнт послуги безпеки: конфіденцій-
ності, цілісності, доступності, автентичності прояву 
атаки i-ї загрози (рис. 5). 

Крок 1.5. Визначення реалізації виникнення 
декількох загроз на певну послугу безпеки визнача-
ється з урахуванням виразу (2): 

   – 

послуга конфіденційність; 

M
С C C
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    – 

послуга цілісність;        (3) 
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послуга доступність;  
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   –

послуга автентичність,  
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Au Au Au
synerg i i

i 1

0,126 0,047 0,141 0,31W w


     

де М – загальна кількість загроз в класифікаторі. 
Крок. 1.6. Визначення узагальненої синергети-

чної загрози на БІР з урахуванням виразу (3) визна-
чається:  

 
N

IB C I A Au
synerg i i i i i

i 1

0,009 0,112 0,108 0,126 0,000013 ;

W w w w

7

w






  





    P

 
N

KB C I A Au
synerg i i i i i

i 1

0,142 0,155 0,123 0,047 0,00012

W w w w w

72;

P


 

    

   
 (4) 

 
N

BI C I A Au
synerg i i i i i

i 1

0,099 0,061 0,088 0,141 0,00007

W w w w w

4 .9

P


 

    

   
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Рис. 5. Результати оцінювання основних показників кожної загрози (, ) 

Крок. 1.7. Визначення узагальненої синергетич-
ної загрози на БІР: 

 (5) 
IB,KB,BI IB KB BI
synerg synerg synerg synerg

0,0002 0,0014 0,0007

W W W W

, . 

 

 0 000216

 

Крок 1.8. Визначення узагальненої синергетич-
ної загрози з урахуванням їх гібридності визначаєть-
ся, (рис. 6, табл. 2): 

hybrid С,I,A,Au C I A Au
synerg synerg synerg synerg synerg

0, 471 0,566 0,5

W W W W W

42 0,53 , .   



 0 008214

   
 (6) 

Таблиця 2 
Результати оцінки синергії та гібридності загроз  

послуги безпеки 
складові 
безпеки 

С, 
C
synergW

I, 
I
synergW

A, 
А
synergW

Au, 
Аu
synergW Підсумок

IB, IB
synergW 0,009 0,112 0,108 0,126 0,0000137

KB, KB
synergW 0,142 0,155 0,123 0,047 0,0001272

BI, BI
synergW 0,099 0,061 0,088 0,141 0,0000749

Підсумок 0,25 0,328 0,319 0,314 
IB,KB,BI
synerg ,W  0 000216 hybrid С,I,A,Au

synerg ,W  0 008214  

Рис. 6. Результати оцінки загроз на основі синергетичного підходу 

Етап 2. Визначення залежностей між елемен-
тами інфраструктури АБС, інформаційними актива-
ми БІР, загрозами ІБ, КБ, БІ та ТЗЗІ на основі удоско-
наленої моделі інфраструктури АБС, синергетичної 
моделі загроз, удосконаленої моделі зловмисника: 

На основі сформованої множини загроз ІБ, КБ, 
БІ на БІР та моделі ієрархії АБС – GABS ={{OABS}, 
{LABS}, {IA}}, де {OABS} – множина об’єктів середо-
вища АБС, що описують елементи АБС і їх прина-
лежність до рівнів ієрархії АБС, формується  

http://www.hups.mil.gov.ua/periodic-app/journal/zhups/2018/2
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{LABS} – множина зв’язків між елементами АБС, 
{IA} – множина інформаційних активів БІР (рис. 7). 

Крок 2.1. Визначення зв’язку між інформацій-

ними активами БІР   та елементами інфраструк-

тури АБС AABS = 

AI

ABS
ija . Кожен елемент  

iA AI I  

описується вектором 

, Тype – тип інфор-

маційного активу, описується множиною базових 
значень Тype = {BT, PID, RrD, KT, StO, Ol, YI, PD}, 
де BT – банківська таємниця, PID – платіжні доку-
менти, KrD – кредитні документи, KT – комерційна 
таємниця , StO – статистичні звіти, Ol – загальнодо-
ступна інформація, YI – керуюча інформація, PD – 
персональні дані. Значення AC – конфіденційність, 
AI – цілісність, AA – доступність, AАu – автентич-
ність, CY – безперервність – властивостппрі інфор-
мації, які необхідно забезпечувати. Вони приймають 
значення 1 – якщо властивість необхідно, 0 – в ін-
шому випадку (рис. 7);  

 
i

C I A Au
A YI Type,A ,A , A ,A ,C

Крок 2.2. Визначення зв’язку між інформацій-

ними активами  й об’єктами середовища 

(рис. 7, табл. 3, 4). 

 AI

Кожен елемент  ABS
lO O

,

 описується векто-

ром  де YABS – рівень ієрархії інфо-

рмаційної структури, яка визначається множиною 
YABS = {FL, NL, OSL, DBL, BL}, де FL – фізичний 
рівень, NL – мережевий рівень, OSL – рівень опера-
ційних систем (ОС), DBL – рівень систем управлін-
ня базами даних, BL – рівень банківських техноло-
гічних додатків і сервісів. Для визначення типу 
зв’язку та існуючих відношень IOR між інформацій-
ними активами та об’єктами середовища викорис-
тання використовується правило: 

 ABS
lO Y , IO

R
ilIO IO R , (7) 

де – відображає наявність і тип зв’язку між i-м

інформаційним активом і l-м об’єктом середовища 

АБС. При цьому : 

R
ilIO

   ABS
Ai I , a l O   

R
il

0  зв'язок відсутній;

cs включає і зберігає;
IO

pt обробляє або передає;

so  підтримує функціонування.

–

–

–

–



 



. 

Кожному параметру присвоюються вагові кате-
горії за правилом Фішберна [30], заснованому на 
тому, що зміна вагових коефіцієнтів критеріїв під-
коряється спадній арифметичній прогресії.  

При цьому перший критерій (i = 1), розташова-
ний першим в строго упорядкованому за важливіс-
тю ранжируваному ряду критеріїв i = 1, 2, ..., n, є 
найбільш важливим і має найбільший ваговий кое-
фіцієнт. Це правило задається виразом: 

 
 i

2 N n 1
w

N N 1

 



, 

де  – ваговий коефіцієнт Фішберна; N – загальна 

кількість параметрів; n – порядковий номер параме-
тра; i – кількість параметрів. 

iw

Відповідно до виразу Фішберна маємо: 

 1

2 N
w

N N 1





;  

 N

2
w

N N 1



;  1

N

w
N

w
   , 

де γ – кратність відмінності вагових коефіцієнтів 
один від одного. 

Таким чином, cs 0,5, pt 0, 22; so 0,17.    

Рис. 7. Визначення взаємозв’язку між інформацій-
ними активами БІР, послугами безпеки та  

елементами удосконаленої інфраструктури АБС 

Крок. 2.3. Визначення комплексування множи-
ни загроз на основі синергетичної моделі загроз й 
удосконаленої моделі зловмисника. 

Синергетична модель загроз формально опису-
ється виразом [23]: 

          ABS ABS
risk P UGR DF , T , T , T , VH , (8) 

де  ABSDF  – множина джерел загроз;   – якіс-

ний показник ризику; 

riskT

 PT  – множина базових тер-

мів ймовірності реалізації хоча б однієї загрози j-му 
активу;  UT  – множина базових термів величини 

збитку від реалізації погрози; – множина

деструктивних станів елементів АБС.  

VH

Таблиця 3 
Надання послуг інформаційним активам БІР 

Назва, 
iAI С I A Au

BT 1 1 1 1

PID 1 1 1 1

KrD 1 1 1 1

KT 1 1 1 1

StO 0 1 1 1

Ol 0 1 1 0

YI 0 1 1 1

PD 1 1 1 1
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Таблиця 4 
Взаємозв’язок інформаційних активів БІР  

з елементами узагальненої інфраструктури АБС 

Назва, 

iAI
Фізичний 
рівень 

Мережевий 
рівень 

Рівень 
ОС 

Рівень 
СУБД

Рівень 
ПЗ 

BT рt рt so cs so 

PID рt рt so cs so 

KrD рt рt so cs so 

KT рt рt so cs so 

StO рt рt so cs so 

Ol рt рt so cs so 

YI рt рt so cs so 

PD рt рt so cs so 

Рис. 8. Ймовірність виникнення і-ї загрози  
на інформаційні активи БІР 

Удосконалена модель визначена п’ятьма кате-
горіями зловмисника та формально описується ви-
разом [20; 25]: 

  
i

ABS ABS
IA i i IA max j iG aid ,pur ,T ,S ,pr ,MS i n, j m    

–

, (9) 

де  ідентифікатор зловмисника (категорія зло-

вмисника); i

iaid  

pur ета зловмисника; IAT  – с успі-

шної реалізації загрози; 
imaxS  – вірнісний збиток 

системи; j

– м  ча

 ймо

pr  – йм вірність реалізації хоча б однієї 

загрози j-му активу, ABS
iMS омендації щодо 

виявлення, реагування ТЗЗІ.  

о

– рек



I

На основі запропонованих моделей здійснюється 
комплексування множини загроз (рис. 8, табл. 5): 

  ABS NS ASDF V V  ,

де , де       AS ASІB ASKB ASBV V V V    NSV  – 

клас природних джерел загроз;  – клас антро-

погенних загроз, де – множина загроз ІБ;

– множина загроз КБ; – множина

загроз БІ. 





ASV

 ASIBV

 ASKB  ASBIVV

Крок 2.4. Визначення ціни повного ризику всіх 
активів БІР. Ціна повного ризику дорівнює сумі цін 
ризику всіх активів (табл. 2): 

, (10)
n

повн j
j 1

R


 R

де Rj = prj × qj, де prj – ймовірність реалізації хоча б 
однієї загрози j-му активу, qj – збиток. 

Крок 2.5. Визначення ймовірності реалізації 
хоча б однієї загрози для кожного активу БІР. Роз-
рахунок ймовірності реалізації хоча б однієї загрози 
для кожного активу виконується за виразом (рис.8, 
табл. 5): 


m

rj ij
i 1

p 1 1 pr


   , (11)

де ijpr  – ймовірність реалізації i-ї загрози j-му активу. 

Таблиця 5 

Визначення ймовірності реалізації хоча б однієї 
загрози для кожного активу БІР 

ІD загрози BT PID KrD KT StO Ol YI PD 

02.03.01.05 0,268 0,268 0,268 0,268 0,241 0,153 0,241 0,268

03.03.03.04 0,332 0,332 0,332 0,332 0,166 0,066 0,166 0,332

03.03.02.03 0,332 0,332 0,332 0,332 0,249 0,166 0,249 0,332

03.03.02.05 0,333 0,333 0,333 0,333 0,223 0,113 0,223 0,333

03.02.04.03 0,332 0,332 0,332 0,332 0,222 0,189 0,222 0,332

02.02.04.05 0,268 0,268 0,268 0,268 0,18 0,046 0,18 0,268

02.02.02.03 0,2 0,2 0,2 0,2 0,1 0,05 0,1 0,2 

01.02.03.02 0,268 0,268 0,268 0,268 0,134 0,107 0,134 0,268

03.02.03.01 0,267 0,267 0,267 0,267 0,23 0,203 0,23 0,267

03.02.02.03 0,268 0,268 0,268 0,268 0,241 0,222 0,241 0,268

… … … … … … … … … 

03.03.02.03 0,267 0,267 0,267 0,267 0,2 0,112 0,2 0,267

01.01.03.05 0,133 0,133 0,133 0,133 0,114 0,101 0,114 0,133

03.03.02.04 0,332 0,332 0,332 0,332 0,199 0,116 0,199 0,332

03.01.03.02 0,267 0,267 0,267 0,267 0,182 0,094 0,182 0,267

01.01.03.04 0,332 0,332 0,332 0,332 0,299 0,189 0,299 0,332

3.01.01.01 0,2 0,2 0,2 0,2 0,186 0,086 0,186 0,2 

03.01.04.01 0,132 0,132 0,132 0,132 0,132 0,066 0,132 0,132

Крок 2.6. Визначення зв’язку між джерелами 
загроз і елементами АБС, (рис. 9, табл. 6):  

DF DF
ijA a . (12)

Етап 3. Визначення узагальненого показника 
рівня захищеності БІР на основі удосконаленої мо-
делі оцінювання рівня захищеності БІР.  

Визначення рівня захищеності АБС від загроз 
ІБ, КБ, БІ на БІР пропонується одержати на основі 
моделі [23]: 

http://www.hups.mil.gov.ua/periodic-app/journal/zhups/2018/2


Моделювання в економіці та управління проектами 

177

       
     

ABS ABS ABS
AABS

OZ ABS ABS ABS
r

I , O , DF , RR ,
G ,

SZ , ROZ , UZ

   





     (13) 

де – множина елементів інформаційних акти-

вів; – множина елементів ієрархії АБС;

– множина джерел загроз безпеці АБС;

 AI

O

 ABSDF

 ABS


 ABSRR

 ABSSZ

 ABS
rUZ

– множина вимог регуляторів безпеки БІР;

– множина можливих ТЗЗІ;  – 

дані обліку про результати оцінки захищеності АБС; 

– рівень захищеності АБС.





 ABSROZ 

Рис. 9. Визначення зв’язку між джерелами загроз  
і елементами АБС 

Таблиця 6 
Визначення зв’язку між джерелами загроз  

і елементами АБС 

ID загрози 
Фізичний
рівень 

Мережевий 
рівень 

Рівень 
ОС 

Рівень 
СУБД

Рівень 
ПЗ 

02.03.01.05 0,4345 0,4345 0,33575 0,9875 0,33575

03.03.03.04 0,45276 0,45276 0,34986 1 0,34986

03.03.02.03 0,51128 0,51128 0,39508 1 0,39508

03.03.02.05 0,48928 0,48928 0,37808 1 0,37808

03.02.04.03 0,50446 0,50446 0,38981 1 0,38981

… … … … … … 

03.01.01.01 0,32076 0,32076 0,24786 0,729 0,24786

03.01.04.01 0,2178 0,2178 0,1683 0,495 0,1683

03.01.04.05 0,42966 0,42966 0,33201 0,9765 0,33201

03.01.04.05 0,4158 0,4158 0,3213 0,945 0,3213

02.03.02.03 0,28512 0,28512 0,22032 0,648 0,22032

03.02.03.01 0,10098 0,10098 0,07803 0,2295 0,07803

Крок 3.1. Визначення зв’язку між загрозами і 
технічними засобами захисту інформації (рис. 10, 
табл. 7):  

DFSZ DFSZ
ijA a ,  

при цьому  Aj I  ,   а .  ii DF 

Таблиця 7 
Зв’язок між загрозами і ТЗЗІ 

ID загрози 
Фізичний 
рівень 

Мережевий 
рівень 

Рівень 
ОС 

Рівень 
СУБД

Рівень 
ПЗ 

02.03.01.05 MZ MZ MZ MZ MZ 

03.03.03.04 MZ MZ MZ MZ MZ 

03.03.02.03 MZ MZ MZ MZ MZ 

03.03.02.05 MZ MZ MZ MZ MZ 

03.02.04.03 MZ MZ MZ MZ MZ 

… … … … … … 

03.01.01.01 MZ MZ MZ MZ MZ 

03.01.04.01 MZ MZ MZ MZ MZ 

03.01.04.05 MZ MZ MZ MZ MZ 

03.01.04.05 MZ MZ MZ MZ MZ 

02.03.02.03 MZ MZ MZ MZ MZ 

03.02.03.01 MZ MZ MZ MZ MZ 

У моделі використані такі типи зв’язку: MZ – є 
механізм захисту, що забезпечує протидію її дестру-

ктивному впливу  iVH VH ; NMZ – немає меха-

нізму захисту для забезпечення протидії i-ї загрози. 

Рис. 10. Зв’язок між загрозами і ТЗЗІ 

Якщо для всіх i=m , то робиться 

висновок що ТЗЗІ АБС не здатні захистити БІР від 
певного деструктивного впливу, а тому для підви-
щення рівня захищеності АБС необхідно залучати 
додаткові кошти на механізми захисту.  

DFSZ
mja NM Z
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Крок 3.2. Визначення вимог регуляторів 

 ABSRR







, який включає вимоги до безпеки БІР –

, визначених у міжнародних і національних 

стандартах, множину оцінок ступеня виконання 

вимог безпеки  та множину підсумкового 

рівня відповідності безпеки БІР вимогам з множини 

 (рис. 11, 12): 

 BBIR

 BBIIU

 BBIOV

       ABS
BBI BBI BBIRR R OV IU   .       (14) 

Рис. 11. Визначення вимог регуляторів 

Рис. 12. Загальна оцінка вимог регуляторів 

Припустимо що, цей показник виконується. 
Крок 3.3. Визначення узагальненого показника 

рівня захищеності АБС, який дозволяє оцінити рі-
вень відповідності ТЗЗІ вимогам регуляторів та 
визначається (рис. 13): 

, (15) 
k

ABS
i

i 1

OPZ OPZ


 
де k – кількість окремих показників безпеки, OPZi –
окремий показник, що набуває значення з множини: 
OPZ1 – відсутність неприпустимих ризиків, у разі 
якщо в ОБС при складанні моделі загроз / моделі 
зловмисника і оцінки ризиків виявлені неприпусти-
мі за своїм рівнем ризики, то OPZ1=0, в іншому 
випадку – OPZ1=1; OPZ2 – відсутність небезпечних 
загроз, незакритих механізмами ТЗЗІ, OPZ2=0, в 
разі, якщо в ОБС при складанні моделі виявлені 
“незакриті” загрози – OPZ2=1; OPZ3 – рівень відпо-
відності безпеки БІР вимогам регуляторів визнаний 
рекомендованим – OPZ3=1, в разі, якщо визнано 
нерекомендованим – OPZ3=0. 

На основі результатів узагальненого показника 

рівня захищеності узагальненої синергети-

чної загрози , множини активів БІР 

ABSOPZ ,

KB, BI
nerg

IB,W
sy

 
i

C D A K
A YI Type,A ,A , A ,A ,C та запропонованих 

моделі оцінювання безпеки БІР на основі комплекс-
ного показника ефективності інвестицій в роботі 
[25] визначається ефективність інвестицій в забез-
печення безпеки БІР.  

Рис. 13. Визначення узагальненого показника рівня 
захищеності БІР 

Вихідними даними для проведення оцінки є 
основні показники на основі даних консолідованої 
фінансової звітності за Міжнародними стандартами 
фінансової звітності та звіту незалежного аудитора 
банку “ГРУПИ ПРИВАТ” за 2015, 2016 рр. 
(https://bank.gov.ua/control/uk/publish/article?art_id=3
4661442), які наведені у табл. 8. При розрахунках 
враховуємо, що на забезпечення ІБ в АБС банком 
витрачається до 4 % від річного прибутку, витрати 
на розробку ТЗЗІ складають до 2 % від річного при-

бутку, – ймовірні витрати на усунення

компрометації безпеки без застосування до 25 % від 

річного прибутку, – ймовірні витрати на

усунення компрометації безпеки, що становить до 
2 % від річного прибутку, Сsz – вартість засобів за-
хисту становить 30 % від загальної вартості БІР. 
Ставка дисконтування становить 13 %. (

ABS
zbtsziNPV

ABS
zbtsziNPV

ABC
прибС ABC

nvI

http://bank-
ua.com/%D0%9E%D0%B1%D0%BB%D1%96%D0%
BA%D0%BE%D0%B2%D0%B0_%D1%81%D1%82
%D0%B0%D0%B2%D0%BA%D0%B0_%D0%9D%D
0%91%D0%A3), табл. 9. 

Таблиця 8 
Вихідні дані, тис. грн. 

Рік  N, (періоди) r (%)

2015 7261000000 145220000 2 13 
2016 2448000000 48960000 2 13 

Таблиця 9 
Вихідні дані за БІР, тис. грн. 

Назва, 

 % від 
iAI

СABC
приб

uj 
ABS
invNPV ABS

ztNPV ABSROI Сsz 

BT, (20%) 24480000 24480000 7344000 17136000 7344000

PID, (5%) 6120000 6120000 1836000 4284000 1836000

KrD, (30%) 36720000 36720000 11016000 25704000 11016000

http://www.hups.mil.gov.ua/periodic-app/journal/zhups/2018/2
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Закінчення табл. 9 

Назва, 

 % від 
iAI

СABC
приб

uj 
ABS
invNPV ABS

ztNPV ABSROI Сsz 

KT, (20%) 24480000 24480000 734000 17136000 734000 

StO, (3%) 3672000 3672000 1101600 2570400 1101600

Ol, (2%) 2448000 2448000 7344000 1713600 7344000

YI, (10%) 12240000 12240000 3672000 8568000 3672000

PD, (10%) 12240000 12240000 3672000 8568000 3672000

Оцінка безпеки БІР на основі комплексного по-
казника ефективності інвестицій визначається за 
такими кроками [24]:  

Крок 1. Оцінювання рівня прибутковості інвес-
тицій в побудову системи безпеки БІР: 

, (16) ABS ABS ABS
inv ztROI NPV NPV 

де – прибуток від інвестицій в ТЗЗІ АБС;

– витрати в ТЗЗІ АБС;  –

прибутковість інвестицій в ТЗЗІ АБС. 

ABS
invNPV

ABS
ztVNP ABSROI

Результати розрахунку наведені у табл. 9. 

Крок 2. Оцінювання рентабельності інвестицій 
в ТЗЗІ: 

, (17) ABS ABS ABS
zbtszi zvtsziROSI NPV NPV 

де – витрати на усунення компрометації

безпеки без застосування ТЗЗІ; – витрати

на усунення компрометації безпеки з застосуванням 
ТЗЗІ.  

ABS
zbtsziNPV

ABS
zvtsziNPV

Результати розрахунку наведені у табл. 10. 

Таблиця 10 
Результати оцінювання  

рентабельності інвестицій, тис. грн. 

Назва, 

iAI
ABS
zbtsziNPV Сsz ALEi 

ABS
zvtsziNPV ABSROSI

BT 122400000 7344000 16279200 34272000 88128000 

PID 30600000 1836000 4069800 8568000 22032000 

KrD 183600000 11016000 24418800 51408000 132192000

KT 122400000 734000 16279200 34272000 88128000 

StO 18360000 1101600 1733184 5140800 13219200 

Ol 12240000 7344000 682992 3427200 8812800 

YI 61200000 3672000 5777280 17136000 44064000 

PD 61200000 3672000 8139600 17136000 44064000

Крок 3. Оцінювання чистої зведеної вартості: 

 

N
ABS i
zvtszi sz i

i 1

ALE
NPV C

1 r

 


 , (18) 

де N – кількість інтервалів інвестування, ALEi – 
очікувані витрати в i-му періоді, r – ставка дискон-
тування, Сsz – вартість засобів захисту. Результати 
наведені у табл. 10. 

Крок 4. Оцінювання ризику БІР за методикою 
розрахунку Annual loss expectancy – ALE, тобто очі-
куваних втрат в кожен період оцінки:  

, (19) 
n

ABS ABS
DF i

i 1

ALE I O F


 

де  ABS
DFO – множина загроз; – вартісні

наслідки реалізації загрози; – очікувана
шкода від реалізації загрози;  – частота (можли-

вість) реалізації загрози. Результати наведені у 
табл. 10. 

 ABS
DFI O

ABSALE

i



F

Крок 5. Оцінювання потенційних збитків 

інформаційного активу з урахуванням виразу 
(11) і табл. 5: 

ABSU

u , (20)ABS
rj jU p

де prj – ймовірність реалізації хоча б однієї загрози j-
му активу; uj – цінність j-го активу.  

Результати наведені у табл. 11. 
Таблиця 11 

Результати оцінювання  
потенційних збитків , тис. грн. ABSU

ІD загрози BT PID KrD KT StO Ol YI PD 

02.03.01.05

13
12

12
,8

 

32
80

3,
2 

19
68

19
 

13
12

13
 

17
69

9 

74
90

,8
8 

58
99

7 

65
60

6 

03.03.03.04

16
25

47
,2

 

40
63

6,
8 

24
38

21
 

16
25

47
 

12
19

1 

32
31

,3
6 

40
63

7 

81
27

4 

03.03.02.03

16
25

47
,2

 

24
38

21
 

16
25

47
 

18
28

6,
6 

81
27

,3
6 

81
27

,3
6 

60
95

5 

81
27

4 

03.03.02.05

16
30

36
,8

 

40
75

9,
2 

24
45

55
 

16
30

37
 

16
37

7,
1 

55
32

,4
8 

54
59

0 

81
51

8 

03.02.04.03

16
25

47
,2

 

40
63

6,
8 

24
38

21
 

16
25

47
 

16
30

3,
7 

92
53

,4
4 

54
34

6 

81
27

4 

02.02.04.05

13
12

12
,8

 

13
12

13
 

19
68

19
 

13
12

13
 

13
21

9,
2 

22
52

,1
6 

44
06

4 

65
60

6 
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Закінчення табл. 11 

ІD загрози BT PID KrD KT StO Ol YI PD 

03.02.02.03 
13

12
12

,8
 

32
80

3,
2 

19
68

19
 

13
12

13
 

17
69

9 

10
86

9,
12

 

58
99

7 

65
60

6 

… …
 

…
 

…
 

…
 

…
 

…
 

…
 

…
 

03.03.02.03 

13
07

23
,2

 

32
68

0,
8 

19
60

85
 

13
07

23
 

14
68

8 

54
83

,5
2 

48
96

0 

65
36

2 

01.01.03.05 

65
11

6,
8 

16
27

9,
2 

97
67

5,
2 

65
11

6,
8 

83
72

,1
6 

49
44

,9
6 

27
90

7 

32
55

8 

03.03.02.04 

16
25

47
,2

 

40
63

6,
8 

24
38

21
 

16
25

47
 

14
61

4,
6 

56
79

,3
6 

48
71

5 

81
27

4 

Крок 6. Оцінювання загального очікуваного 
збитку: 

.  (21) 
n

ABS ABS

j 1

OU U


 

Результати наведені у табл. 12. 

Таблиця 12 
Результати загального очікуваного збитку, наслідків 

виведення з ладу ТЗЗІ, тис. грн. 

вагові коефіцієнти 
Фішберна

effinv
ABSW за складови-

ми послуг безпекиiAI
ABOU

M
 

ABS

wi
C wi

I wi
A wi

Au С І А Аu

BT 

16
27

92
00

 

12
24

00
00

0 

0,4 0,3 0,2 0,1 

48
96

00
00

 

36
72

00
00

 

24
48

00
00

0 

12
24

00
00

 

PID 

40
69

80
0 

30
60

00
00

 

0,4 0,3 0,2 0,1 

12
24

00
00

 

91
80

00
0 

55
08

00
00

 

36
72

00
00

 

Kr
D 

24
41

88
00

 

18
36

00
00

0 

0,4 0,3 0,2 0,1 

73
44

00
00

 

55
08

00
00

 

36
72

00
00

 

18
36

00
00

0 

KT 

16
27

92
00

 

12
24

00
00

0 

0,4 0,3 0,2 0,1 

48
96

00
00

 

36
72

00
00

 

24
48

00
00

0 

12
24

00
00

 

StO 

17
33

18
4 

18
36

00
00

 

0,4 0,3 0,2 0,1 

73
44

00
0 

55
08

00
0 

36
72

00
0 

18
36

00
00

 

Закінчення табл. 12 

вагові коефіцієнти 
Фішберна

effinv
ABSW за складови-

ми послуг безпекиiAI
ABOU

M
 

ABS

wi
C wi

I wi
A wi

Au С І А Аu

Ol

68
29

92
 

12
24

00
00

 

0,4 0,3 0,2 0,1 

48
96

00
0 

36
72

00
0 

24
48

00
00

 

12
24

00
0 

YI

57
77

28
0 

61
20

00
00

 

0,4 0,3 0,2 0,1 

24
48

00
00

 

18
36

00
00

 

12
24

00
00

 

61
20

00
0 

PD

81
39

60
0 

61
20

00
00

 

0,4 0,3 0,2 0,1 

24
48

00
00

 

18
36

00
00

 

12
24

00
00

 

61
20

00
0 

При цьому перший критерій (i = 1), розташова-
ний першим в строго упорядкованому за важливіс-
тю ранжируваному ряду критеріїв i = 1, 2, ..., n, є 
найбільш важливим і має найбільший ваговий кое-
фіцієнт. Це правило задається виразом: 

 
 i

2 N n 1
w

N N 1

 



, 

де  – ваговий коефіцієнт Фішберна; N – загальна 

кількість параметрів; n – порядковий номер параме-
тра, i – кількість параметрів. 

iw

Відповідно до виразу Фішберна маємо: 

 1

2 N
w

N N 1





, 

 N

2
w

N N 1



, 1

N

w
N

w
   , 

де γ – кратність відмінності вагових коефіцієнтів 
один від одного. 

Таким чином, C I
i iw w0,4; 0,3;  A

iw 0, 2 ;

1Au
i .w 0,  

Для нормування отриманих значень показника 

 розділимо отримані результати на 108 та 

використаємо підхід формування загального показ-

ника  (результати наведені у 

табл. 13): – загальний показ-

ник за послугою конфіденційність; 

effinv
ABSW

IB,KB,BI
synergW

загIAi

effinv С
ABSW

iA
effinvC
ABS

i 1

W


 

Крок 7. Оцінювання сукупної вартості витрат 
ліквідації наслідків реалізації загрози та інших при-
чин виведення з ладу ТЗЗІ: 

, (22)
m

ABS
i

i 1

M


 C

де Ci – вартість i-го заходу; m – загальна кількість 
прийнятих заходів. Результати наведені у табл. 12. 

http://www.hups.mil.gov.ua/periodic-app/journal/zhups/2018/2


Моделювання в економіці та управління проектами 

Крок 8. Визначення комплексного показника 
ефективності інвестицій в забезпечення безпеки БІР:  

N
effinv ABS
ABS i

i 1

W w M


  ,        (23) 
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де  iw 0;1 ,
N

ABS
Ф i

i 1

W


 


w  – система вагових кое-

фіцієнтів Фішберна, i 1; N .

Таблиця 13 
Результати загального показника ефективності 

effinv
ABSW за складовими послуг безпеки Назва, 

iAI
С І А Аu 

BT 0,04896 0,03672 0,02448 0,01224 

PID 0,01224 0,00918 0,05508 0,00367 

KrD 0,07344 0,05508 0,03672 0,01836 

KT 0,04896 0,03672 0,02448 0,01224 

StO 0,007344 0,005508 0,003672 0,001836 

Ol 0,04896 0,03672 0,02448 0,01224 

YI 0,02448 0,01836 0,01224 0,00612 

PD 0,02448 0,01836 0,01224 0,00612 

загIAi

effinv
ABSW 0,2448 0,1836 0,1224 0,0612 

заг

effinv
ABSW =0,00034 

Кожному параметру присвоюються вагові кате-
горії за правилом Фішберна [30], заснованому на 
тому, що зміна вагових коефіцієнтів критеріїв під-
коряється спадній арифметичній прогресії.  

i

загIAi

A
effinv I effinvI
ABS ABS

i 1

W W


 

effi
AB

– загальний показник за

послугою цілісність; – зага-

льний показник за послугою доступність; 

– загальний показник за

послугою автентичність. 

i

загIAi

A
nv A effinvA
S ABS

i 1

W W


 

i

загIAi

A
effinv Au effinvAu
ABS ABS

i 1

W W


 

заг

загI

effinv effi
ABS AB

effinv
ABS

W W

Загальний показник визначається за виразом: 

загI загIA Ai i

загIA Ai i

nv С effinv I
S ABS

A effinv Au
ABS

W

W W .

 

 
. 

Для оцінювання якості обслуговування об’єктів 
АБС щодо забезпечення безпеки БІР використаємо 
запропоновану методику оцінки функціональної 
ефективності обміну даними в мережі АБС, яка 
ґрунтується на простому багатофакторному аналізі, 
в якій враховуються як технічні показники мережі 
(швидкість передачі даних, імовірність і час достав-
ки пакета і ін.), показники безпеки технічних засобів 
захисту інформації, так і економічні параметри (вар-
тість масштабування, обслуговування мережі, ефек-
тивність інвестицій в безпеку і т.п.). 

Методика містить 4 етапи: 1) визначення стій-
кості криптосистем методом експрес-аналізу на 
основі ентропійного методу оцінки випадковості 
вихідної послідовності; 2) визначення впливу загроз 
на складові безпеки (ІБ, КБ, БІ) з урахуванням їх 
гібридності і синергізму; 3) визначення інвестицій в 
безпеку БІР; 4) визначення ефективності обміну 
даними в АБС на основі комплексного показника. 

1 етап. Визначення стійкості криптосистем 
методом експрес-аналізу на основі ентропійного 
методу оцінки випадковості вихідної послідовності 
запропонованого в роботі [25]. Результатом дослі-
джень є таблиця максимального криптографічного 
захисту БІР (табл. 14). 

2 етап. Визначення ступеня впливу загроз на 
складові безпеки (ІБ, КБ, БІ) з урахуванням їх гібри-
дності і синергізму.  

На основі класифікатора, з урахуванням вира-
зів (2–6) визначається узагальнена синергетична 

ймовірність реалізації атаки на БІР . IB,KB,BI
synergW

Таблиця 14 
Оцінка максимального криптографічного захисту інформації 

№ Шифр 
Ентропія  

відкр. тексту (HМ)
Ентропія  

криптограми (HC) 

різниця 

Cypher C MH H H 
Ймовірність  

криптозахисту, Pc

1. Клітинні автомати,
правило “60”

0,5023775 0,6820179 0,1796404 0,637079949

2. генератор ПВП
Secure Random

0,5023767 0,7999982 0,2976215 0,747287753

3. DES 0,469276 0,812043 0,342767 0,812043 

4. 3DES 0,469276 0,812043 0,342767 0,812043 

5. ГОСТ 28147-2009 0,469276 0,811348 0,342072 0,811348 
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Закінчення табл. 14 

№ Шифр 
Ентропія  

відкр. тексту (HМ)
Ентропія  

криптограми (HC) 

різниця 

Cypher C MH H H 
Ймовірність  

криптозахисту, Pc

6. Калина-256 0,469276 0,954519 0,485243 0,954519

7. AES-256 0,469276 0,95454 0,485264 0,95454 

8 RSA 0,469276 1,000 0,530724 1,000 

9 ГКККЗК З МЕС 

(HCCDC) 
0,469276 0,98764 0,518364 0,98764

10 Ідеальний шифр 1,000 1,000

Стійкість системи безпеки в АБС до можливих 
дій зловмисника визначається: 

IB, KB, BIB P W
с synerg

  ,        (24) 

де В – стійкість системи безпеки в АБС,  
Рс – ймовірність криптозахисту ТЗЗІ в АБС. 

3 етап. Визначення комплексного показника 
ефективності інвестицій в забезпечення безпеки 
БІР. На основі виразів (15–23) і запропонованої 
методики визначається комплексний показник ефе-
ктивності інвестицій в забезпечення безпеки БІР – 

. еffinvW

4. етап. Визначення ефективності обміну да-
ними в АБС на основі комплексного показника.  

Оцінка ефективності обміну даними здійсню-
ється на основі комплексного показника за виразом: 

 
( u ) ( u )i i

( u ) ( u )i i

( u )ii пр.п effinv norm

n t
W u B P W W

n


     , (25) 

де W(ui) – показник ефективності мережі для обра-
ній стратегії (метод підвищення ймовірності) ui; 
n(ui) – кількість інформаційних розрядів пакета для 
обраній стратегії ui; t

(ui) – час доставки пакета t для 
обраній стратегії ui; B

(ui) – стійкість системи безпеки 
в АБС; Pпр п

(ui) – достовірність правильної доставки 
пакета для обраній стратегії; U – множина допусти-
мих стратегій (методів підвищення ймовірності, 
використовуваних в мережі); Weff

(ui) – комплексний 
показник ефективності інвестицій в забезпечення 
безпеки банківських інформаційних ресурсів; 
Wnorm – нормований багатофакторний показник 
ефективності. Вихідними даними мережі АБС є 
результати в умовних балах табл. 15 запропонова-
них в роботі [23] на основі опорних таблиць з пара-
метрами систем передачі даних, які враховуються в 
інтегральному показнику функціональної ефектив-
ності ІР-мережі АБС Wnorm. 

Таблиця 15 
Узагальнена оцінка ефективності мереж передачі даних 

Умовні бали 

група Технологія 

1 2 3 4 5 6 

Узагальнений 
індекс ефектив-

ності 

Відносна  
ефективність,%

Х.25 3 1 3 1 1 1 9 0,25 

Frame Relay 3 2 1 5 3 3 270 7,37 

Ethernet 3 1 2 4 3 3 216 5,89 

Fast Ethernet 3 2 2 4 3 3 432 11,79 

Gigabit Ethernet 2 3 4 4 3 3 864 23,59 

10 Gb Ethernet 2 4 4 4 3 3 1152 31,45 

40 Gb Ethernet 1 5 4 4 3 3 720 19,66 

Всього: 3663 100

Група: 1 – вартість розгортання мережі;  
2 – швидкість передачі даних;  
3 – ймовірність доставки пакету;  

4 – час доставки пакету;  
5 – затримка пакету;  
6 – продуктивність мережі.  

http://www.hups.mil.gov.ua/periodic-app/journal/zhups/2018/2
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На рис. 14 наведені результати досліджень фу-
нкціональної ефективності передачі БІР в АБС.  

Вихідними даними для проведення досліджень 
є: технології Frame Relay, 100 Mbit Ethernet, 10 Gbit 
Ethernet, 40 Gbit Ethernet з розв’язувальним зворот-

ним зв’язком і ARQ “Повернення-на-N”, = 

=0,0022839; БСШ Gost – tш, рш=0,033 с; RSA – tш, рш= 

=0,2 c; ГКККЗК з МЕС – tш, рш=0,0015 с; = 

=0,95454; =0,98764; =1,0000; n=1518; 

C=36000; Pпр.п=0,9999; s=32; w=300000000. 
IB,KB,BI

synergW

Gost
CP

HCCDC
CP RSA

CP

10 GB, RSA, tш, рш = 0,2 с

10 GB, ГКККЗК, tш, рш = 0,0015 с, Рпом = 10-9 

10 GB, ГОСТ-28147, tш, рш = 0,033 с 

40 GB, ГОСТ-28147, tш, рш = 0,033 с

40 GB, ГКККЗК, tш, рш = 0,0015 с, Рпом = 10-9 

40 GB, RSA, tш, рш = 0,2 с

Рис. 14. Результати досліджень функціональної ефективності АБС з ARQ “Повернення-на-N” 

Аналіз результатів рис. 14 показав, що запро-
понована методика оцінки функціональної ефектив-
ності АБС дозволяє без значних часових і експерт-
них витрат провести оцінку стану якості обслугову-
вання користувачів АБС, використовувати результа-
ти оцінки для її масштабування, поліпшення техніч-
них показників АБС, рівня безпеки БІР. 

Таким чином, усі сформульовані науково-
прикладні висновки підтверджено результатами 
експерименту.  

Висновки 

Виконано верифікацію та дослідження адекват-
ності запропонованих методу оцінювання безпеки 
банківських інформаційних ресурсів, який враховує 
комплексний показник ефективності інвестицій, які 
виділяються на забезпечення безпеки БІР, методики 
оцінювання функціональної ефективності передачі 
даних в АБС з урахуванням умов протидії гібридним 
загрозам ІБ, КБ, БІ на БІР. 
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ВЕРИФИКАЦИЯ МЕТОДИКИ ОЦЕНКИ ФУНКЦИОНАЛЬНОЙ ЭФФЕКТИВНОСТИ  
ПЕРЕДАЧИ БАНКОВСКИХ ИНФОРМАЦИОННЫХ РЕСУРСОВ  
В АВТОМАТИЗИРОВАННЫХ БАНКОВСКИХ СИСТЕМАХ 

С.П. Евсеев, Р.В. Королев, А.С. Комышан, И.В. Бонь, С.Г. Солоненко, В.В. Богульський 

Рассматривается верификация методики оценки эмерджентных свойств функциональной эффективности АБС 
на основе комплексного показателя качества, который базируется на основных показателях безопасности и надежно-
сти, обеспечивающих противодействие гибридным угрозам на банковские информационные ресурсы и элементы инф-
раструктуры автоматизированных банковских систем. Для оценки комплексного показателя функциональной эффек-
тивности предложены опорные таблицы, позволяющие выделить диапазоны изменения необходимых параметров и 
определить их в условных баллах. Такой подход позволяет без значительных экономических, вычислительных и челове-
ческих ресурсов учитывать не только технические, но и экономические параметры ТСЗИ АБС, что позволяет более 
точно оценивать ее функциональную эффективность, учитывать результаты исследований при масштабировании 
сети АБС, выборе ТСЗИ по построению и поддержанию КСЗИ, анализ противодействию угрозам на составляющие 
безопасности (ИБ, КБ, БИ) банковских информационных ресурсов, их гибридности и синергизм, минимизацию затрат и 
действенный контроль за программными средствами КСЗИ АБС.  

Ключевые слова: банковские информационные ресурсы, автоматизированная банковская система, методика фу-
нкциональной эффективности передачи данных в АБС, гибридности, синергизм. 

VERIFICATION OF THE METHOD OF EVALUATING THE FUNCTIONAL EFFICIENCY 
 OF THE TRANSFER OF BANKING INFORMATION RESOURCES  

IN AUTOMATED BANKING SYSTEMS  

S. Yevseiev, R. Korolev, A. Komyshan, I. Bon, S. Solonenko, V. Bohulskyi 

The verification of the method of estimating the emergent properties of the functional efficiency of automated banking sys-
tems on the basis of a complex quality index is considered. The comprehensive indicator is based on basic security and reliabil-
ity, takes into account the counteraction to hybrid threats to banking information resources and elements of the infrastructure of 
automated banking systems. Reference tables are proposed for estimating the complex functional efficiency index. Tables define 
the ranges for changing the required parameters in conditional scores. This simple method allows obtaining adequate results of 
the evaluation and combine them with the results of accurate calculations for individual specific parameters. Such an approach 
allows, without significant economic, computational and human resources, to take into account not only technical but also eco-
nomic parameters of technical means of information protection. This allows a more accurate assessment of its functional effi-
ciency, taking into account the results of research in scaling automated banking networks. Provides a qualitative approach to the 
choice of technical means of information protection, the construction of a comprehensive information security system. It allows 
to take into account the results of analyzes of counteraction to threats to the components of security (information security, cyber-
security, security for information). Provides an assessment of the hybridity and synergy of modern threats, cost minimization and 
effective control over software tools for a comprehensive information security system. The proposed method for evaluating the 
functional efficiency of the transfer of banking information uses a complex indicator, which allows obtaining emergent proper-
ties. The synthesis of a complex indicator of the effectiveness of investments in the security of banking information resources, the 
results of assessing the hybridity and synergy of threats and elements of the ABS system, the results of the evaluation of the ex-
press method of stability and the effectiveness of the software (hardware and software) implementation of cryptographic algo-
rithms provides a quantitative assessment of the functional efficiency of the transfer of banking information in automated banking 
systems. 

Keywords: banking information resources, automated banking system, method of functional efficiency of data transmission 
in ABS, hybridization, synergism. 
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