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1. Betyn

AHoTauif HaBYanbHOI AUCLUNIIIHK:
«OcHoBM kpunTorpadiyHoro 3axmcty» € 3abesnedeHHss nigrotToBku 6Gakanaepis

BiANOBIAHO OO0 BMMOT i HABYanbHOro nriaHy cneuianbHOCTI «Kibepbesneka», 03HaNOMIEHHS
CTYOEHTIB 3 OCHOBaMW Teopil [ABIMKOBOrO KOOYBaAHHSA, anropytMamm CTUCHEHHS,
3aBafoCTikoro  kogyBaHHdA.  [OucumnniHa  «OcHOBM  KpuATOrpadiyHOro  3axmcTy»
po3rNAfaeTbCa K TeopeTUYHa i NpuknagHa AUCuMniiHa, WO Aa€ YSBIIEHHSA MPO OCHOBHI
MaTeMaTuYHI NigpaxyHKW i anropuTMivHUX Nigxogax, Lo 3acTOCOBYHTLCA Ans 36epiraHHs,
nepegadi, BuNpaBneHHs iHgopMauii, npeactasBneHol B AOBIYHMX kogax. [ducuwmnniHa
npucBsYeHa BUBYEHHIO OCHOB KpunTorpadii Ta KpuntorpadiyHoro adanisy, LWwo
3aCTOCOBYKOTLCA [0 3axuUCTy iHopmauil B iHopMauiMHUX cucTemax, AKX HaB4valoTb,
3HANOMNATLCA 3 TMOHATTAM WKUAPIB, CUMETPUYHOK | aCUMMETPUYHOK KpunTtorpadii,
€MNEKTPOHHUM MigNUCOM, FellyBaHHAM i iHWKWMM MaTtemMaTUYHUMKU ob'ekTamum Kpuntorpadii.
BuByatoTbca BignoBigHi KpunTorpadivHi ctTaHgapTy, WO 3aCTOCOBYOTLCS CbOro4HI B 3aXUCTI
iHdopmauii B Pocii i 3a kopgoHom. [JoknagHo poarnsgatoTbes: ctaHgaptu RSA. DES.
GOST1989. Ta iHWi. Takox nNpuaineHo yeBary nepcnekTMBHUM Hanpamam B KpunTtorpadil:
KpuntorpadiyHi NPOTOKONN 3 PO3rofioWEHHAM | 6e3 pO3rofioWeHHd, Teopisd anropuTMiYHOT
CKIMaHOCTI i OAHOCTOPOHHIX (PYHKUiN, CxeMu nodiny cekpeTty i OesKi IX 3acToCyBaHHSA B
3agadvax igeHTudikauii i ayTeHTudikauii

MeTa HaBYanbHOI AMCLUUNIIHN:

- O3HaMOMJIIEHHS 3 OCHOBaMM MaTteMaTUYHOI Teopil KpUNTOOril:

- NpnabaHHs HaBMYOK B MPAKTUYHOMY BUKOPUCTAHHI, NOCTAHOBLi | BUPILLEHHI 3aaa4
LUMppYBaHHSA iHpopMaLLil:

- PO3YMIHHS CYTi iH(bopMaLinHMX NpoLEeCiB B KpunTorpagivyHmMx cuctemax;

- 3aCTOCYyBaHHSA KOMM'lOTEPIB 4NS BUPILLEHHSA 3aBAaHb WNPYBaHHS | AelungpyBaHHS:

- po3pobKa i BAKOPUCTaHHA MaTeMaTUYHUX | 0B4YncnoBanbHUX Mogenen npouecis

Kypc 3

CemecTp 1

Kinbkictb kpegutis ECTS 5

AyOVTOpHI HaBYaribHi 3aHATTS neKuil 32
nabopartopHi 32

CamocTiiHa poboTa 86

dopma niacyMKOBOro KOHTPOJIO icnur




CTpyKTYypHO-NnoriyHa cxema BUBYEHHSA HaBYasibHOI AUCLIMNAIHK:

NMonepeaHi agncunnnium

HacTtynHi gucumnninm

MaTtemaTn4yHumm aHanis
JliHinHa anrebpa
MaTtemaTnyHe moaentoBaHHS
Teopis pusnky

CTaTUCTUKa
,D,VICerTHa MaTemMmaTuka

aHanis;

Teopis iHpopmauii Ta kogyBaHHA
IHpopmaTmka

MporpamyBaHHS

MeHepKMeHT iHpopMaUinHoi Be3neku

OcHoBwu iHbopmaUiHoi 6e3nekn

Teopis NPUNHATTS pilleHb;

[MpoekTyBaHHSA 3axuLLEeHNX
TenekoMyHikauinHUX cuctem

Teopia 1nmoBipHOCTEM | martemaTudHa | NMporpamHo-anapaTtHi 3acobu 3abe3neyveHHs

iHdbopMaLinHOT 6e3neku
Cuctemu aHani3y 3axuLleHoCTi

OcHoBM Teopii cucTteM Ta CUCTEMHUIA | TexHIYHWUI 3aXMCT iHdopmaLii

3abesneyeHHs iHdopmaLinHoi
beaneku

2. KomneTeHTHOCTI Ta pe3ynbTaT HaB4aHHA 3a aucumnniHoto:

KomneTeHTHOCTI

Pesyn bTaTl HaB4YaHHA

3[aTHICTIO 3aCTOCOBYBaTM Bi4MNOBIgHUN
MaTeMaTU4YHUIM anapaT A5 BUPILLEeHHS
npodecinHnx 3asgaHb

3HaTtn: mogeni wndpis i matemMaTtuyHi MeToam
X AOCNimKEHHS

BmiTn: 3actocoByBaTM MaTteMaTWYHi MeToau
onucy i JocnimKeHHs KpuntorpadivyHux cuctem
Bonogitn: HaBuYkamMm MaTeMaTUYHOroO
MOAENOBaHHA B Kpuntorpadii.

30aTHICTIO 34iNCHIOBATU paLioHanbHUN
BNGip 3acobiB 3abe3neveHHs
iHpopMaLuinHoi 6eanekn
TenekoMyHiKauinHUX CUCTEM 3
ypaxyBaHHSAM npen'saBneHnx 4o HUX
BMMOT SIKOCTi 06CNYroByBaHHS i AKOCTI
OYHKLiIOHYBaHHSA

3HaTtu:

OCHOBHI 3aBaHHS Ta NOHATTA KpuATorpadivHmnx
MeTOAIB 3axXUCTy iHpopMaLlil;

OCHOBHi  KpunTorpadivyHi  mMeToguM  3axuCTy
iHbopmaLit;

BUMOIM A0 LWMEPIB i OCHOBHI XapakKTepUCTUKK
wndppis

BMITHU:

3[iNcHIoBaTH pauioHanbHUM BMGIp
KpuntorpadiyHux mMeToAdiB i 3acobiB 3axucty
iHbopMaU,il B TENEKOMYHiKaLUiMHUX cucTemMax;

peanisoByBaTu TUMNOBI KpunTorpadiyH
nepeTBOPEHHS;

BONOAITU:

HaBUYKaMu BUKOPUCTaHHSA TUMNOBUX

KpuntorpadivyHMx nepeTBOpeHb;

HaBUYKaMM 3aCTOCYBaHHS iHXeHepHO-
KpuntorpagivyHMx MexaHiamiB AS15 BUSBINEHHS
HecnpaBHOCTeN KpunTorpadivyHmx 3acobis
3axucTy iHdopmauii

3. Mporpama HaB4YanNbHOI AUCLUMNNIHN

3mictoBun moaynb 1. TpaguuinHe wndpyBaHHA
Tema 1. Bctyn go kpuntorpacdiyHnx metoaiB 3axucty. [MopylueHHsi, MexaHi3aMu i
cnyxbu 3axmucTty (nacuBHi Ta akTMBHI nopyweHHs). CepsicHi cnyxbwu 3axucty. lMpuBaTtHa
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BJ1ACHICTb, ayTeHTUIKaLis, LiniCHICTb, ynpasniHHA OCTYNOM, OOCTYNHICTb. Mogens 3axucrty
Mepexi.

Tema 2. TpaguuiHe WwWndpyBaHHS: KnacuvHi metoan. Kpuntorpadisi, KpuntoaHanis,
cteraHorpadisi. KnacudHa TexHika wudgpyBaHHA. 3acToCyBaHHS NiACTaHOBOK. 3aCTOCYBaHHS
nepecTtaHoBoK. bapabaHHi WndpyBanbHi MalLMHK.

Tema 3. TpaguuiviHe wundpyBaHHsA: cyvacHi metogu. CnpoweHun DES. MpuHumnu
O6noyHoro wudpyBaHHa. [loTokoBi i ©nokosi wudpn. lNepegymoBn CTBOPEHHS LWMdPY
danctens. Wndp Paincrena. CtaHaapT wudpyBaHHa gadHux (DES). WndppysaHHa DES.
HewndpysaHHa DES. HaginHicte DES.

Tema 4. [IndpepeHuianbHui i NiHINHKUA KpunToaHanis. MpuHumnu nobyaoBm 610OKOBMX
wudppiB. Kputepil, WwWo nexaTtb B OCHOBi KOHCTpyKUii DES. Yncno payHaiB wmndpyBaHHS.
Anropntm ob4YMcneHHa krtoviB. Pexumm poboTtn 6rokoBux wndpiB. Pexum enekTpoHHOI
lWwndppyBanbHOT KHUMN. Pexnm 34enneHHs wudpoBaHnx 6nokiB. Pexum wmdpoBaHOro
3BOPOTHOrO 3B'sA3KY. PeXXum 3BOPOTHOrO 3B'sI3KY MO BUXO4Y

Tema 5. TpaguuiviHe wndpyBaHHs: anroputmu. "MoTpinHmin" DES. "MogginHnin" DES.
"MoTpinHnn" DES 3 gsoma kntovamu. "MoTpinHnin" DES i3 Tpboma knovamun. MidkHapoaHui
anroput™ wudpysaHHsa gaHux (IDEA). BHyTpiwHA cTpykTtypa anroputmy. LLUndpyBaHHA
IDEA. OewndpysaHHsa IDEA. Blowfish. O6uncneHHs nogknoden i S-matpuub. LndpysaHHA
i pewundpyBaHHsa. RC5. Tlapametpu RC5. PosroptaHHa knova.  WudpysaHHs.
HOewndpysaHHa. CAST-128. LLndpyBaHHS.

Tema 6. TpaguuivHe wWwudpyBaHHSA | KOHMIAEeHUiMHICTL. Po3amiweHHs  dyHKUiT
lWwnpyBaHHA. MoTeHUiIMHI MOXIMBOCTI ANs nopylweHb 3axucTy. KaHanbHe WwndpyBaHHS i
HackpisHe wudpyBaHHAa. KoHigeHuiMHa nepegada AaHux. BukopucTaHHA KaHanbHOro
LUNppyBaHHSA. BUKOpPUCTaHHS HACKPI3HOro LWpyBaHHA

Tema 7. Posnogin knodyiB. CueHapi po3noainy knwodiB. YNpaeniHHA iepapxieto
KntodiB. TpuBanicTb BUMKOPUCTaAHHS CeaHCOBOro krtw4a. [lpo3opa cxema ynpaBniHHS
knoyamu. [leweHTpanizoBaHe ynpasniHHS Ko4amun. YnpassiHHA BUKOPUCTAHHSAM KITOYiB.

Tema 8. [eHepyBaHHA BUNAQKOBUX u4ucen. BukopucTtaHHs BMMNagKOBUX 4ucen.
[bkepena BunagkoBux 4ucen. eHepaTopu nceBaoBunagkoBux uucen. KpunrtorpadivyHo
reHepyTbCa BUNaakosi uncna. NeHepatop BBS.

3mictoBun moaynb 2. CyyacHi metoam wundpyBaHHA

Tema 9. Kpuntorpadis 3 Bigkputum kntovem. MNpuHuunmn nobygoBm KpMNTOCUCTEM 3
BIOKPUTUM Kntodem. Kpuntocmuctemn 3 BIOKPUTUM KntodeM. 3aCTOCyBaHHSI KPUNTOCUCTEM 3
BiOKPUTMM KroveM. YMOBM 3acTOCyBaHHS MeTofiB Kpuntorpadil 3 BigKPUTUM KIOYEM.
KpuntoaHanis cxem LWnpyBaHHS 3 BIAKPUTUM KITHOUEM.

Tema 10. Anroputm RSA. Onuc anroputmy. OBumcnioBanbHi acnekTn. 3axuLeHiCTb
anroputmy RSA.

Tema 11. YnpaBniHHA kntodamu. Posnogin Bigkputux knwodis. Posnogin cekpeTHux
Knto4viB 3a JOMOMOroK CUCTEMW 3 BigKpUTUM Kntodem. OBMiH knoyamu 3a cxemoto [idodi-
Xennmana

Tema 12. Kpuntorpadid 3 BUKOPUCTAHHAM eninTUYHUX KpUBUX. ENINTWUYHI KpuBi.
EninTnyHi kpmBi Hag KiHUeBUMMM nonamu. EninTuaHi kpumei | kpuntorpadpia. beaneka
KpunTtorpadii 3 BUKOPUCTAHHAM eninTUYHUX KPUBUX

Tema 13. BeageHHs B Teopito uncen. INpocTi i B3aeMHO NpocTi uncna. ApudmeTunka B
Knacax BigpaxyBaHb. BnactmeocTi apudpmMeTnkmn B Knacax BigpaxyBaHb. Teopemun depma i
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Ennepa. Anroputm EBkniga. [lMowyk Hambinbworo 3aranbHoro AdinibHuka. OB4YUCneHHs
MYNbTUNSIKATUBHOIO 3BOPOTHOro. Kntanceka teopema npo 3anuikun. JuckpeTHi norapmdpmu.
CTyniHb LifIOro Yncna no Moaynto n. iHaeKcu

Tema 14. OyHKUIT XewyBaHHA. Bumorn, Wwo npea'saBnaiTbes A0 YHKUIT XelyBaHHS.
MpocTi pyHKUii XewyBaHHA. ATakM, B OCHOBI SIKMUX NEXWUTb MapagoKc 3aBOdaHHSA Mpo AHi
HapomXkeHHs. MeTopq 34enneHHsa 6nokiB. 3axuct yHKUIN xelwwyBaHHA. ATakm 3 nepebopom
BCix BapiaHTiB. KpuntoaHanis. MatemaTmMyHe oOrpyHTyBaHHS aTak

Tema 15. Anropyutmmn xewyBaHHA. Anroputm  MDS  obuncneHHs  npodointo
nosigomneHHs. Jlorika MD5. ®yHkuiss ctTucHeHHa MD5. Crinkicte MD5. 3axuwieHmin anropmutm
xewyBaHHA (SHA). Jlorika SHA-1. ®yHkuia ctucHeHHs SHA-1. MNopiBHANbHWUA aHania SHA-1 i
MD5. RIPEMD-160. Jlorika RIPEMD-160. ®yHkuisg ctucHeHHA RIPEMD-160. KoHCTpyKTUBHI
piweHHss RIPEMD-160. MopiBHaHHA 3 MD5 i SHA-1. HMAC. Uini po3po6kn HMAC. Anroputm
HMAC. 3axuieHictb HMAC

Tema 16. LUwudposi nignucu i npotokonu ayTteHTugikauii. Lndposi nignucn,
00rpyHTYyBaHHA anroputMy uUMdpoBOro nignucy, Bumorn, 6esnocepeaHs LmMdpoBMi nianuc,
apbiTpaxHa umdcposmi nignuc. Ctangapt uudposoro nignucy, nigxig DSS, anroputm
umcpposoro nignucy. lNpoTtokonn ayTeHTUdiKauil, B3aEMHa ayTeHTUdikauis, 04HOCTOPOHHS
ayTeHTudiKauis

Temun nabopaTopHUx pobiT

JTabopaTopHa poboTta 1. TpaguuinHi metoam WM pPyBaHHS.
JTabopaTopHa po6oTa 2. NpuHumnm 6n04HOro WngpyeaHHs. NoTokosi i 6r1I0KOBI

Lmndcppu.
JTabopaTopHa poboTa 3. lundgp Pancrens.

JTabopaTopHa poboTa 4. lndpysaHHsa DES. JewundpysaHHsa DES. Haginnicte DES.
JTabopaTopHa po6oTta 5. Anroputm RSA.

JTabopaTopHa poboTa 6. [eHepyBaHHS BUNaAKOBUX YUCeEn.

JTabopaTopHa poboTa 7. DyHKLUii XelwyBaHHA. ANrTOPUTMU XeLLyBaHHS.

4. NMopsaAaok ouiHOBaHHSA pe3yfnbTaTiB HAaBYaHHSA

Cucrtema ouiHtoBaHHA cOOPMOBaHUX KOMNETEHTHOCTEN Yy CTYAEHTIB BpaxoByeE BUAM
3aHATb, AKi 3rigHO 3 NPOrpamMor HaBYanbHOI ANCUMNNIHM NepeabavaroTb NEKUINHI,
nabopaTopHi 3aHATTA, @ TaKOX BUKOHAHHSA caMoCTiNHOT pob6oTn. OuiHIOBaHHA CHOPMOBaHNX
KOMMNETEHTHOCTEN Y CTYAEHTIB 3AINCHIOETLCS 3a HakonuyyBsarnbHo 100-6anbHO0 cucTemoro.
BignosigHo oo TumyacoBoro nonoxeHHA "lNMNpo nopsaok ouiHKBaHHA pe3yribTaTiB HaBYaHHSA
CTYAEHTIB 3a Hakonu4vyBasibHOK BanbHO-penTuHroBoto cuctemor” XHEY im. C. KysHeusq,
KOHTPOJSIbHI 3aX04M BKITHOYaAKOTb:

NOTOYHUN KOHTPOSb, WO 34IMCHIOETLCHA NPOTArOM CEMECTPY NiJ Yac NPoOBeAEHHS
NEKUINHNX, NPaKTUYHNX, CEMIHAPCLKMX, NTabopaTOPHUX 3aHATb | OLIHIETBLCS CYMOKO
HabpaHux 6anis (MakcMmanbHa cyma — 60 6aniB; MiHiManbHa cyma, Lo A03BONSE CTYAEHTY
cknagatu icnut, — 35 6anis);

MOAYNbHUW KOHTPOSb, LLO NPOBOAUTLCA Y POPMi KONOKBIYMY AK MPOMIKHUIN MiHi-
eK3aMmeH 3 iHiuiaTuBKn BUKNagaya 3 ypaxyBaHHAM NOTOYHOrO KOHTPOSO 3a BigMNOBIgHMI
3MICTOBMI MOAYNb | Mae Ha MeTi IHTerpoBaHy OLiHKY pe3ynbTaTiB HaBYaHHSA CTyaeHTa nicns
BUBYEHHS MaTepiany 3 foriYyHo 3aBepLUeHOT YaCTUHU AUCUMNNIHM — 3MICTOBOro MOAyns;



Ni4CYMKOBUI/CEMECTPOBUIA KOHTPOSb, LLIO NPOBOANTLCSA Y POPMi CEMECTPOBOIO
eK3aMeHy, BiAnoBigHO 40 rpadpiky HaB4YanbHOro npouecy.

Mopsagok npoBeeHHS NOTOYHOMO OLiHIOBAHHA 3HaHb CTyAeHTiB. OuiHOBaHHSA 3HaHb
CTyAeHTa nig 4Yac nabopaTopHUX 3aHATb Ta BUKOHAHHS iHAMBIAYyanbHUX 3aBAaHb
NPOBOAMUTBLCS 32 TaKUMWN KpUTEPIIMUA:

PO3YMiHHS1, CTYNiHb 3aCBOEHHS Teopil Ta MeToaosoril npobnem, Wwo po3rnagarTbes;
CTYMiHb 3aCBOEHHA (PaKTUYHOro Martepiany HaB4asibHOI AUCUUMNAIHW; O3HANOMSIEHHS 3
peKkoMeH0BaHOI0 JliTepaTypoto, a TaKoX i3 Cy4aCHOHo fliTepaTypoto 3 NUTaHb, LLO
po3rNaaalnTbCA; BMiHHA MOEQHYBATU TEOPII0 3 MPAKTUKOK NPy po3rnsai BUpOOHUYNX
CUTyaLin, po3B'A3aHHi 3a4a4, NPoBeAEHHI pO3paxyHKIB y NPOLEeCi BUKOHAHHS iHOUBIAYanbHUX
3aBaaHb Ta 3aBAaHb, BUHECEHUX Ha Po3rnsd B ayauTopil; fiorika, CTpyKTypa, CTUNb BUKNagy
MaTepiany B NMCbMOBKX poboTax i Npun BUCTYnax B ayauTopii, BMiHHS 0Br'pyHTOBYBaTK CBOHO
no3uuito, 3aincHoBaTK y3aranbHeHHS iHpopmaLil Ta pobuT BUCHOBKK; apnudmMeTnyHa
NPaBuUIIbHICTb BUKOHAHHS iHOUBIAYaNbHOro Ta KOMMSIEKCHOro po3paxyHKOBOro 3aBAaHHS;
30aTHICTb NPOBOAUTUN KPUTUYHY Ta HE3aneXxHy OLiHKY NeBHUX NPOBIEeMHNX NUTaHb; BMiHHS
NOSICHIOBATM anbTEPHATUBHI NOMMSAN Ta HAsBHICTb BIACHOI TOYKM 30pY, NO3ULiI HA NeBHe
nNpobremMHe NUTaHHs; 3aCTOCYBaHHA aHanN TUYHMX NiAXOAIB; AKICTb | YiTKICTb BUKNAAEHHS
MipKyBaHb; Nnorika, CTpyKTypu3aLis Ta 00rpyHTOBaHICTb BUCHOBKIB LLOJO KOHKPETHOT
npobnemu; CaMOCTIMHICTb BUKOHAHHA poBOTU; rpaMOTHICTb Nogadi MmaTepiany; BUKOPUCTaHHSA
MeTOZiB NOPIBHSHHS, y3arasibHEHHS NOHATbL Ta ABULL; OPOPMIEHHSA pobOoTH.

3aranbHUMK KpUTEPISMU, 3a SKUMU 3LINCHIOETLCS OLIHIOBAHHA NO3aayauTOPHOI
CaMOCTINHOI pob0OTN CTYAEHTIB, €: MMbMHa i MiLHICTb 3HaHb, PiBEHb MUCTIEHHS, BMiHHS
cucTemMaTu3yBaTh 3HaHHSA 3a OKpEMUMM TeMaMn, BMiHHA pobutn obrpyHToBaHi BUCHOBKM,
BOJIOAiHHA KaTeropivHMM anapaToMm, HaBUYKK | NPUMOMN BUKOHAHHS NPaKTUYHUX 3aBOaHb,
BMiHHA 3HaxoauTn HeobXxigHy iHopmaLito, 3aincHoBaTK ii cuctemaTmaadito Ta 06pobky,
camopeanisauis Ha nabopaTopHMX 3aHATTAX.

MigCyMKOBMI KOHTPOSIb 3HAHb Ta KOMNETEHTHOCTEN CTYAEHTIB 3 HaBYasibHOI
ANCUMNANIHM 30IMCHIOETBCA Ha NiACTaBi NPOBEAEHHS CEMECTPOBOro ek3aMeHy, 3aBaHHSM
SIKOro € NnepeBipka Po3yMiHHS CTYAEHTOM NPOrpaMHOro Martepiany B LifiloMy, fOriku Ta
B3a€EMO3B'A3KIB MiXK OKpeMUMU po3AiniaMmun, 34aTHOCTI TBOPYOro BUKOPUCTAHHA HAKOMUYEHUX
3HaHb, BMiHHA (hopMynioBaTK CBOE CTaBNEHHSA 40 NEBHOI NpobnemMn HaBYanbHOI ANCUMNNIHK
TOLLO.

Ek3ameHaUinHuin 6inet oxonnoe nporpamy AncunniiiHv i nepeagbavae BU3HayYeHHA
PiBHSA 3HaHb Ta CTyNeHsA onaHyBaHHSA CTyAeHTaMU KOMNETEHTHOCTEMN.

KoxxeH ek3ameHauinHnin GineT cknagaeTbes i3 5 npakTUYHUX cuTyauin (osa
CTEPEOTUNHUX, ABA OiarHOCTUYHUX Ta OOHE eBPUCTUYHE 3aBAaHHS), sKki nepeabayaloTb
BUPILLEHHS TMNOBUX NpodeciiHnX 3aBaaHb daxiBus Ha poboyomy Micli Ta A03BONAIOTb
AiarHocTyBaTun piBEHb TEOPETUYHOI MiArOTOBKN CTyAEHTA i piBEHb MOro KOMMNETEHTHOCTI 3
HaBYanbHOI ANCLIUMNIHN.

PesynbTaT ceMeCcTpoBOro ek3ameHy OLiHIOETbCA B Banax (MakcnumarbHa KinbKiCTb —
40 6aniB, MiHiManbHa KinbKiCTb, WO 3apaxoByeTbes, — 25 6aniB) i npocTaBNsaeTbCca y
BiAMOBIAHIV rpacdhi exdameHauinHoi "BigomocTi 06niky ycniwHocTi".

CTtyoeHTa cnig BBaxatu atectoBaHuM, SKWO cyMa 6anis, ogepxaHux 3a
pesynbTatamu nigcyMKoOBOI/CEMECTPOBOI NEPEBIPKN YCNILLIHOCTI, JOPIBHIOE ab0o nepesuLLye
60. MiHiManbHO MOXIIMBA KinbKiCTb 6aniB 3a NOTOYHUI | MOOYNBHUA KOHTPOSb YNPOAOBXK
cemecTpy — 35 Ta MiHiManbHO MOXNKMBa KinbkicTb 6anis, HabpaHux Ha ek3ameHi, — 25.
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MigcymkoBa oujiHKa 3 HaBYanbHOT AMCLUUNITIHX PO3PaxoBYETLCS 3 ypaxyBaHHAM 6anis,
OTPUMaHMX nig Yac eksameHy, Ta 6anis, OTPUMaHUX Nig Yac NOTOYHOrO KOHTPOSHO 3a
HakonuyyBanbHo cuctemoro. CymapHui pesynbtaT y 6anax 3a cemecTp cknagae: "60 i
Ginble 6aniB — 3apaxoBaHo”, "59 i MeHLwe 6aniB — He 3apaxoBaHO" Ta 3aHOCUTbLCS Y
3anikoBy "BigomMicTb 06niKy yCnilWHOCTI" HaBYanbHOT AUCLMNAIHN.

Po3noain 6aniB 3a TMXKHAMMU
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- Tema 1 1 Tvkpgenb | 0,5 2 2,5
g Tema 2 2 TuxaeHs | 0,5 2 2,5
)
g: Tema 3 3TmxageHbs | 0,5 2 2,5
2 Tema 4 4 TmkgeHs | 0,5 2 2,5
’% Tema 5 5 TwxkaeHb | 0,5 2 25
o Tema 6 6 TvkgeHb | 0,5 2 2,5
% Tema 7 7 TwxaeHb | 0,5 2 2,5
™ Tema 8 8 TvxxpgeHb | 0,5 2 10 12,5
é Tema 9 9 TmxpgeHbs | 0,5 2 2,5
E’ Tema 10 10 Tvxxkgenb | 0,5 2 2,5
g Tema 11 11 TwxpeHb | 0,5 2 2,5
< - Tema 12 12 TwxpeHb | 0,5 2 2,5
E ~ | Tema13 | 13 TwxaeHs | 0,5 2 2,5
o Tema14 | 14 TvxaeHs | 0,5 2 2,5
‘é Tema 15 15 Twxpenb | 0,5 2 2,5
™ Tema 16 16 TxxpeHb | 0,5 2 10 12,5
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LLikana ouiHOBaHHA: HawioHanbHa Ta EKTC
Cyma 6aniB 3a BCi Ouika OuiHKa 3a HauioHanbLHO LUKanow
BMOM HaBYanbHOI
) : EKTC AN eK3aMeHy, KypCcoBOro .
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5. PekomeHaoBaHa nitepaTypa

5.1 OcHoBHa

B. Mao. CoBpemMeHHas kpuntorpadus: Teopus u npaktuka. - Cl6.: Bunesamc, 2005,
85c.

ArpaHoBckun A. B., Xagn P. A. Tpaktnyeckas kpuntorpadus: anroputMmbsl U UX
nporpammupoBaHue - M.: COJIOH-MNPECC, 2009

BuptokoB A. A. HdopmaumoHHas 6e3onacHOCTb: 3awmTa n Hanagexue - M.: IMK
Mpecc, 2012

Buera [., Jlebnaxk ., XoBapa M. 19 cMepTHbIX rpexoB, yrpoxatoLmnx 6e3onacHocTn
nporpamMmm : Kak He gonyctntb Tunn4HbIX owmnbok - M.: IMK [Mpecc, 2009 v

5.2 NopatkoBa

BepHer, ManH. Kpuntorpadua. OduumansHoe pykoBoactBo RSA Security. - M.:
BuHowm, 2002,342c.

"pam, KHyT, MNMaTawHuk. KoHkpeTHaa matemaTtuka. - M.: Mup, 1998, 145c.

M.H. Oessanun, O.0. Muxanbckun, [1.U. MNMpasukos, A.1O. LLlepbakos. MNporpammHo-
annapaTHble cpeacTBa obecneveHuss MHpopMaLUMOHHOM 6e30nacHOCTH.
TeopeTnyeckne oCHOBbI KOMMNbOTEpPHOM Be3onacHocTu. - M.: Pagmo n ceasb, 2000,
176c¢.

A.A. Manwok, C.B. Ma3snaun, H.C. MNMoroxuH. BBeaeHune B 3awuTy nHopmaumm B
aBTOMaTM3NPOBaHHbIX cuctemax. - M.: MNopsayas JinHua - Tenekom, 2001, 126c¢.
A.A. MongossiH, H.A. MongossH, N'yu, N3oToB. - Kpuntorpadua: ckopocTHble WndpbI.
- CMNo6.: bXB, 2002, 222 c.

10.HogeH, Kute. Anrebpandeckasa anroputMmuka. - M.: Mup, 1999, 192c.

5.3 IndbopmauinHi pecypcu B mepexi IHTepHeT

11.www.cyberpol.ru Komn'toTepHa 3n04MHHICTb i cnocobu 6opoTebn.
12.www.is027000.ru IHcbopmMauinHKuK nopTan, NPUCBAYEHNN NMUTAHHAM yNpaBniHHSA

iHdbopMaLinHo Besnekolo.

13.www.itsec.ru |HTepHeT-xypHan «IHdopmauinHa 6e3neka.
14.www.inside-zi.ru IHopMaLuinHO-MeTOONYHUN XypHan «3axucT iHhbopmalil.

lHcang» .www.kaspersky.ru JlTabopatopua Kacnepckoro.

15.www.comss.ru.
16.www.drweb.com.
17.www.esethod32.ru.
18.www.kaspersky.ru.
19.http://free.avg.com
20.www.kaspersky.ru/removaltools
21.www.freedrweb.com/cureit/
22.www.computerologia.ru
23.www.free-av.com

24 . www.mcafee.com

25. http://www.viruslab.ru/
26.www.bitdefender.com.
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