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1. Betyn

AHoTauif HaBYanNbLHOI AUCLMINIIIHK:

OucumnniHa «MaTtemaTuyHi ocHOBM KpunTosnoriiy 3abeanedye nigrotoeky Gakanaepis
BiQNOBIQHO A0 BMMOT i HaBYanbHOro nnaHy cneujianbHOCTI «kibepbesnekay», 03HANOMMEHHS
CTYOEHTIB 3 MaTemMaTU4YHMMU OCHOBaMWM KPUMTOSIOril, a came — OCHOBaMu Teopil 4ucen,
niHinHo anrebpoto, OCHOBaMW OUCKPETHOI MatemaTuki, KOMBIHAaTOpUKM Ta iH. OucumnniHa
«MaTtemaTn4yHi OCHOBM KpUNTOMOrii» PO3rNsgacTbCs K TeopeTUYHa i NpuKnagHa gucumniiina,
LLO A€ YSABMEHHA NPO OCHOBHI MaTeMaTW4Hi MeToau Ta Niaxoaw, WO 3aCTOCOBYHOTLCA AN
3abesneyveHHs KpunTorpadivyHoro 3axucTty iHdopmauii B npoueci 36epiraHHa Ta nepepadi
iHpopmaLii, npeacTaBneHoi B [ABIMKOBMX kogdax. [ducumnniHa npucBsyYeHa BUBYEHHIO
MaTeMaTUYHMUX OCHOB KPUMTOJSIOrT Ta KpunTtorpadiyHoro aHanisy, Wo 3aCTOCOBYKTbLCA 00
3axucTy iHpopmadii B iHpopmaUinHux cuctemax. ucuunsiHa po3KkpuMBae MOHATTS WKUQPIB,
CUMETPUYHOI Ta acMMETPUYHOT KpunTtorpadii, enekTpoOHHOro nignucy, rewyBaHHA Ta iHLWi
MatemaTuyHi 06'ekTn KpunTorpadil. BuB4atoTbca BignoBigHi kpuntorpadivyHi ctaHaAapTH, Wo
3aCTOCOBYIOTbCA CbOrogHi B 3axucTi iHopmauil B YkpalHi Ta 3a kKopgoHom. [loknagHo
posrnsgatTbcs: ctaHgap™m RSA. DES. GOST1989. Ta iHwi. Takox npuaineHo yeary
nepcnekTUBHMM HanpaMam B KpUNTONOrii: KpnTorpaivyHUM NPOTOKOSIaM 3 PO3rOfOLEHHAM i
©e3 po3ronoLeHHs, Teopii anropuTMIYHOT CKMagHOCTI i OQHOCTOPOHHIM OYHKLUIAM, cXxemam
noainy cekpeTy i AesKuUM 1X 3aCTOCYBaHHAM B 3afadax igeHTudoikauil i ayteHTugikadii.

MeTa HaBYanbHOI AMCLUUNNIHN:

MeToto BUBYEHHS ancumnnniHm « MaTtemaTuyHi OCHOBW KPUMTOSOri» €:

- O3HaMOMIEHHS 3 OCHOBaMM MaTteMaTUYHOI Teopil KpMNTONOTii:

- NpnabaHHs HaBMYOK B MPAKTUYHOMY BUKOPUCTAHHI, NOCTAHOBL | BUPILLEHHI 3aaa4
LUMppYBaHHSA iHpopMalLLil:

- PO3YMiHHS CyTi iIHpopMaLiMHMX NPOLECIB B KpunTorpadivyHUX cuctemax;

- 3aCTOCyBaHHS KOMM'OTEPIB ANS BUPILLEHHA 3aBAaHb WNGPYBaAHHS | AelunpyBaHHSA:

- po3pobka i BUKOPUCTaHHS MaTeMaTUYHNX | 004YmMcnoBanbHMX Mogenemn npouecis

Kypc 3
CemecTtp 1
Kinbkictb kpegutis ECTS 5
nekuii 30
AyOVUTOpPHI HaBYasibHi 3aHATTS CeMiHapCbKi, MPaKTUYHiI
nabopartopHi 30
CamocrTinHa poboTa 90
dopma NiacymMKOBOro KOHTPOHO 3anik




CTpyKTYypHO-NnoriyHa cxema BUBYEHHSA HaBYasibHOI AUCLIMNAIHK:

NMonepeaHi agncunnnium

HacTtynHi gucumnnium

MaTtemaTn4yHumm aHanis
JliHinHa anrebpa
MaTtemaTnyHe moaentoBaHHS
Teopis pusnky

OcHoBwu kpunTorpadivyHOro 3axmcTy

OcHoBwM iHbopmaLinHOT 6esneku

Teopis NPUAHATTS pilLEHb;

[MpoekTyBaHHS 3axuLLEHNX

Teopia KMMOBIpHOCTENM | MaTemaTuyHa | TerleKOMYyHiKauinHUX CUCTeM

CTaTUCTUKa
,D,VICerTHa MaTemMmaTuka

[MporpamHo-anapaTHi 3acobun 3abesneyeHHs
iHdopmaLinHoi 6esnekn

OcHoBu Teopii cuctem Ta cucteMHuin | CucteMm aHanisy 3axmLLEHOCTI

aHanis;

Teopis iHpopmauii Ta kogyBaHHA
IHpopmaTmka

MporpamyBaHHS

MeHepKMeHT iHpopMaUinHoi Be3neku

TexHi4YHnn 3axmCT iHopmaLii
3abeaneyveHHs iHopmaLiHOT 6eanekn

2. KomneTeHTHOCTI Ta pe3ynbTaT HaBYaHHSA 3a AUCLMNIIHOKO:

KomneTeHTHOCTI

PesynbTatn HaB4YaHHs

30aTHICTIO 3aCTOCOBYBaTU BigNOBIAHWN
MaTeMaTU4YHUM anapaT 4S8 BUpiLLeHHS
npodecinHnx 3aBgaHb

3HaTtn: mogeni wndpis i matemMatuyHi MeToam
X JoCnig)XeHHs

BmiTn: 3actocoByBaTtM MaTeMaTUudHi MeTOoau
onucy i AoCnNigKeHHA KpuntorpagiyHnx cuctem
Bonogitu: HaBnykaMmyn maTemMaTUYHOrO
MOJentoBaHHs B Kpuntorpadil.

3OaTHICTIO 34iNCHIOBATY pauioHanbHUI
BNBip 3acobiB 3abe3neveHHs
iHpopMaLuinHoi 6eanekn
TeneKkoMyHiKaLiHUX CUCTEM 3
ypaxyBaHHSM npea'aBneHunx 40 HUX
BUMOT SIKOCTi 0OCNyroByBaHHs i AKOCTi
dYHKUiIOHYBaHHSA

3HaTtu:

OCHOBHI 3aBaHHA Ta NOHATTA KpuATorpadivHmnx
MeTOAIB 3axXUCTy iHpopmaLlil;

OCHOBHi  KpunTorpadiyHi  mMeToguM  3axucCTy
iHbopmaLit;

BUMOMN [0 WNPIB i OCHOBHI XapaKTepuCTUKK
wndpis

BMITH:

3[incHoBaTU pauioHanbHUn BUOIp
KpuntorpadpiyHux MeToaiB i 3acobiB 3axucTty
iHpopmaLil B TeNeKoMyHikaLiHUX cuctemax;

peani3oByBaTu TUMOBI KpuntorpadiyH
nepeTBOPEHHS;

BONoOAITH:

HaBUYKaMU BUKOPUCTaHHS TUMNOBUX

KpuntorpadivyHnUX nepeTBOpPEHb;

HaBUYKaMW 3aCTOCYBaHHS iHXEHepHO-
KpynTorpagivyHnx MexaHiamiB 4515 BUSIBNEHHS
HecnpaBHOCTEN KpuntorpadgiyHux 3acobis
3axucTy iHdopmauii

3. Mporpama HaBYanbLHOI AUCUMUNIIIHN

3micToBin moaynb 1. TpaguuinHe wndpyBaHHSA

Tema 1. BeTyn.

Lini nigTpumkn 6e3nekn (KOHMIAEHUNHICTb, LUiNiICHICTb, FTOTOBHICTb).
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Atakn. ATaku, AKi 3arpoXyroTb KOHMIAEHUIMHOCTI: BTPYYaHHSA, CMOCTEPEXeHHs 3a
TpadikoM i Noro aHani3. ATaku, siki 3arpoXxyroTb LiNICHOCTI: Mogudikauis, imiTauia pkepena,
NoBTOpHa nepepadva iHdopMauii, BigMoBa Bi4 MNOBIOOMMEHHSA. ATaku, $Ki 3arpoXylTb
roTOBHOCTI: BigMoBa B 0OCnyroByBaHHi. [1acvBHi i akTUBHI aTaku: NacuBHI Hanagy, akTUBHI
aTaku.

Mocnyrn Ta mMexaHiamu. Nocnyrm iHpopMauinHoi 6e3nekn: KOHMIAEHUINHICTL AaHKX,
UiNiCHICTb JaHuX, BCTAHOBMNEHHA [AiMCHOCTI (ayTeHTUdikauist), BUHATOK BiOMOBWU Bif
noBigOMIIEHb, yNpaBsriHHA gocTyrnoM. MexaHiamu 6e3nekun: WwndpyBaHHSA, LiNiCHICTb gaHWUX,
undpoBui Nignuc, o6MiH NOBIAOMIEHHAMM ANA BMi3HaHHS, 3anoBHEHHS Tpadiky, ynpaBniHHA
MapLupyTu3auieto, OOBIPEHICTb, KOHTPONb gocTyny. CniBBiAHOWEHHA MK nocrnyramu Ta
MexaHiamamu.

Metogn. Kpuntorpadis: wupyBaHHA CUMETPUYHUMK  KNKYaMK, LWMdpyBaHHSA
aCUMETPUYHMMM KNoYaMu, XellyBaHHS, cTeraHorpadis. |CTOpuYHi Npuknagn BUKOPUCTaHHS.
Cy4acHe BMKOPUCTaHHS.

Tema 2. MoaynbHa apudmeTuka.

ApudmeTurka uinux yucen. MHoXuHa uinux yucen: GiHapHi onepaduii, po3noain uinux
yucen, ABa obMexeHHs1, rpad piBHAHHA noainy.

Teopia noainbHocTi. BnactueocTi. Bei noginbHukn. Hanmbinbwnin cninbHWi AinbHUK.
Anroputm EBkniga. Poswupenun anroputm EBkniga. JliHinHI giodaHToBI piBHSAHHSA. YacTHe
pilleHHs. 3aranbHi pilLEHHS.

MogynbHa apudpmeTtuka. Onepauii no wmogynw. Cuctema BigpaxyBaHb: Zn.
MopiBHAHHA. Cuctema BigpaxyBaHb. KpyroBa cuctema nosHadeHb. Onepauii B Zn.
BrnactusocTi. [HBepcii. AgutmBHa iHBepcia. MynbTunnikatmeHa iHBepcisa. [oaaBaHHA i
MHOX€EHHSA Tabnuub. Pi3Hi MHOXWUHM ANSa AoAaBaHHSA | MHOXKEHHS.

Tema 3. MaTpuui.

BuaHaueHHs. Onepauii i piBHAHHA. PiBHiCTb. CknagaHHsa i BigHiMaHHSA. MHOXEHHS.
CKanspHUM MHOXeHHS. [leTepMiHaHT.

IHBepcii. AouTnBHa iHBepcis. MynbTunnikaTMeHa iHBEpCIS.

MaTpuui BigpaxyBaHb. [1opiBHAHHS.

JliHinHe piBHAHHA. JliHINHI PIBHAHHA 3 OOHWUM HEBIAOMWM, WO MICTATb MOPIBHAHHS.
Cuctema niHiMHMX PiBHSAHb, WO MICTATb NOPIBHAHHS.

Tema 4. TpaguuinHi Wncpu 3 CUMETPUYHNUM KIHOYEM

MpuHuunu Kepkrodpdpca. KpuntoaHanis. ATaka Tinbku Ha 3awmpoBaHnii TeKCT. ATaka
rpy6oi cunun. CtatuctuyHa ataka. ATaka 3a 3pas3koM. ATaka 3HaHHA BUXIOHOro TEKCTY. ATaka
3 BMOIpKOI BUXIOHOro TeKCTy. ATaka 3 BUDOPOM 3aIMdpPOBaHOIO TEKCTY.

KaTteropii TpaguuinHnx wudpis. LWudpn nigctaHoBkn. MoHoandasiTHI  wmdpw.
AgutmeHun wngp. Wndpp 3cysy. Wudp Uesapsa. Kpuntoananis. CTaTUCTUYHI aTakw.
MynbTunnikatmeHi  wudpn. KpuntoaHania adpiHHoro wudpy. MoHoandgasiTHM wndp
nigctaHoBku. KpuntoaHania. baratoandasiTHi wudpu. ABToKoYeBuin Windgp. KpuntoaHanis.
Wwndpp Mnendpepa. KpuntoaHania wundgpy MNnendepa. Wndgp BixeHepa. Cnncok BixeHepa.
KpuntoaHania wngpy BixeHepa. Wudgp Xinna. Kpuntoanania wwudpis Xinna. OgHopasosui
6nokHoT. PoTopHuin wndgp. MawwnHa "EHirma". KogoBa kHura - goBigHuk wndpis. Mpoueaypa
3alumgpoBaHux noeigomneHs. MNpouenypa ana po3wndpoBkM NoBigOMMNEHHA. KpuntoaHanis.

Lndpu nepectaHoBku. Lndpu nepectaHoBkm 6Ge3 BUMKOpPUCTaHHA Khtoda. Knoyosi
wucppn nepectaHoBkn. OB6'egHaHHa gBox nigxodis. Knwodi. BukopuctaHHs matpuup.
KpuntoaHania wudpis nepectaHoBku. CtatuctnyHa ataka. Ataka rpyboi cunn. Ataka 3a
3paskom. LLndcpu ¢ nogBinHoO nepecTtaHoBKOLO.

LLindopun noToky i 6rnokosi wndppu. LLndpu notoky. Bnokosi wndpun. KombGiHauis.

Tema 5. AnrebpaiyHi CTPYKTYypH.

Mpynnu. Tlone. lona GF(2n). MNoniHomu. Onepauii. Moayns. [doaaBaHHA. MHOXeHHS.
MHOXEeHHS1, WO BUKOPUCTOBYE KOMN'toTep. BukopucTaHHA reHepaTopa. |HBepcii. AQUTUBHI
iHBepcii. MynbTunnikatueHi iHBepcil. [logaBaHHS i BigHIMaHHA. MHOXEHHS | AineHHs.

Tema 6. CyyacHi 6nokoBi wudpm.



MigctaHoBKa, abo TpaHcno3uuid. bBbnokosi wWudpn 9K  rpynoBi  MaTeMaTUYHI
nepecTtaHoBKW. [1oBHOPO3MIpHI kntoyosi Wwndpu. Wndpwu knova YactkoBoro posmipy. Wndgpu
6e3 knoya. KomnoHeHTn cyvacHoro 6rokoBoro wudpy. S-6nokun. LiukniyHun 3cys. 3amiHa.
Po3butTta i o6'egHaHHsa. Cknagosi wundpun. PoscitoBaHHsS | nepemiwyBaHHsA. PayHan. [1Ba
knacy cknagosux wudpis. Wndpn Pancrens. Wudpn HE-Panctens. Atakm Ha OGROKOBI
wndppu. AudepeHuiansHnin KpuntoaHania. JliHInHWMIA KpunToaHanis.

Cy4acHi wudpn notoky. CUHXPOHHI Wwndpun notoky. OgHopasoBuii 6NoKHOT. Perictp
3CyBY 3i 3BOPOTHUM 3B'AI3KOM. HECMHXPOHHI LLUMpKU NOTOKY.

Tema 7. DES

3aranbHi nonoxeHHsi. Ctpyktypa DES. lNMoyaTkoBi i KiHUEBI nepectaHoBku. PayHawn.
®yHkuia DES. Wudp i 3BopoTHun wndp. Mepwwnin cnoci6. AnroputMm. AnbTepHaTUBHUI
cnocib. NeHepauis knodiB. BuganeHHa 6iTiB nepeBipkn. 3pylieHHs BniBo. lNepectaHoBka
CTUCHEHHS. ANTTOpUTM.

Ananiz DES. BnactmsocTi. JlaBuHHUn edekT. Edbekt nosHOTU. Kputepii po3pobok
DES. S-6nokun. P-6noku. Yncno payHais. Cnabkocti DES. CnabkicTb B Kntodi wndpy.

BaraTopasoBe 3actocyBaHHA DES. [1sopasosuii DES. Tpupasosuin DES. Tpupasosun
DES 3 gsoma kntovamu. Tpupasosuin DES 3 TpbomMa kntovamu.

Beaneka DES. Ataka rpy6oi cunu. [OudepeHuianbHui kpuntoaHanid. JliHinHWn
KpuntoaHarsnis.

3micToBin moaynb 2. CyyacHi Mmetoam wndpyBaHHA

Tema 8. NepeTBOPEHHS.

Kputepil. be3neka. BapTicTb. Peanizauis. Paynan. OguHuui ganunx. bit. bant. Cnoso.
Brok. MaTtpuusa ctaHiB. CTpyKTypa KOXHOro payHay.

MigctaHoBka. SubBytes. InvSubBytes. lNepeTBopeHHs 3 BukopuctaHHam nons GF.
Anroputm. HeniHinHictb. MNMepectaHoBka. ShiftRows. InvShiftRows. Anroputm. 3miwyBaHHS.
MixColumns. InvMixColumns. Anroputm. JJogaBaHHs kntodie. AddRoundKey. Anroputm.

Tema 9. Po3LUMpPEHHS KIoYiB.

PoswupeHHsa kntouie B AES-128. RotWord. SubWord. RoundConstants. Anroputm.
PoswunpeHHs kntova B AES-192 i AES-256. AHani3 po3LUMPEHHS Kntoya.

Lncppu. MNovaTtkoBmin npoekt. AnroputMm. AnbTepHaTuBHU NpoekT. Mapu SubBytes /
ShiftRows. Mapa MixColumns / AddRoundKey. 3miHa anroputmy pPO3LLIMPEHHS KIHOYiB.
Mpuknagw.

Ananiz AES. Besneka. Ataka rpy6oi cunu. CtatuctudHi ataku. OudepeHuianbHi Ta
NiHinHI aTakn. Peanisadis. NpocTtoTa i BapTiCTb.

Tema 10. 3acTocyBaHHA cy4acHUX 6nokoBux Wundpis.

Pexnm enekTpoHHOI KogoBOi KHUrK. [lpobnemu ©Gesnekn. [NowWMpeHHs NOMUIKN.
Anroputm. 3axonsieHHa 3awudpoBaHoro TekcTy. [HdopaTtkm. Pexum 34venneHHs Onokis
wudposaHoro Tekcty (CBC). Bektop iHidianizadii (IV). MNpobnemn 6e3nekun. lMNowmpeHHs
nomunku. Anroputm. 3axonneHHs 3awudpoBaHoro TekcTy. [dopaTtkn. Pexum kogoBaHol
3gopoTHoro 3B'a3ky (CFB). CFB sk wudp notoky. Anroputm. [lpobnemu 6e3neku.
MowwupeHHa nomunku. Jopatok. CneuianbHuMi BUNAAoOK. PeXMM 30BHILUHBOrO 3BOPOTHOMO
3B'a3ky (OFB). OFB gk wudp notoky. Anroputm. MNpobnemu 6e3neku. NowmpeHHs NOMUIKK.
CneuianbHui Bunagok. Pexum niyvnebHuka (CTR). CTR sk wudp noToky. ANroputm.
Besneka. MNownpeHHA noMmusikn. MNMOpIBHAHHA PISHUX PEXUMIB.

BukopucTtaHHs wudpis notoky. RC4. Matpuus ctanis. lgesa. Anroputm. Mpobnemm
Oesnekn. A5 / 1. 'eHepaTop kntouiB. LUndpysaHHa / gewmndpysaHHs. [Npobnemu 6esneku.
YnpasniHHA kntoYamu. ['eHepyBaHHSA KNHOYiB.

Tema 11. lNpocTi uncna.

BusHayeHHs. BaaemHo npocTi ymcna. KinbkicTb NpocTux ymces. Yucno npocTmx vmcen.
Yncno npoctux yncen, meHwmnx n. lNepesipka Ha npocte vncno. Peweto EpatocgeHa. Phi-
dyHkuUia Evnepa. Mana teopema ®epma. lNepwa Bepcia. Apyra sepcia. JogaTtkn. Teopema



Ennepa. MNepwa Bepcisa. Opyra sepcia. Jogatkn. eHepauisa npoctux vmcen. MNpocTi yicna
MepceHHa. NMpocTi yncna depma.

BunpobyBaHHs npocTtoTM uyucen. [eTtepmiHoBaHi anroputMu. ANroputMm Teopil
noginoHocti. AKS-anroputMm. ImoBipHicHi anroputmn. Tect ®epma. BunpobyBaHHSA
KBagpaTHMM KopeHem. Tect Minnepa-Pabina. IHiyianizauis. PekomeHgoBaHi TeCTM NPOCTOTH
yncen.

PosknagaHHa Ha MHOXHMKK. OCHOBHa TeopeMa apudmMeTukn. Hanbinbwumm cninbHun
AiNbHUK. HanmMeHLwe cninbHe kpaTtHe. MeToam po3knagaHHs Ha MHOXHUKW. MeTon nepeBipku
posnoginom. Metog ®epma. Meton [lMonnapga. PB (Rho) - meton [Monnapga. binbuw
edekTuBHI MmeToan. KBagpatmnyHe pelweTto. PelwweTto nons yncen. IHWi npobnemun. Kutancobka
Teopema Nnpo 3arnuLLKu.

Tema 12. KBagpaTuyHe NopiBHAHHA 3 MoAyneM.

KBagpaTuyHe MOpIBHAHHA 3 MoAynem Yy Burnagi npoctoro yucna. KeagpaTuuHi
BigpaxyBaHHs i HeBupaxyBaHHA. Kputepin Ennepa. PiweHHA KBagpaTUYHOro NOPIBHAHHSA 3
MoAynem y BUrnagi npoctoro yucna. KsagpaTudHe MOpiBHSHHS MO CKNageHoOMYy MOAYIH0.
CknapgHicTb.

MigHeceHHa go cTyneHw i norapudpmun. LBuake nigHeCeHHA B CTyniHb. Jlorapudom.
MoBHM nepebip. [OuckpeTHun norapudm. PiweHHa wmoaynbHoro rnorapudpma 3
BUKOPUCTaHHAM OUCKPETHUX forapugmis.

Tema 13. KpunTtorpacpiuHa cucrtema RSA.

Betryn. Knwodi. 3aranbHa igea. OpwuriHanbHUW TekcT / 3aWwmndpoBaHUN  TEKCT.
WnodppyeaHHa / pewndppyBaHHa. [lotpeba B 0o0o0x kpuntocuctemax. "flasiBka" B
OAHOCTOPOHHLOI  QOYHKUiT. DyHKuii. "JlasiBka" B OOHOCTOPOHHLOI (PyHKUii. PaHueBa
Kpuntocuctema. BusHayeHHs. Cynep3binbleHHs  kopTexy. CekpeTHa 3B'A30K 3
BUKOPUCTaHHAM paHus. eHepauis kntovis. Wndpaudis. dewwndpadis. Jlasiska.

KpuntorpadiuHmin cuctema RSA. BeeaeHHs. Npouenypa. [Bi anrebpaivHi CTpykTypu.
"eHepauis kntovis. WndpysaHHsa. JewmndpysaHHs. [Jokas RSA. [eski TpuBianbHi npuknagu.
Atakn RSA. ATaka posknagaHHa Ha MHOXHUKK. ATaka 3 BUBIpKOK 3alumnMpoBaHOro TEKCTY.
ATakun Ha NOKa3HUK CTyNeHs WnudpyBaHHA. ATakn NokasHUKa CTyneHsa gewndpyBaHHs. ATaku
BUXiOHOrO TekcTy. ATakm moaynsa. ATtakm peanisadii. Pekomenpauii. OntumanbHe
acumeTpunyHe popatok wudpysaHHa (OAEP - Optimal Assimetric Encryption Padding).
Momunka B nepenavi.

Tema 14. Kpuntocucrtema PabuHa.

Mpouenypa. [eHepauia knwouis. LWudpysaHHa.  [OewundpyBaHHs.  beaneka
KpuntorpadpivyHoro cuctemmn PabuHa.

KpuntorpadgpiuHa  cuctema  Enb-lamansa. [lpouenypa. [eHepauia  kntodis.
WndppysaHHs. JewmndpyBanHa. [Jokas. AHani3. beaneka kpuntocuctemn Enb-lNamana. Ataku
Marnoro moayns. Ataka 3HaHHA BUXigHOro Tekcty. [logaTok

Kpuntocuctemn Ha OCHOBI MeTody eninTUYHUX KpuBUX. ENINTUYHI KpUBI B OINCHUX
yncnax. Abenesa rpyna. 'pyna i none. Enintuyni kpuei B GF(p). 3HaxomKxeHHs iHBepCIl.
3HaxomMKeHHA TOYOK Ha Kpuin. CknagaHHs OBOX TOYOK. MHOXEHHS TOYKM Ha KOHCTaHTY.
EnintnuHi kpmei B GF. 3HaxomkeHHA iHBepcii. 3HaXOmKEHHA TOYOK Ha KpuBii. CknagaHHs
ABOX TOYOK. MHOXEHHS1 TOYOK Ha KOHCTaHTy. KpunTtorpadisa eninTM4Hoi KpUBOI, WO MOAENIOE
kpuntocuctemy Enb-lamana. [eHepauis 3aranbHOOOCTYMHUX | MNPUBATHUX  KIHOYiB.
WndppyBaHHs. OewmndpyBaHHs. NopiBHAHHSA. Be3neka meTony 3 BUKOPUCTAHHAM eninTUYHOT
Kpusol. Poamip mogyns.

Temun nabopaTopHux pobiTt

JTabopaTopHa poboTa Ne 1. HannpocTiwi wundpu.
JTabopaTtopHa po6oTa Ne 2. BroYHO CMMETPUYHI Wndpu.
JTabopaTtopHa po6oTa Ne 3. ACMMETPUYHI KPUNTOCUCTEMN.
JTabopatopHa po6oTa Ne 4. Anroputm ungpoBoro nignucy.



JTabopaTopHa poboTa Ne 5. CteraHorpadpivHi MeToam 3axucTy iHpbopmallii.

JTabopatopHa po6ota Ne 6. BukopuctaHHs nporpamu PGP gna wudpyBaHHSA
NoBiAOMSIEHb €NEKTPOHHOT NOLUTK.

JTabopaTtopHa poboTta Ne 7. CTaTUCTU4YHI OOCHIIKEHHA reHepaTopiB BMMNaAKoOBUX Ta
nceBaoBMNagKkoBuX nocnigoBHocTen 3a metoamkoto NISTSTS.

4. NMopsaaok ouiHOBaHHA pe3ynbTaTiB HaBYaHHA

Cuctema ouiHIOBaHHA COOPMOBAHUX KOMMNETEHTHOCTEN Y CTYAEHTIB BpaxOBYeE BUAU
3aHATb, SKi 3rigHO 3 MNporpaMolr HaBYarbHOI AUCUMNNiHM  nepeabadalnTb  NEeKUinHi,
nabopaTopHi 3aHATTHA, @ TaKoXX BUKOHAHHS CaMOCTilHOI poboTn. OuiHioBaHHS CHOPMOBaAHUX
KOMMETEHTHOCTEN Y CTyAEHTIB 34INCHI0ETLCS 3a HakonuyyBanbHo 100-6anbHO CUCTEMOLO.
BignosigHo Ao TumyacoBoro nonoxeHHs “INpo nopsaok OUiHIOBaHHA pe3ynbTaTiB HaBYaHHSA
CTYOEHTIB 3a HakonuyyBarbHOK OGanbHO-penTuHroBo cuctemor” XHEY im. C. KysHeus,
KOHTPOJbHI 3axX04M BKITHOYaOTh:

NOTOYHMUMA KOHTPOSb, LUO 3A4INCHIOETBCA NPOTArOM CeMecTpy nig 4Yac npoBefeHHS
neKuinHux, nabopaTopHUX 3aHATb | OLIHIOETBLCA CyMOK HabpaHux 6anis (MakcumarnbHa cyma
— 60 6aniB; MiHiManbHa cyma, Lo A03BOSISIE CTYAEHTY cknagatu 3anik, — 35 6anis);

MOAYITbHUM KOHTPOSb, WO MPOBOAUTLCA Y POPMi KOHTPOSbHOI pobOoTK 3 iHiuiaTuBm
BUKNagaya 3 ypaxyBaHHSM NOTOYHOrO KOHTPOSIO 3a BigNOBIAHWA 3MICTOBMIA MOAYIb | Mae Ha
yBasi iHTerpoBaHy OLiHKY pe3ynbTaTiB HaB4YaHHS CTygeHTa nicrs BMBYEHHA MaTepiany 3
NOriYHO 3aBepLUEHOT YaCTUHN ANCLUMNITIHWU — 3MICTOBOIO MOLYIS;

NiZACYMKOBUIN/CEMECTPOBMIA  KOHTPOSb, LWO MpoBOAUTLCA Yy OOPMi CEMECTPOBOrO
3aniky, BignoBigHO 40 rpadiky HaB4YanbHOro NpoLecy.

Mopsgok npoBedeHHs MOTOYHOrO OLUiHKOBaHHSA 3HaHb CTyaeHTiB. OuiHoBaHHS 3HaHb
cTygeHTa nig 4Yac  nabopaTopHMX 3aHATb Ta BWKOHaHHSA iHAMBIOyanbHUX 3aBhaHb
NPOBOAMTLCS 3@ TaKUMU KPUTEPISIMU:

- 3[aTHICTIO 3acToCOByBaTW BIONOBIAHWA MaTeMaTUYHWA anapaT ANs BUPILLEHHS

npodecinHnX 3aBaaHb;

- 30aTHICTIO  34iMCHIOBATUM  paudioHanbHMA  BUOIp  3acobiB 3abe3neyeHHs
iHpopmauinHoi 6e3nekn iHopMaLiMHO-KOMYHIKALIMHUX CUCTEM 3 ypaxXyBaHHAM
npea'ssBeHnx 40 HUX BUMOT AKOCTi 06CnyroByBaHHS i SKOCTi OYHKLIOHYBaHHS.

3aranbHUMKM  KpUTEPIAMK, 3a SKAMU  3OINCHIOETLCA OLHIOBAHHA MO3aayauTOpPHOI
CaMOCTIVHOI pobOTKN CTYAEHTIB, €:

- 3HaHHA Mogenen WwudgpiB i MaTeMaTUYHUX MEeTOoAIB X LOCHIMAXKEHHS, OCHOBHUX
3agay Ta MOHATb KpunTtorpadpiyHMX MeTohiB 3axuUcTy iHgopmaLii, OCHOBHMX
KpuntorpadiyHUx MeToaiB 3axucTy iHdopmaduil, BUMOr Ao wudpiB i OCHOBHUX
XapaKkTepUCTUK LWNQpIB;

- BMIHHA  3acTOoCOBYyBaTM  MaTeMaTU4Hi  MeToaM  onucy i OOCRimKEeHHs
KpuntorpadiyHUX cucTeMm, 3AiMCHIOBaATU pauioHanbHUK BUOBIp KpunTorpadgivyHnx
meToAiB i 3acobiB 3axucTy iHGopMauii B TenekoMyHiKauinHMX cuctemax Ta
peanisoByBaTu TUMNOBI KpUNTOrpadidHi NepeTBOPEHHS;

- BOJSIOAIHHA HaBMYKaMN MaTeEMaTUYHOIO MOZESNOBAHHA B KpunTorpadii, HaBU4Kamm
BUKOPUCTaAHHS TUMOBUX KpUNTOrpagoivyHMX nepeTBopeHb, 3aCTOCYBAHHSA iHXXEHEPHO-
KpuntorpadiyHUX MexaHi3aMiB ANnA BUSBMNEHHS ypasnuMBOCTEW KpunTorpadivHmnx
3acobiB 3axucty iHgopmaviii.

CtygoeHTa cnig BBaxatu aTecTtoBaHuM, SKWO cyma 6anis, ogepxaHux 3a

pesynbTatamu MigcyMKOBOI/CEMECTPOBOI NEPEBIPKN YCMILWHOCTI, AOpiBHIOE abo nepeBuLlye
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60. lMigcymkoBa oOujiHKa 3 HaBYanbHOI AUCLMNSIHA PO3PaxOBYETLCA 3 ypaxyBaHHsAM OGanis,
OoTpUMaHuX nig 4ac 3aniky, Ta 6aniB, OTPUMAHUX MNig Yac MNOTOYHOrO KOHTPOSO 3a
HakonuyyBanbHOK cuctemolo. CymapHuin pesynbTaT y Ganax 3a cemectp cknagae: “60 i
Ginbwe 6aniB — 3apaxoBaHo”, “69 i MeHwe 6aniB — He 3apaxoBaHO” Ta 3aHOCUTbCS Y
3anikoBy "BigomicTb 06niKy yCRiLHOCTI" HAaBYanNbHOT ANCLUMMIIHN.

Po3nopain 6aniB 3a TMXXHAMU

I | g8
T ®
EE oF |GEgle
Temu 3micToBOro Moayns ERS S =2238| %
o 3 Sy | £E8|=
= g “ C g
Tema 1 1 TXXKOEHb 1 3 4
. Tema 2 2 TXOeHb 1 3 4
g Tema 3 3 TKOEHb 1 3 4
>
é[ Tema 4 4 TXXOEHb 1 3 4
’% Tema 5 5 TUXKOEHb 1 3 4
g Tema 6 6 TvXKOEeHb 1 3 4
o% Tema 7 7 TWXOEHb 1 3 4
Tema 8 8 TvxkaeHb 1 3 10 14
Tema 9 9 TXKOEeHb 1 3 4
2 Tema 10 10 TvXXOeHb 1 3 4
| =
gf Tema 11 11 TXKAEeHb 1 3 4
=
< Tema 12 12 TMXKOeHb 1 3 4
=
E Tema 13 13 TkaeHb 1 3 4
(s}
;'E’ Tema 14 14 TKOEHb 1 3 4
Tema 15 15 TkaeHb 1 3 10 14
3anik 20
Ycboro 15 45 20 100
Lkana ouiHOBaHHA: HalioHanbHa Ta EKTC
Cyma 6aniB 3a BCi OLjitka OuiHka 3a HauioHaNbHOK LUKarow
BMOM HaBYanbHOI
. . EKTC Ana ek3amMeHy, KypcoBOoro .
AlATeHOCTI NpoekTy (PoboTKn), NPaKTUKN ANs 3aniky
90 -100 A BiAMiHHO 33DAXOBAHO
82— 89 B no6pe P




74 — 81 C
64 — 73 D .
60 — 63 E 3a10BifIbHO
35-59 FX He3adoBIfNbHO He 3apaxoBaHO
1-34 F
5. PekomeHagoBaHa nitepatypa
5.1. OcHOBHa
1. B. Mao. CoBpemeHHasa kpuntorpadus: Teopus n npaktuka. - Cl6.: Buneamc,
2005, [ 85c.
2. ArpaHosckun A. B., Xagu P. A. lNMpaktnyeckasa kpuntorpadus: anroputmsl N nx
nporpammupoBanue - M.: COJIOH-MNMPECC, 2009
3. BuptokoB A. A. MIHdbopmaumoHHass 6e3onacHOCTb: 3alumTa U HanageHue - M.:
OMK [Mpecc, 2012
4. Buera [., Jlebnank [., XoBapg M. 19 cMepTHbIX rpexoB, YrpoxaroLmx

6es3onacHocTn nporpamm : Kak He gonycTtuTb TUNMYHbIX owmnbok - M.: MK lMpecc, 2009 v

5.2. JopaTtkoBa
5. BepHer, ManH. Kpnntorpadusa. OdpuumansHoe pykoBoactBo RSA Security. - M.:
BuHom, 2002,342c.
6. "'pam, KHyT, MaTawHuk. KoHkpeTHaa matemaTuka. - M.: Mup, 1998, 145c.
7. M.H. OeBsHuH, 0O.0. Muxanbckun, [O.WN. T[lpasukoB, A.FO. Lep6akos.
lMporpammHo-annapatHbole cpeactBa obecrneyeHnss MHMOpMaUMOHHON ©e30MacHOCTU.
TeopeTnyeckne 0CHOBbI KOMMNbOTEPHOM Be3onacHocTu. - M.: Pagmo n cesasb, 2000, 176c¢.

8. A.A. Mantok, C.B. Maaunsun, H.C. MNoroxuH. BBegeHue B 3awmTty nHopmauunm B
aBTOMaTM3NPOBaHHbIX cuctemax. - M.: Nopsvas JlinHus - Tenekom, 2001, 126c¢.
9. A.A. MongosaH, H.A. MongossH, 'yy, N3oToB. - Kpuntorpadusi: CKOPOCTHbIE

wndpsl. - Cr6.: bXB, 2002, 222 c.
10. HopeH, Kute. Anrebpanyeckasa anroputmuka. - M.: Mup, 1999, 192c.

5.3. IHdbopmauinHi pecypcu B mepexi IHTepHeTi

11.  www.cyberpol.ru - Komn'toTepHa 3MO4YnHHICTb | cnocobu 6opoTLOw.

12. www.is027000.ru - IHpopmauinHMIA  nopTan, NPUCBSAYEHUN  MUTAHHAM
ynpaeniHHs iHpopMaLiHo 6e3nekoto.

13. www.itsec.ru - IHTepHeT-XypHan «lHdopmauinHa 6e3nekar.

14.  www.inside-zi.ru - IHdOpMaLiNHO-MEeTOANYHMI XypHan «3axuct iHdopmauil.
I[Hcanay.

15.  www.kaspersky.ru - JTabopaTopiss Kacnepcbkoro.

16. www.drweb.com — JlaGopaTopis DrWeb.

17. Cant nepcoHanbHux HayanbHux cuctem XHEY im. C. KysHeus HaB4anbHOI
Ancumnniim “‘“MaTemaTunyHi OCHOBU KpunTonoril”
https://pns.hneu.edu.ua/course/view.php?id=5678

10


http://www.drweb.com/
https://pns.hneu.edu.ua/course/view.php?id=5678

