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ОСОБЛИВОСТІ ІНФОРМАЦІЙНОЇ СТІЙКОСТІ  

ОБ’ЄКТІВ ПІДЗЕМНИХ ІНЖЕНЕРНИХ МЕРЕЖ 

 

Анотація. У статті досліджено особливості забезпечення інформаційної 

стійкості об’єктів підземних інженерних мереж як складової критично 

значущої інфраструктури. Обґрунтовано, що в умовах стрімкої цифровізації та 

зростання кількості кіберзагроз підземні мережі, зокрема системи водопос-

тачання, газопроводи, теплотраси, електромережі та телекомунікаційні кабелі, 

стають вразливими не лише до фізичних пошкоджень, але й до інформаційних 

та кібернетичних впливів. Визначено, що інформаційна стійкість таких систем 

полягає у здатності забезпечувати безперервність функціонування, цілісність і 

достовірність даних, ефективне реагування на інциденти, а також швидке 

відновлення після порушень. 

Розглянуто основні складові інформаційної стійкості, зокрема запобі-

гання загрозам, своєчасне виявлення відхилень, адаптацію до змін середовища 

та відновлення працездатності систем. Проаналізовано сучасні підходи до 

забезпечення стійкості, що базуються на інтеграції технічних засобів захисту 

(SCADA-системи, IoT-платформи, системи виявлення вторгнень, резервування 

та шифрування), організаційних заходів (політики безпеки, управління ризи-

ками, навчання персоналу) та аналітичних інструментів (моніторинг у реаль-

ному часі, прогнозування аварій, аналіз аномалій). 

Особливу увагу приділено специфіці підземних інженерних мереж, які 

характеризуються значною територіальною розподіленістю, складністю дос-

тупу та високою залежністю від безперервності функціонування. Наведено 

приклади сучасних технологій і систем моніторингу, що дозволяють підвищити 

рівень інформаційної стійкості та мінімізувати наслідки аварій і кібератак. 

Зроблено висновок, що забезпечення інформаційної стійкості підземних 

мереж є складним міждисциплінарним завданням, яке потребує комплексного 
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підходу, впровадження міжнародних стандартів та подальших наукових 

досліджень у сфері кібербезпеки та управління критичною інфраструктурою. 

Ключові слова: інформаційна стійкість, критична інфраструктура, 

підземні інженерні мережі, SCADA, кібербезпека, моніторинг, IoT. 
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FEATURES OF INFORMATION RESILIENCE OF  

UNDERGROUND ENGINEERING NETWORK FACILITIES 

 

Abstract. The article examines the features of ensuring the information 

resilience of underground engineering network facilities as a component of critical 

infrastructure. It is substantiated that under conditions of rapid digitalization and the 

growing number of cyber threats, underground networks – such as water supply 

systems, gas pipelines, heating networks, power grids, and telecommunication cables 

– are becoming vulnerable not only to physical damage but also to informational and 

cyber impacts. It is determined that the information resilience of such systems lies in 

their ability to ensure continuity of operation, integrity and reliability of data, 

effective incident response, and rapid recovery after disruptions. 

The main components of information resilience are considered, including 

threat prevention, timely detection of anomalies, adaptation to environmental 

changes, and system recovery.  

Modern approaches to resilience assurance are analyzed, based on the 

integration of technical protection means (SCADA systems, IoT platforms, intrusion 

detection systems, redundancy, and encryption), organizational measures (security 

policies, risk management, personnel training), and analytical tools (real-time 

monitoring, failure prediction, anomaly detection). 

Special attention is paid to the specifics of underground engineering networks, 

which are characterized by significant spatial distribution, limited accessibility, and 

a high dependence on continuous operation. Examples of modern technologies and 

monitoring systems that enhance information resilience and minimize the conse-

quences of accidents and cyberattacks are provided. 

It is concluded that ensuring the information resilience of underground 

networks is a complex interdisciplinary task that requires a comprehensive approach, 
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implementation of international standards, and further research in the field of 

cybersecurity and critical infrastructure management. 

Keywords: information resilience, critical infrastructure, underground 

engineering networks, SCADA, cybersecurity, monitoring, IoT. 

 

Постановка проблеми. Сучасні підземні інженерні мережі є невід’єм-

ною складовою критично значущої інфраструктури, від стабільності функціо-

нування якої залежить життєдіяльність міст, економічна безпека та соціальна 

стабільність. Активна цифровізація цих систем, впровадження SCADA та IoT-

технологій значно підвищують ефективність управління, але водночас 

створюють нові вектори загроз, зокрема кібернетичних. 

 

Традиційні підходи до безпеки, орієнтовані переважно на захист від 

окремих загроз, не забезпечують належного рівня стійкості в умовах 

комплексних ризиків, що поєднують фізичні, техногенні та кібернетичні 

впливи. Це зумовлює необхідність переходу до концепції інформаційної 

стійкості, яка враховує здатність системи не лише протистояти загрозам, але 

й адаптуватися, функціонувати в умовах інцидентів та швидко віднов-

люватися. 

Отже, актуальним є дослідження особливостей забезпечення інфор-

маційної стійкості підземних інженерних мереж та визначення ефективних 

підходів до її підвищення. 

Аналіз останніх досліджень і публікацій. Питання інформаційної 

стійкості активно досліджується у сучасній науковій літературі в контексті 

кібербезпеки та захисту критичної інфраструктури. Більшість досліджень 

розглядає стійкість як розширення традиційної інформаційної безпеки, що 

включає здатність до адаптації та відновлення після інцидентів. 

Міжнародні стандарти, зокрема ISO/IEC 27001 та рекомендації NIST, 

визначають базові підходи до забезпечення безпеки інформаційних систем, тоді 

як ISO 22301 акцентує увагу на безперервності діяльності. Європейські 

дослідження ENISA підкреслюють необхідність інтеграції кіберстійкості у 

системи управління критичною інфраструктурою. 

Разом з тим, існуючі роботи українських науковців Коробейникова Ф., 

Бакалинського О., Гнатюка С., Сидоренка В., Селецького О., Костюченка Н. 

переважно зосереджені на ІТ-секторі або окремих аспектах кіберзахисту. 

Питання комплексної інформаційної стійкості підземних інженерних мереж, 

що поєднують фізичні та інформаційні компоненти, залишаються недостатньо 

дослідженими та потребують подальшого наукового опрацювання. 

Мета статті – дослідження особливостей інформаційної стійкості 

об’єктів підземних інженерних мереж, визначення її основних складових та 
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обґрунтування комплексного підходу до забезпечення стійкого функціо-

нування таких систем в умовах сучасних загроз. 

Виклад основного матеріалу.  

Стійкість (resilience) – це властивість системи зберігати або відновлювати 

свої ключові функції під впливом внутрішніх та зовнішніх негативних 

факторів. Стійкість є багатовимірним поняттям, застосовується як у природ-

ничих та соціальних науках, так і в інженерії, інформаційних та критично 

значущих системах [1-2]. 

У контексті інформаційних систем стійкість означає здатність: 

− протистояти загрозам та відмовам; 

− зберігати працездатність та цілісність даних; 

− швидко відновлювати функціонування після інцидентів; 

− адаптуватися до змін у навколишньому середовищі [3-4]. 

Стійкість виходить за межі традиційної концепції безпеки, оскільки 

включає не тільки захист від атак або відмов, але й спроможність системи до 

адаптації, самовідновлення та прогнозування потенційних ризиків [5]. 

Наукова та практична література виділяє кілька основних видів стійкості 

залежно від об’єкта та характеру впливу: 

1. Фізична стійкість – здатність об’єкта протистояти фізичним наван-

таженням, пошкодженням або руйнуванню. Наприклад, трубопровід або 

теплотраса, що витримує гідравлічний удар або механічне пошкодження [6]. 

2. Інформаційна стійкість – здатність системи підтримувати цілісність, 

доступність та достовірність інформації при збоях або кібератаках. Наприклад, 

SCADA-системи підземних мереж, які продовжують працювати навіть при 

відмові частини датчиків [7]. 

3. Кіберстійкість – вид інформаційної стійкості, орієнтований на захист 

цифрових і мережевих систем від кібератак і забезпечення безперервності 

сервісів. Наприклад, резервні сервери та шифровані канали в IoT-системах 

моніторингу [8]. 

4. Організаційна стійкість – здатність організації зберігати управлінські 

та операційні функції під час криз або аварій. Наприклад, план реагування на 

аварії, навчання персоналу, розробка процедур резервного управління [3]. 

5. Екологічна та соціальна стійкість – здатність систем природного та 

соціального середовища відновлюватися після кризових подій. Наприклад, 

міські водопровідні системи, які швидко відновлюють подачу води після аварій 

чи стихійних лих [2]. 

Незалежно від виду, стійкість системи визначається наступними 

характеристиками: 

− запобігання (preventive) – здатність знижувати ймовірність виникнення 

негативних подій; 
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− виявлення (detection) – своєчасне виявлення відхилень від норми; 

− вдаптація (adaptive) – здатність змінювати поведінку у відповідь на 

загрози; 

− Відновлення (recovery) – швидке відновлення функціонування після 

інцидентів [4, 5]. 

Таким чином, стійкість розглядається як комплексна властивість 

системи, що включає запобігання, реагування, адаптацію та відновлення, що 

робить її ключовим фактором безпеки та надійності в будь-якій критично 

значущій сфері [1, 3, 6]. 

Інформаційна стійкість визначається як здатність інформаційних систем 

підтримувати працездатність, цілісність і доступність навіть за умов реалізації 

внутрішніх або зовнішніх загроз. Дослідники підкреслюють, що це поняття 

виходить за межі традиційного захисту інформації та охоплює також адаптацію 

системи до кризових впливів і її відновлення після інцидентів [1]. 

Забезпечення інформаційної стійкості є комплексним процесом, що 

включає технічні, організаційні та управлінські заходи. Основною метою є 

створення таких умов, за яких інформаційна система зможе функціонувати 

безперервно навіть у разі кіберінцидентів або кризових ситуацій [9]. 

Одним із ключових напрямів є застосування технічних засобів захисту: 

шифрування, систем контролю доступу, резервного копіювання, мережевих 

екранів та IDS/IPS.  

Такі підходи визначаються міжнародними стандартами ISO/IEC 27001 та 

рекомендаціями NIST [9-11]. 

Не менш важливим є впровадження систем моніторингу та реагування на 

інциденти, що забезпечують своєчасне виявлення атак та мінімізацію їх 

наслідків [12]. 

Організаційні заходи включають розробку політик безпеки, навчання 

персоналу, проведення аудитів та управління ризиками. Ці аспекти є критично 

важливими для забезпечення стійкості інформаційної інфраструктури. 

У сучасній науковій літературі концепція resilience (стійкості) активно 

розвивається як окремий напрям у сфері кібербезпеки. Зокрема, дослідники 

зазначають, що стійкість інформаційних систем включає здатність до адаптації 

та самовідновлення, що є ширшим підходом порівняно з класичною моделлю 

захисту [3]. 

Європейські дослідження ENISA наголошують, що кіберстійкість має 

бути інтегрована у стратегію цифрового розвитку та управління критичною 

інфраструктурою [13]. 

Таким чином, інформаційна стійкість виступає не лише як елемент 

безпеки, але і як стратегічний ресурс, що забезпечує довіру до цифрових систем 

і стійкість організацій у кризових умовах [14]. 
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Отже, інформаційна стійкість є комплексною характеристикою інформа-

ційних систем, що охоплює запобігання загрозам, адаптацію до ризиків, 

реагування на інциденти та відновлення функціонування. Забезпечення 

інформаційної стійкості потребує інтеграції технічних, організаційних і 

нормативних підходів відповідно до міжнародних стандартів та сучасних 

наукових концепцій [10, 11, 13]. 

Критично значуща інфраструктура (КЗІ) охоплює системи, порушення 

функціонування яких може спричинити суттєві негативні наслідки для 

держави, економіки та безпеки населення. До таких об’єктів належать 

енергетичні системи, транспортні мережі, фінансовий сектор, телекомунікації, 

системи охорони здоров’я та державного управління. Інформаційні технології 

стали основою функціонування цих сфер, що підвищує їх залежність від 

кіберпростору та актуалізує проблему забезпечення інформаційної стійкості 

[4], [13, 15]. 

У сучасних умовах критична інфраструктура є однією з основних цілей 

кібератак, оскільки її виведення з ладу може призвести до масштабних 

соціально-економічних криз. Саме тому забезпечення інформаційної стійкості 

КЗІ є стратегічним пріоритетом державної політики та міжнародної безпеки [5]. 

Інформаційна стійкість критично значущої інфраструктури визначається 

як здатність її інформаційних систем підтримувати безперервність ключових 

функцій, зберігати працездатність та забезпечувати швидке відновлення після 

кіберінцидентів або деструктивних впливів [1]. 

На відміну від традиційного підходу до інформаційної безпеки, який 

зосереджується переважно на захисті від загроз, концепція resilience передбачає 

комплексну модель, що включає: запобігання атакам; адаптацію до змін у 

середовищі; реагування на інциденти; відновлення функціонування після 

порушень.  

Таким чином, інформаційна стійкість КЗІ є не лише технічною харак-

теристикою, але й системною властивістю, що визначає здатність держави та 

суспільства витримувати кризові впливи. 

Інформаційні системи критично значущих об’єктів піддаються широкому 

спектру загроз, серед яких найбільш поширеними є: 

− атаки на промислові системи управління (ICS/SCADA); 

− цілеспрямовані кібератаки типу APT; 

− порушення ланцюгів постачання програмного забезпечення; 

− деструктивні атаки із застосуванням шкідливого ПЗ; 

− інформаційно-психологічний вплив та гібридні загрози [13, 5]. 

Європейські дослідження ENISA наголошують, що критична інфра-

структура повинна розглядатися як пріоритетний сектор для впровадження 

кіберстійких архітектур та систем моніторингу [13]. 
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Забезпечення інформаційної стійкості критично значущої інфраструк-
тури є багаторівневим процесом, що включає технічні, організаційні та 
нормативні механізми. 

Технічна складова передбачає застосування сучасних засобів кібер-
захисту: сегментації мережі, систем виявлення вторгнень, резервного копію-
вання, криптографічного захисту та постійного моніторингу. Важливу роль 
відіграють міжнародні стандарти, зокрема ISO/IEC 27001, які регламентують 
вимоги до систем управління інформаційною безпекою. Організаційні заходи 
включають управління ризиками, навчання персоналу, аудит безпеки та 
розробку планів реагування на інциденти. Стандарти ISO 22301 визначають 
необхідність забезпечення безперервності діяльності як ключового елементу 
стійкості. 

Підземні інженерні мережі є критично важливими об’єктами інфра-
структури, що забезпечують життєдіяльність міст і промислових підприємств. 
До них належать: 

− водопровідні та каналізаційні системи; 

− газопроводи та нафтопроводи; 

− теплотраси; 

− системи електропостачання та телекомунікаційних кабелів, прокла-
дених під землею. 

Ці системи характеризуються: 

− фізичною розподіленістю на великі відстані; 

− обмеженим доступом (часто важкодоступні або закриті для 
оперативного втручання); 

− залежністю від безперервності функціонування (збої швидко призво-
дять до соціально-економічних наслідків); 

− поєднанням фізичних і інформаційних систем управління (SCADA, 
датчики тиску/температури, системи моніторингу витоків). 

Тому забезпечення інформаційної стійкості для таких мереж має 
комплексний характер. 

Для підземних інженерних мереж інформаційна стійкість може розгля-
датися як здатність системи управління та моніторингу забезпечувати 
безперервну, достовірну і своєчасну інформацію про стан мережі, навіть за 
умов загроз або відмов обладнання [1, 16]. 

Іншими словами, мова йде про: 
1. Безперервність контролю та моніторингу – датчики тиску, витоків, 

температури, витрати енергії повинні працювати навіть під час аварій або 
часткових відмов мережі. 

2. Захист даних і комунікацій – інформаційні канали SCADA та IoT-
пристроїв не повинні бути піддані втручанню, фальсифікації або втраті даних. 

https://portal.issn.org/resource/ISSN/2786-6025


  

№ 4(58) 

  2026 

 

 

 

ISSN 2786-6025 Online 

 

3851 
 

3. Адаптація до аварійних умов – у разі відмови датчиків чи контролерів 

система повинна автоматично перенаправляти дані, активувати резервні канали 

або перевіряти цілісність показників. 

4. Швидке відновлення працездатності – після аварій або кібератак чи 

фізичних атак система повинна швидко відновлювати функції моніторингу та 

управління. 

Таким чином, інформаційна стійкість у підземних мережах не обме-

жується IT-захистом, а охоплює поєднання кіберзахисту, фізичного захисту та 

процедур реагування на аварії. Тут ключовими компонентами забезпечення є: 

1. Технічні заходи: 

− резервування датчиків та каналів передачі даних; 

− шифрування та аутентифікація інформаційних потоків; 

− впровадження SCADA-систем із кіберстійкими архітектурами. 

2. Організаційні заходи: 

− регламентація доступу до об’єктів і даних; 

− навчання персоналу, включаючи аварійні процедури; 

− регулярні аудити і тестування стійкості систем. 

3. Моніторинг та прогнозування: 

− виявлення аномалій у режимі реального часу; 

− прогнозування потенційних відмов; 

− інтеграція з системами раннього попередження аварій [3, 13]. 

Співставлення основних параметрів для забезпечення інформаційної 

стійкості КЗІ для ІТ-сектору та підземних інженерних мереж наведено в табл. 

1. 

Для підземних інженерних мереж інформаційна стійкість – це системна 

властивість, яка забезпечує: 

безперервність та достовірність моніторингових даних; 

своєчасне реагування на аварії чи атаки; 

адаптацію та відновлення функцій управління мережами. 

Забезпечення інформаційної стійкості таких мереж потребує поєднання 

кіберзахисту, фізичного захисту та організаційних процедур, що робить цей 

підхід міждисциплінарним і критично важливим для міської та національної 

безпеки. 

 

Таблиця 1 

Порівняння КЗІ підземних інженерних мереж з IT-сектором 
Параметр КЗІ IT Підземні інженерні мережі 

Основна функція 

стійкості 

Захист даних і безперервність 

IT-послуг 

Безперервність моніторингу та 

фізичного функціонування 

мереж 
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Параметр КЗІ IT Підземні інженерні мережі 

Основні загрози Кібератаки, відмови серверів 

Аварії трубопроводів, витоки, 

відмови сенсорів, кібератаки на 

SCADA 

Відновлення 
Реплікація, резервні сервери, 

аварійне відновлення 

Перенаправлення потоків, 

резервні контролери, аварійне 

обслуговування 

Механізм адаптації 
Автоматичне перемикання 

каналів, резервні мережі 

Перенаправлення, перевірка 

датчиків, резервні системи 

управління 

 

Серед систем моніторингу підземних мереж виділяють наступні: 

1. SCADA-системи (Supervisory Control and Data Acquisition), які 

дозволяють збирати дані з датчиків тиску, витоку, рівня рідини, температури, 

управляти насосами та клапанами, а також формувати аварійні сповіщення. 

Приклади: Siemens SIMATIC SCADA, Schneider Electric EcoStruxure [1, 16, 17]. 

2. Системи детекції витоків: 

HWM Water Management Systems – контроль тиску та витоків у 

водопроводах [6]; 

GasSecure – бездротові датчики газу для раннього виявлення витоків [19]; 

SmartBall (Xylem) – «плаваючі» пристрої для виявлення витоків і 

дефектів труб [7]. 

3. IoT-платформи:  Sensus FlexNet, Kamstrup FlowIQ – бездротові мережі 

для збору даних з лічильників та датчиків, передача на сервери для аналітики 

[19, 20]. 

4. Аналітичні та ГІС-платформи: 

Bentley OpenUtilities – прогнозування витоків, оптимізація насосів [21]. 

Esri ArcGIS Utility Network – інтеграція геоданих і SCADA для 

управління підземними мережами [22]. 

5. Практичні комерційні рішення: 

SebaKMT® – раннє виявлення витоків із використанням акустичних і 

гідравлічних сенсорів [8]. 

Electro Scan Inc. – сканування трубопроводів для діагностики стану та 

передачі даних на сервер [23]. 

Для забезпечення інформаційної стійкості підземних мереж необхідне 

поєднання технічних, організаційних і аналітичних заходів: 

1. Технічні: резервування датчиків, шифрування каналів, інтеграція 

SCADA та IoT. 

2. Організаційні: регламентація доступу, навчання персоналу, аварійні 

процедури. 
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3. Аналітичні та прогнозні: виявлення аномалій, прогнозування аварій, 

інтеграція з ГІС. 

Застосування таких комплексних підходів дозволяє забезпечити безпе-

рервність моніторингу та управління, швидке реагування на аварії та підтримку 

працездатності мереж у критичних умовах [12, 5]. 

Інформаційна стійкість підземних інженерних мереж забезпечує 

надійний збір і передачу даних, своєчасне виявлення аварій, адаптацію та 

відновлення функцій управління. Використання SCADA, IoT, аналітичних 

платформ та практичних технологій моніторингу робить системи підземних 

мереж стійкими до фізичних і кіберзагроз, що є критично важливим для безпеки 

міст і держави. 

Висновки. Інформаційна стійкість підземних інженерних мереж є 

ключовою характеристикою їх надійності та безпеки, що визначає здатність 

систем забезпечувати безперервність моніторингу, достовірність даних і 

ефективне управління в умовах загроз. 

Встановлено, що забезпечення інформаційної стійкості потребує інтег-

рації технічних, організаційних та аналітичних заходів, включаючи викорис-

тання SCADA та IoT-систем, впровадження політик безпеки, навчання 

персоналу та застосування методів прогнозування аварій. 

Особливості підземних мереж, зокрема їх розподіленість і обмежений 

доступ, зумовлюють необхідність створення кіберстійких архітектур і 

резервних механізмів управління. 

Таким чином, підвищення інформаційної стійкості підземних інженерних 

мереж є стратегічним завданням, що потребує комплексного міждисциплінар-

ного підходу та подальших наукових досліджень. 
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