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АНАЛІЗ ПРОБЛЕМ ВИКОРИСТАННЯ  
ШТУЧНОГО ІНТЕЛЕКТУ У ВЕБРОЗРОБЦІ

УДК 004.8:004.4.056:004.451.44 Гармаш М. С. 

   Здобувач вищої освіти  
третього (освітньо-наукового) рівня 

ННІ інформаційних технологій ХНЕУ ім. С. Кузнеця

Анотація. У статті проаналізовано проблеми застосування штучного інтелекту у веброзробці, зокрема техніч-
ні, архітектурні, безпекові та етичні ризики. Визначено обмеження сучасних ШІ-інструментів та окреслено перспек-
тиви їх безпечного й ефективного використання.

Ключові слова: штучний інтелект, веброзробка, генерація коду, безпека, архітектура, LLM.

Annotation. The article examines key challenges of applying artificial intelligence in web development, including technical, 
architectural, security, and ethical risks. It identifies limitations of current AI tools and outlines prospects for their safe and effective 
integration.

Keywords: artificial intelligence, web development, code generation, security, architecture, LLM.

У сучасних умовах стрімкого розвитку цифрових технологій веб-розробка зазнає суттєвих трансформа-
цій, зумовлених впровадженням інструментів штучного інтелекту (ШІ). Моделі генерації коду, автоматизовані 
конструктори інтерфейсів та інтегровані AI-середовища розробки змінюють традиційні підходи до створення 
веб застосунків, забезпечуючи підвищення швидкості розробки, розширення функціональних можливостей  
та зменшення потреби у ручному програмуванні. Разом із тим швидка комерціалізація та масове використання 
таких технологій висувають низку викликів, що потребують системного вивчення [1].

Використання ШІ у веб-розробці супроводжується технічними, архітектурними, безпековими та етични-
ми проблемами, які можуть суттєво вплинути на якість кінцевого продукту та стабільність програмних систем. 
Серед ключових ризиків варто виділити генерацію некоректного або нестабільного коду, неможливість повтор-
ного відтворення результатів генерації, підвищену залежність від пропрієтарних моделей, а також потенційні 
загрози безпеці. Усе це зумовлює потребу в науковому аналізі проблематики та визначенні напрямів її подаль-
шого дослідження.

З огляду на актуальність теми, метою даної роботи є систематизація та аналітичний огляд основних проблем 
використання штучного інтелекту у веб-розробці. Дослідження дозволяє визначити вплив ШІ на якість веб сайтів, 
охарактеризувати обмеження сучасних ШІ-інструментів та окреслити перспективи їх безпечного та ефективного 
застосування.

Інтеграція інструментів штучного інтелекту у веб-розробку формує нову парадигму створення цифрових 
продуктів, у межах якої автоматизуються окремі етапи програмування, дизайну та тестування. Сучасні системи 
на основі великих мовних моделей забезпечують можливість генерації коду, автоматичного виправлення поми-
лок, створення інтерфейсів та оптимізації архітектури веб застосунків. Застосування таких технологій істотно 
розширює інструментарій розробників, дозволяючи підвищувати продуктивність та скорочувати витрати часу 
на реалізацію типових задач.

Інструменти ШІ, що використовуються у веб-розробці, можна класифікувати за їхнім функціональним 
призначенням. Першу групу становлять конструктори веб сайтів з ШІ, які забезпечують автоматичне створення 
структурованих веб сторінок чи окремих фрагментів на основі текстового опису. До них належать Webflow AI, 
Framer AI та Wix AI, що дозволяють користувачам отримувати готові сторінки без глибоких знань програму-
вання, проте і мають суттєві обмеження по редагуванню та функціоналу. Ці інструменти не дають експорту-
вати код, щоб використовувати його далі, через є прив’язка до цих компаній, що сильно ускладнює подальшу 
міграцію на інший сервіс. Друга група охоплює AI-середовища для генерації та редагування коду, такі як Vercel 
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v0, Cursor, GitHub Copilot чи Claude Code. Ці системи орієнтовані на роботу з вихідним кодом, генерують ком-
поненти, функціональні модулі та пропонують автоматизовані рішення щодо рефакторингу. Вони в свою чергу 
мають значно менше обмежень, так як користувач може розпоряджатись кодом веб сайту, як йому потрібно, 
проте в них значно вище поріг входу, бо вони вимагають від користувача технічних навичок, щоб зрозуміти, 
що там відбувається. Також важливим ризиком тут є безпека, це повністю лягає на користувача, тож йому до-
ведеться самостійно захищати та розміщати свій сайт.

Окремої уваги потребують великі мовні моделі (LLM), що становлять основу більшості сучасних AI-
інструментів. Моделі на кшталт ChatGPT, Claude, чи Gemini також застосовуються безпосередньо у процесі 
веб-розробки, виконуючи роль універсальних генераторів алгоритмів, інтерфейсів і документації. Вони здатні 
аналізувати складні технічні специфікації, адаптуватися до контексту проєкту та взаємодіяти з файлами репо-
зиторію, що робить їх важливим елементом сучасної цифрової інженерії [2].

Таким чином, використання ШІ у веб розробці має системний характер і охоплює різні етапи створення 
веб застосунків – від проєктування інтерфейсу до автоматизації програмування та оптимізації архітектури. Вод-
ночас швидке поширення таких інструментів актуалізує питання виявлення та аналізу проблем їх застосування, 
що є ключовим завданням подальших досліджень.

Попри значні переваги, інтеграція інструментів штучного інтелекту у веб-розробку супроводжується низ-
кою системних проблем, які впливають на якість програмних рішень, стабільність веб застосунків та безпеку 
інформаційної інфраструктури. Ці проблеми умовно поділяються на технічні, архітектурно-стандартизаційні, 
безпекові та етико-правові.

Технічні проблеми. Однією з найбільш поширених проблем є генерація некоректного або неповного 
коду, що потребує значного доопрацювання з боку розробників. Моделі штучного інтелекту часто створюють 
синтаксично правильні фрагменти коду, але вони можуть бути логічно помилковими, неефективними або 
несумісними з поточною архітектурою проєкту. Виникає також проблема неможливості відтворення резуль-
татів генерації, коли однаковий запит може призвести до отримання різних варіантів коду, що ускладнює 
підтримку та тестування. Дослідження показують, що використання AI-асистентів може збільшувати наван-
таження на підтримку та ускладнювати подальші зміни коду [3].

Додатковою технічною складністю є надмірна складність генерованих рішень, зокрема використання 
непотрібних абстракцій або створення надлишкового коду. Це може призводити до збільшення ваги веб за-
стосунку, погіршення продуктивності та ускладнення подальшої модифікації. У випадку використання ШІ-
інструментів у процесі рефакторингу можливе також некоректне переписування існуючого функціоналу або 
створення прихованих помилок.

Архітектурні та стандартизаційні проблеми. Суттєвим викликом є відсутність уніфікованих стандар-
тів для роботи з ШІ-генерованим кодом. Інструменти на основі ШІ можуть використовувати різні стилі напи-
сання коду, що ускладнює його інтеграцію у великі проєкти. Крім того, автоматична генерація компонентів 
нерідко призводить до порушення архітектурної цілісності застосунку, появи дубльованих функцій або несу-
місності модулів.

Проблемою є і залежність від пропрієтарних моделей, коли структура, стиль та логіка генерованого коду 
визначаються особливостями конкретної ШІ-системи. Це може створювати бар’єри для міграції між платфор-
мами, ускладнювати аудит та знижувати довгострокову стійкість проєкту.

Проблеми безпеки. Інтеграція ШІ у веб-розробку створює додаткові ризики для інформаційної безпеки. 
Однією з ключових загроз є можливість генерації коду з вразливостями, включно зі SQL-ін’єкціями, недостат-
ньою валідацією даних або неправильною обробкою автентифікації. Оскільки моделі навчаються на великому 
корпусі даних, вони можуть ненавмисно відтворювати небезпечні патерни [4].

Ще однією проблемою є ризик витоку конфіденційної інформації, що може передаватися у запитах до мо-
делей або зберігатися в історії взаємодії. У корпоративних середовищах це створює додаткові вимоги до контролю 
доступу та локальної обробки даних.

Крім того, значну небезпеку несуть загрози, пов’язані з атаками на моделі ШІ, зокрема промпт-ін’єкції, 
коли зловмисник змінює поведінку системи шляхом внесення шкідливих інструкцій для ШІ, розміщаючи їх 
в документах, веб сайтах, зображеннях[5].

Етичні та правові проблеми.  ШІ-генерація веб сайтів породжує питання щодо авторського права на зге-
нерований код, адже не завжди зрозуміло, кому він належить – розробнику, користувачу, провайдеру моделі 
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чи третій особі, на яких навчалась модель, порушуючи авторське право. Дискусійним залишається і питання 
відповідальності за помилки, допущені системою ШІ.

Іншим аспектом є енергетична та обчислювальна вартість роботи великих мовних моделей, що ставить 
питання їхнього сталого використання. Також виникають етичні ризики, пов’язані з упередженістю моделей, 
відсутністю прозорості прийняття рішень та використанням даних у процесі навчання.

Таким чином, аналіз основних проблем засвідчує, що ефективне застосування штучного інтелекту у веб-
розробці потребує розробки відповідних стандартів, інструментів контролю якості та механізмів забезпечення 
безпеки, а також нормативного врегулювання питань відповідальності та авторського права [6].

Висновки. У результаті проведеного аналізу встановлено, що використання штучного інтелекту у веб роз-
робці має свої переваги та недоліки: з одного боку, інструменти ШІ значно розширюють можливості автома-
тизації та підвищують ефективність процесу створення веб сайтів; з іншого – породжують комплекс технічних, 
архітектурних, безпекових та етико-правових проблем. Виявлені ризики демонструють, що сучасні ШІ-системи 
ще не забезпечують повної надійності та передбачуваності, особливо у складних сценаріях використання,  
де необхідна висока стабільність, стандартизація та контроль якості.

Подальші дослідження будуть спрямовані на вдосконалення методів інтеграції штучного інтелекту в моде-
лі розробки сайтів. Перспективним є розроблення підходів, які дозволять оцінювати доцільність застосування 
ШІ на різних етапах життєвого циклу веб розробки, а також створення метрик для визначення якості, надійнос-
ті та відповідності ШІ-згенерованих компонентів маркетинговим стратегіям та вимогам користувацького досві-
ду. Поглиблене вивчення цих питань створить основу для розроблення більш стійких, адаптивних і ефективних 
моделей проєктування веб систем в умовах динамічного розвитку цифрових технологій.
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